MINISZTERELNOKI KABINETIRODAT VEZETO MINISZTER

Kozli: Magyar K6zlony

A Miniszterelnoki Kabinetirodat vezeto miniszter

MK rendelete

a biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrol

Az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol sz6l6 2013. évi L. torvény
24. § (2) bekezdés a) pontjaban ¢€s a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletr6l sz616
2023. évi XXIIL. torvény 28. § (5) bekezdésében kapott felhatalmazas alapjan, a Kormany tagjainak
feladat- és hataskorérol szolo 182/2022. (V. 24.) Korm. rendelet 9. § (1) bekezdés 6., 7., 14. és 16.
pontjdban meghatarozott feladatkromben eljarva — az dllami és dnkormanyzati szervek elektronikus
informéaciobiztonsagarol szold 2013. évi L. torvény 24. § (2) bekezdés a) pontjaban, valamint a
kiberbiztonsagi tantsitasrol és a kiberbiztonsagi feliigyeletrdl szolo 2023. évi XXIII. torvény 28. § (6)
bekezdésében biztositott véleményezési jogkorében eljard Szabalyozott Tevékenységek Feliigyeleti
Hatosaga elndke véleményének kikérésével — a kovetkezdket rendelem el:

1. § (1) Az éllami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L.
torvény hatalya ala tartozd elektronikus informécidés rendszerrel rendelkezd szervezet a
rendelkezésében 1évo elektronikus informacids rendszert az 1. mellékletben felsorolt szempontok
szerint sorolja biztonsagi osztalyba.

(2) A kiberbiztonsagi tanusitasrol €s a kiberbiztonsagi feliigyeletrdl szo16 2023. évi XXIII. torvény (a
tovabbiakban: Kibertantv.) hatdlya al4 tartozo elektronikus informécios rendszert a Kibertantv. szerinti
érintett szervezet (a tovabbiakban: érintett szervezet) az 1. mellékletben felsorolt szempontok szerint
sorolja biztonsagi osztalyba.

2. § (1) Az 1. § (1) bekezdésében foglaltak szerint elvégzett besorolds alapjan az elektronikus
informacios rendszer felett rendelkezni jogosult szervezet a 2. mellékletben meghatarozott, az
elektronikus informacids rendszerére érvényes biztonsagi osztalyhoz rendelt kovetelményeket az
abban meghatarozott modon teljesiti.

(2) Az elektronikus informacids rendszer felett rendelkezni jogosult szervezetre és elektronikus
informécios rendszerére az e rendelet eldirasai szerint kidolgozott szabalyzatokban meghatarozott
adminisztrativ, logikai és fizikai védelmi intézkedések irdnyadoak. Ha ezen intézkedésektdl egy
elektronikus informacios rendszer esetében a szervezet altal elvégzett kockazatelemzés alapjan
indokolt eltérni, akkor az 1. mellékletben meghatarozottak szerint kell eljarni.

(3) Ha az elektronikus informacids rendszer felett rendelkezni jogosult szervezet rendelkezési joga az
elektronikus informacids rendszernek csak egyes elemeire vagy funkcidira terjed ki, a 2. mellékletben
meghatarozott kvetelményeket ezen elemek és funkciok tekintetében kell teljesiteni.



(4) Ha az elektronikus informacios rendszernek t6bb felhasznald szervezete van, az elektronikus
informaciods rendszer felett rendelkezni jogosult szervezet a felhasznald szervezet altal alkalmazhatd
elektronikus informéciobiztonsagi kovetelményeket az elektronikus informaciés rendszer minden
felhasznalo szervezete tekintetében érvényesiti.

(5) Az elektronikus informacids rendszer felett rendelkezni jogosult szervezet az elektronikus
informaciobiztonsagi kovetelményeket ugy érvényesiti a felhasznald szervezet tekintetében, hogy a
kovetelményeknek valé megfelelés a felhaszndld szervezet elektronikus informacidbiztonsaggal
kapcsolatos eljarasi rendjébe beépiiljon.

(6) Az elektronikus informéacios rendszer felett rendelkezni jogosult szervezet a kockazatelemzés és a
kockazatok kezelése korében azonositja és dokumentalja az elektronikus informacids rendszer
bizalmassaga, sértetlensége €és rendelkezésre allasa szempontjabol értelmezhetd fenyegetéseket a 3.
melléklet szerinti fenyegetéskatalogus elemeinek vizsgalataval.

3.8 (1)Az 1. § (2) bekezdésében foglaltak szerint elvégzett besorolas alapjan az érintett szervezet a 2.
mellékletben meghatarozott, az elektronikus informacids rendszerére érvényes biztonsagi osztalyhoz
rendelt kovetelményeket az abban meghatarozott médon teljesiti.

(2) Az érintett szervezetre €s elektronikus informacios rendszereire az e rendelet eldirasai szerint
kidolgozott szabalyzatokban meghatarozott adminisztrativ, logikai €s fizikai védelmi intézkedések
iranyadoak. Ha ezen intézkedésektdl egy elektronikus informaciés rendszer esetében a szervezet altal
elvégzett kockazatelemzés alapjan indokolt eltérni, akkor az 1. mellékletben meghatarozottak szerint
kell eljarni.

(3) Ha az érintett szervezet rendelkezési joga az elektronikus informacios rendszernek csak egyes
elemeire vagy funkcidira terjed ki, a 2. mellékletben meghatarozott kovetelményeket ezen elemek és
funkciok tekintetében kell teljesiteni.

(4) Az érintett szervezet a kockazatelemzés és a kockazatok kezelése korében azonositja és
dokumentalja az elektronikus informécios rendszer bizalmassaga, sértetlensége és rendelkezésre allasa
szempontjabol értelmezhetd fenyegetéseket a 3. mellékletben foglalt fenyegetéskatalogus elemeinek
vizsgélataval.

(5) E rendelet 1. melléklet 3.2.6. pontjaban foglalt rendelkezések az érintett szervezet tekintetében nem
alkalmazhatok.

4. § (1) Ez arendelet — a (2) bekezdésben foglalt kivétellel — a kihirdetését kovetd napon 1ép hatalyba.
(2)Az 1. § (1) bekezdése, a 2. § és a 6. § 2024. oktober 18-an 1ép hatalyba.

5. § Ez a rendelet az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositod
intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv modositasarol és az
(EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) sz6l6, 2022. december 14-1 (EU)
2022/2555 eurodpai parlamenti és tanacsi iranyelvnek valdo megfelelést szolgalja.

6. § Hatalyat veszti az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szold
2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztilyba és biztonsagi szintbe sorolasra vonatkozd
kovetelményekrol szolo 41/2015. (VII. 15.) BM rendelet.



1. melléklet a .../2023. (.....) MK rendelethez

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa és a védelmi
intézkedések bevezetésének tamogatasara szolgalé kockazatmenedzsment keretrendszer

1. A KOCKAZATMENEDZSMENT KERETRENDSZER

1.1. Az éllami és onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L.
torvény hatalya alé tartozo elektronikus informacios rendszerrel rendelkez0 szervezet, valamint a
kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szolo 2023. évi XXIII. torvény
szerinti érintett szervezet (a tovabbiakban egyilitt: szervezet) a biztonsagi osztalyba sorolas és a
védelmi intézkedések bevezetésének tamogatasara kockazatmenedzsment Kkeretrendszert
miukodtet, amelynek keretében
1.1.1.  akeretrendszer alkalmazasara valo felkésziilesként

1.1.1.1. a szervezetre vonatkozoan meghatarozza és dokumentumban rogziti:
11111 az elektronikus informécids rendszerei védelmével kapcsolatos
szerepkoroket, feleldsségeiket, feladataikat és az ehhez sziikséges
hataskoroket,
1.11.1.2. a kockazatmenedzsment stratégiajat, amely leirja, hogy a
szervezet hogyan azonositja, értékeli, kezeli és felligyeli a biztonsagi
kockazatokat,
1.1.1.1.3. a védelmi intézkedések hatékonysdganak  folyamatos
ellendrzésére vonatkozd biztonsag-feliigyeleti stratégiat, amely magéba
foglalja a védelmi intézkedésekhez kapcsolodd tevékenységek
ellendrzésének gyakorisagat, feliigyeletének modszereit és eszkozeit,
1.1.1.2. az elektronikus informaciés rendszerekre vonatkozdéan meghatarozza ¢és

dokumentumban rogziti

1.1.1.21. a rendszer altal tdmogatando {izleti célokat, funkcidkat és
folyamatokat,
1.1.1.2.2. a tervezésben, fejlesztésben, implementalasban, izemeltetésben,

karbantartdsban, hasznélatban és ellenérzésben érintett személyeket,
1.1.1.2.3. érintett vagyonelemeket,

1.1.1.24. a rendszer szervezeti és technologiai hatarat,



1.1.1.2.5. a rendszer altal feldolgozando, tarolandd és tovabbitando
adatkoroket és azok életciklusat,

1.1.1.2.6. a rendszerrel kapcsolatos fenyegetettségbdl adodd biztonsagi
kockézatok értékelését és kezelését az 5. pontban meghatarozott elvek szerint,

1.1.1.2.7. a rendszer helyét a szervezeti architektiraban, amennyiben a
szervezet rendelkezik vele;

1.1.2. a 2. pontban meghatdrozott iranyelvek szerint biztonsagi osztalyba sorolja az
elektronikus informacids rendszereit;

1.1.3. a 2. melléklet szerint beazonositja a biztonsagi osztilyhoz tartozdo védelmi
intézkedéseket. A beazonositott intézkedéseket kockazatelemzés alapjan testre szabja.
Amennyiben a kockazatelemzés indokolja, a szervezet a 3. pontban meghatarozott médon
eltérhet a rendszerre vonatkozd biztonsagi kovetelményektol, illetve a 4. pont szerint
alkalmazhat helyettesité védelmi intézkedéseket. Fentiek végrehajtasaval megallapitja az
elektronikus informacioés rendszerre értelmezendd ¢és alkalmazand6 biztonsagi
kovetelményeket. A szervezet a biztonsagi kovetelményeket a rendszerbiztonsagi tervben
dokumentélja, amelyet szervezet vezetdje, vagy az elektronikus informacios rendszer
biztonsagaért felelds szerepkort betolté személy hagy jova. A szervezet a folyamatos
felligyeleti stratégidval Osszhangban kidolgozza a rendszerre vonatkoz6 védelmi
intézkedések hatékonysaganak folyamatos ellendrzésére vonatkozo eljarasrendet;

1.1.4. rangsorolja, majd végrehajtja a kivalasztott és a rendszerbiztonsagi tervben dokumentalt
intézkedéseket. Az intézkedések végrehajtasa soran a szervezet a rendszerbiztonsagi
tervet a védelmi intézkedések tényleges megvalositasa, valamint a tervtdl valod esetleges
eltérések alapjan frissiti;

1.1.5. értekeli a megvalositott védelmi intézkedéseket, amelynek érdekében

1.1.5.1. meghatdrozza a védelmi intézkedések értékeléséért felelds szerepkort betoltd
személyeket,

1.1.5.2. kialakitja, feliilvizsgalja és jovahagyja a megvalositott védelmi intézkedések
értékelésének tervét,

1.15.3. az értékelési tervben meghatarozott értékelési eljarasrend alapjan értékeli a
védelmi intézkedéseket,

1.154. a védelmi intézkedések értékelésének dokumentdldsaként elkésziti az
észrevételeket €s javaslatokat tartalmazo értékelési jelentését,

1.15.5. az értékelési jelentésben foglalt észrevételek és javaslatok alapjan a szervezet

tovabbi intézkedéseket vezet be a kovetelmények teljesitése érdekében, majd



ujraértékeli a védelmi intézkedéseket, valamint intézkedési tervet készit a
fennmarado kockazatok kezelésére;

1.1.6. a szervezet a rendszer biztonsadgi allapotara vonatkozé dokumentumok
(rendszerbiztonsagi terv, értékelési jelentés, rendszer kockazatelemzés, intézkedési terv)
alapjan az tlizembehelyezésére vagy iizemben tartdsara vonatkozé kockazatokat
megvizsgalja, €s a szervezet vezetéje mas személyre at nem ruhazhato feladatkdrében
eljarva - jegyzokonyvben dokumentalt moédon - dont a rendszer hasznélatbavételérdl vagy
hasznalatanak folytatasarol;

1.1.7. avédelmi intézkedések folyamatos feliigyeletével az elektronikus informacids rendszer
teljes életciklusa alatt gondoskodik arrdl, hogy a bekovetkezett szervezeti, technoldgiai
¢és biztonsagi kornyezetének valtozasa esetén a védelmi intézkedések a kockazatokkal
aranyosak maradjanak. Ennek keretében:

1.1.7.1. figyelemmel kiséri az elektronikus informacids rendszerben vagy a mikddési
kornyezetében bekovetkezett, a rendszer biztonsagi helyzetét befolyasolo
valtozasokat és ennek alapjan frissiti a vonatkozé dokumentumokat,

1.1.7.2.  a folyamatos feliigyeleti stratégia alapjan értékeli a rendszerben megvalositott
védelmi intézkedéseket, azok allapotat rendszeresen jelenti a jogosult személyek
felé,

1.1.7.3. rendszeresen feliilvizsgalja az elektronikus informdacids rendszer biztonsagi
allapotat, hogy megbizonyosodjon arr6l, hogy az azonositott kockazatok
elfogadhatdk-e a szervezet szamara,

1.1.7.4. biztositja, hogy a rendszer éleslizembdl vald kivonasara vonatkoz6 terv

tartalmazza a felmeriiloé kockazatok kezeléséhez tartozo intézkedéseket.

2. ABIZTONSAGI OSZTALYBA SOROLAS

2.1.Altalanos iranyelvek

2.1.1. A szervezet az elektronikus informacios rendszere biztonsagi osztalyba soroldsakor az
elektronikus informacios rendszerben kezelt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasdnak kovetelményeit a rendszer funkciodira tekintettel, és azokhoz
igazodo sullyal érvényesiti.

2.1.2. Az elektronikus informécios rendszerek biztonsagi osztalyba soroldsat az elektronikus

informacids rendszerben kezelt adatok és az adott elektronikus informacios rendszer



funkcioéi hatarozzak meg. A besoroldst, amelyet a szervezet vezetdje hagy jova,
hataselemzés alapjan kell elvégezni. Az elektronikus informécids rendszerek
biztonsaganak feliigyeletét ellatd hatosag ajanlasként hataselemzési modszertanokat ad
ki. Ha a szervezet sajat hatdselemzési modszertannal nem rendelkezik, az igy kiadott

ajanlast koteles hasznalni.

2.2. Biztonsagi osztalyok

2.2.1. A jogszabalyban meghatarozott biztonsagi osztalyba sorolds elvégzése a szervezet
felel0ssége. A biztonsagi osztalyba sorolas elvégzése soran a 2.2.2-2.2.4. pontok szerinti
elvek, valamint szempontok figyelembevételével jar el.

2.2.2. Az ,alap” biztonsagi osztaly esetében legfeljebb csekély karesemény kdvetkezhet be,
mivel:

2.2.2.1.  az elektronikus informacids rendszerben jogszabaly altal nem védett adat vagy
legfeljebb kis mennyiségli személyes adat sériilhet,

2.2.2.2. a szervezet lizleti vagy ligymenete szempontjabol csekély értékli, vagy csak
belsd (szervezeti) szabalyzdoval védett adat vagy rendszer sériilhet,

2.2.2.3. alehetséges tarsadalmi-politikai hatds a szervezeten beliil kezelhetd,

2.2.2.4. akozvetlen és kozvetett anyagi kar a szervezet éves koltségvetésének vagy nettd
arbevételének 1%-at nem haladja meg.
2.2.3. A ,jelentds” biztonsagi osztaly esetében kozepes karesemény kovetkezhet be, mivel:
2.2.3.1. nagy mennyiségii személyes adat, illetve kiilonleges személyes adat sériilhet,
2.2.3.2. személyi sériilések esélye megndhet (ideértve példaul a karesemény miatti
ellatas elmaradésat, a rendszer iranyitatlansdga miatti veszélyeket),

2.2.3.3. aszervezet lizleti vagy ligymenete szempontjabdl érzékeny folyamatokat kezeld
rendszer, informdaciot képezd adat, vagy egyéb, jogszaballyal (orvosi, ligyvédi,
biztositasi, banktitok stb.) védett adat sériilhet,

2.2.3.4. a karesemény lehetséges tarsadalmi-politikai hatasai a szervezettel szemben
bizalomvesztést eredményezhetnek, a jogszabalyok betartdsa, vagy végrehajtasa
elmaradhat, vagy a szervezet vezetésében személyi felelosségre vonast kell
alkalmazni,

2.2.35. a kozvetlen ¢és kozvetett anyagi kar meghaladja a szervezet éves
koltségvetésének vagy nettd arbevételének 1%-at, de nem haladja meg annak 10%-

at.



2.2.4. A ,magas” biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel

2.2.4.1. kildnleges személyes adat nagy mennyiségben sériilhet,

2.2.4.2. emberi életek keriilnek kdzvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be,

2.2.4.3. nemzeti adatvagyon helyreallithatatlanul megsériilhet,

2.24.4. az orszag, a tarsadalom mukodoképességének fenntartasat biztositd kritikus
infrastruktira rendelkezésre allasa nem biztositott,

2.2.4.5. aszervezet iizleti vagy ligymenete szempontjabol nagy értéki, iizleti titkot vagy
kiilonosen érzékeny folyamatokat kezeld rendszer, vagy informaciot képezo adat
tomegesen vagy jelentdsen sériilhet,

2.2.4.6. sulyos bizalomvesztés allhat el6 a szervezettel szemben, alapvetd emberi, vagy
a tarsadalom miikddése szempontjabol kiemelt jogok is sériilhetnek,

2.2.47. a kozvetlen ¢és kozvetett anyagi kar meghaladja a szervezet éves

koltségvetésének vagy nettd arbevételének 10%-at.

3. ELTERESEK
3.1.Biztonsagi osztalyok

3.1.1. Aszervezet az alabbi lehetséges eltérésekkel teljesitheti a 2. mellékletben meghatarozott
minimalis kovetelményeket a rendszerre meghatarozott biztonsadgi kockdzati szintnek
megfeleld intézkedések kivéalasztasaval, amellett, hogy a szervezetre érvényes minden
kotelezettséget figyelembe kell venni.

3.1.2. A szervezet a vonatkozo szabalyozasaban dokumentalja ¢és indokolja, hogy a jelen
rendeletben foglalt védelmi intézkedésektdl eltérd altala meghatirozott intézkedések
hogyan biztositjdk az elektronikus informacids rendszer egyenértékli biztonsagi
képességeit, kockazatokkal aranyos biztonsagi kovetelményszintjét, és azt, hogy miért
nem hasznélhatok a jelen rendeletben megjeldlt védelmi intézkedések.

3.1.3. Az eltéréseket bemutatdé dokumentumot a szervezet vonatkozasdban a szervezet
vezetdje vagy a kockazatok felvallalasara jogosult szerepkort betdltd személy hagyja

6Va.

3.2. Egyedi eltérések



3.2.1. Mukaodtetéssel, kornyezettel kapcsolatos eltérések:

3.21.1. A mikodtetési kornyezet jellegétdl fliggd védelmi intézkedések csak akkor
alkalmazandok, ha az elektronikus informacids rendszert az intézkedéseket
sziikségessé tevo kornyezetben hasznaljak.

3.2.2. A fizikai infrastruktiraval kapcsolatos eltérések:

3.2.2.1. A szervezeti Iétesitményekkel kapcsolatos védelmi intézkedések csak azokra a
létesitményekre alkalmazandok, amelyek kozvetleniil nydjtanak védelmet vagy
biztonsagi tamogatast az elektronikus informacioés rendszernek, vagy kapcsolatosak
azzal.

3.2.3. Anyilvanos hozzaféréssel kapcsolatos eltérések:

3.2.3.1. A nyilvénosan hozzaférhetd informaciokra vonatkozé védelmi intézkedéseket
koriltekintoen kell azonositani és alkalmazni, mivel a vonatkozd védelmi intézkedés
katalogus rész egyes védelmi intézkedései (példaul azonositds és hitelesités,
személyi biztonsagi intézkedések) nem minden esetben alkalmazhatok az
elektronikus informacios rendszerhez engedélyezett nyilvanos kapcsolaton keresztiil
hozzaférd felhasznéalokra.

3.2.4. Technoldgiai eltérések:

3.24.1. A specifikus technologiara [példaul vezeték nélkiilli kommunikacio,
kriptografia, nyilvanos kulcst infrastruktaran (PKI) alapuld hitelesitési eljaras]
vonatkozd védelmi intézkedések csak akkor alkalmazanddk, ha ezeket a
technoldgidkat hasznaljak az elektronikus informécids rendszerben, vagy
jogszabaly, vagy szervezetre vonatkozo szabélyozo eldirja ezek hasznélatat.

3.24.2. A védelmi intézkedések az elektronikus informdcids rendszer csak azon
komponenseire vonatkoznak, amelyek az intézkedés altal megcélzott biztonsagi
képességet biztositjak vagy tamogatjak, és az intézkedés altal csdkkenteni kivant
lehetséges kockazatok forrasai.

3.2.5. Biztonsagi szabalyozassal kapcsolatos eltérések:

3.25.1. A tervezett vagy mar miikodtetett elektronikus informacids rendszerekre
alkalmazott védelmi intézkedések kialakitasa soran figyelembe kell venni a rendszer
céljat meghatarozo jogszabalyi hatteret, funkciot is.

3.2.6. A védelmi intézkedések bevezetésének fokozatossagaval kapcsolatos eltérések:
3.2.6.1. Avédelmi intézkedések fokozatosan vezethetdk be. A fokozatossagot a védendd
elektronikus informéciés rendszerek biztonsagi osztalyozasa alapjan lehet

felallitani.



4.1.

4.2.

3.2.7. Az elektronikus informacidés rendszer dokumentaltan elkiilonitett, informatikai
biztonsagi szempontbol onalldan értékelhetd elemei tekintetében a védelmi intézkedések
a szervezet altal elfogadott kockazatmenedzsment eljarasrendben rogzitett vizsgéalatot
kovetden, kiilon-kiilon egyedi eltérésekkel is alkalmazhatoak, ha az elkiilonitett elemek
kozotti hatarvédelemrdl gondoskodtak. A hatdrvédelem megfeleloségét, valamint az
egyedi eltérések okat és mértékét dokumentalni és meghatarozott gyakorisaggal

feltilvizsgalni sziikséges.

4. HELYETTESITO VEDELMI INTEZKEDESEK

A helyettesité védelmi intézkedés alkalmazasa olyan eljards, amelyet a szervezet az adott
biztonsagi osztalyhoz tartozd védelmi intézkedés helyett kivan alkalmazni, és egyenértékii
vagy Osszemérhetd védelmet nyujt az adott elektronikus informaciés rendszerre valos
fenyegetést jelentd veszélyforrasok ellen, €s a helyettesitett intézkedéssel egyenértékii moédon
biztosit minden kiilsé vagy belsd kovetelménynek (példaul jogszabalyoknak vagy szervezeti
szintli szabalyozoknak) valé megfelelést.

Egy elektronikus informécios rendszer esetén a szervezet az alabbi feltételek egyidejii

fennallasa esetén alkalmazhat helyettesitd intézkedést:

4.2.1. a védelmi intézkedések kataldgusa nem tartalmaz az adott viszonyok kozott
eredményesen alkalmazhat6 intézkedést;

4.2.2. felméri, és a kockdzatelemzési és kockazatkezelési eljarasrendnek megfeleléen
elfogadja a helyettesitd intézkedés alkalmazéasaval kapcsolatos kockazatot;

4.2.3. a vonatkoz6 dokumentumban bemutatja, hogy a helyettesité intézkedések hogyan
biztositjak az elektronikus informécids rendszer egyenértékii biztonsagi képességeit,
biztonsagi kdvetelményszintjét, és azt, hogy miért nem hasznalhatok a jelen rendeletben
megjelolt védelmi intézkedések;

4.2.4. a helyettesitd védelmi intézkedések alkalmazasat dokumentalja, és az eljarasi rendnek
megfelelden a szervezet vezetdjével vagy a kockazatok felvallalasara jogosult szerepkort

bet6ltd személlyel jovahagyatja.



5. KOCKAZATELEMZES ES A KOCKAZATOK KEZELESE

5.1. A szervezet a 1.1.1.2.6 pontban eldirt kockazatelemzést és a kockédzatok kezelését az
alabbiakban meghatarozott elvek szerint hajtja végre.
5.1.1. A szervezet értékeli az elektronikus informacios rendszerrel, az altala kezelt adatokkal
kapcsolatosan felmeriil¢ kockéazatokat, amelynek keretében:

5.1.1.1. Azonositja és dokumentalja az elektronikus informacios rendszer és az altala
feldolgozott adatok bizalmassaga, sértetlensége ¢és rendelkezésre 4alldsa
szempontjabol értelmezhetd fenyegetéseket. Az azonositds soran legalabb a 3.
mellékletben taldlhat6 fenyegetés katalogus elemeit vizsgalja.

5.1.1.2. Azonositja a sériilékenységeket és a hajlamosité koriilményeket, amelyek
befolyasoljak annak valdszinliségét, hogy a fenyegetések a szervezeti
vagyonelemek, személyek, vagy mds szervezetek szdmdara kéaros hatdsokhoz
vezetnek.

5.1.1.3. Meghatirozza annak a valdszinliségét, hogy az 5.1.1.1 pontban azonositott
fenyegetések a szervezeti vagyonelemek, folyamatok, személyek, vagy mas
szervezetek szamara karos hatasokat eredményeznek-e, figyelembe véve az 5.1.1.2
pontban meghatarozottak szerint azonositott sériilékenységeket és koriilményeket,
valamint a szervezet a fenyegetések kihaszndlhatosdgaval kapcsolatosan
végrehajtott ellenintézkedéseit.

5.1.1.4. Meghatarozza a fenyegetések szervezeti vagyonelemekre, személyekre, vagy
mas szervezetekre vonatkozo lehetséges karos hatésait €s azok mértékeét.

5.1.15. Meghatarozza a fenyegetések karos hatdsainak és azok bekovetkezésének
valdszinlisége alapjan az eredd kockéazatokat, valamint legalabb négy fokozatu
skalan (,,alacsony”, ,kozepes”, magas”, ,kritikus”) azok mértékét (kockazati
kategoria).

5.1.1.6. Dokumentalja ¢s a szervezeti dontéshozok szamara kommunikélja a
kockéazatelemzés eredményét a kockdzatkezelési valaszlépések tamogatasa
érdekében, valamint biztositja a kockazatelemzési folyamat sordn keletkezett
informaciok megosztasat az arra jogosultakkal.

5.1.2. A szervezet az azonositott kockéazatokat az alabbiak szerint kezeli.
5.1.2.1. Eldonti és dokumentumban rdgziti, hogy az egyes kockdzatok kezelése

érdekében az aldbbiak koziil egyenként mely intézkedést alkalmazza:



5.1.2.1.1. kockézat elkeriilése (példaul az elektronikus informacids rendszer vagy
a rendszerelemének, funkcidjanak haszndlatbol valo teljeskort kivezetésével),
5.121.2. kockézat csokkentése védelmi intézkedések kialakitasaval ¢és
mukodtetésével,
51.2.13. kockazat atharitasa vagy megosztasa harmadik felekkel,
5.1.2.1.4. kockazat felvallalasa.
5.1.2.2. Biztositja, hogy kizar6lag a legalacsonyabb kockazati kategdridba esO
kockézatok esetén alkalmaz részletes indoklas nélkiil kockazatfelvallalast. Az ennél
magasabb kategéridba es6 kockéazatok esetén az egyes kockazatok felvallalasat a
szervezet vezetdje vagy a kockazatok kezeléséért felelds szerepkort betoltd személy
kockazatonként torténd indoklas mellett hagyja jova.
5.1.2.3. A kockézatelemzés eredményét felhasznalja az elektronikus informécios
rendszer biztonsagi osztdlya megallapitasanak, valamint az 1.1.3 pontban
meghatarozottak szerint a védelmi intézkedések kivalasztasanak és testre szabasanak
tamogatasara.
512.4. Az 1.14-1.1.7 pontok szerint végrehajtja, értékeli és feliigyeli a
kockézatcsokkentd védelmi intézkedéseket.
5.1.3. A szervezet folyamatosan nyomon koveti az elektronikus informacids rendszerrel
kapcsolatos kockazatok valtozasaihoz hozzajarulo tényezdoket, €s ennek alapjan frissiti €s

naprakészen tartja a kockazatelemzési dokumentumait.



2. melléklet a .../2023. (.....) MK rendelethez

Védelmi intézkedések katalogusa

1. Programmenedzsment

A B CID‘E

1. Kovetelménycsoport Kovetelmény szovege Biztonsagi osztaly
megnevezése

Alap | Jelent6s | Magas

2. 1.1. Informaciobiztonsagi 1.1. A szervezet: X X X
szabalyzat 1.1.1. Kidolgozza ¢és kihirdeti az informacidbiztonsagi
szabalyzatot, amely:

1.1.1.1. atfogd képet nyujt a biztonsagi kdvetelményekrol,
valamint a kovetelményeknek vald megfelelés érdekében a
szervezet altal miikodtetett, vagy bevezetni kivant védelmi
intézkedésekrol.

1.1.1.2. meghatarozza a célkitiizéseket, a hato- és
szerepkoroket, a felelosségeket, a vezetoi elkotelezettséget,
a szervezeten beliili egylittmiikodés kereteit és a
megfelelségi kritériumokat.

1.1.1.3. Leirja az informaciobiztonsagért felelds szervezeti
egységek kozotti egytittmiikodést.

1.1.1.4. A szervezet vezetdje altal keriil jovahagyasra, aki
felelosséget vallal és elszamoltathat6 a szervezeti
miveletek (beleértve a célkitiizéseket, funkciokat, imazst és
hirnevet), a szervezeti eszk6zok, személyek, mas
szervezetek szempontjabol szamottevonek tartott
kockazatokért.

1.1.2. Feliilvizsgalja és frissiti az informaciobiztonsagi
szabalyzatot a szervezet altal meghatarozott gyakorisaggal
és a szervezet altal meghatarozott események
bekovetkezését kovetden.

1.1.3. Gondoskodik arrél, hogy az informacidbiztonsagi
szabalyzat jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

3. 1.2. Elektronikus informacios 1.2. A szervezet vezetdje a jogszabalyi kovetelményeknek X X X
rendszerek biztonsagaért felels megfeleld, az elektronikus informacios rendszerek
személy biztonsagaért felelds személyt nevez ki a szervezeti szintii
informacidbiztonsagi szabalyzatnak valé megfelelés
koordinalasara, fejlesztésére, bevezetésére és fenntartasara
¢és biztositja szamara a célok eléréséhez sziikséges
eréforrasokat.

4. 1.3. Informaciobiztonsagot érintd | 1.3. A szervezet: X X X
eréforrasok 1.3.1. Beépiti az informacidbiztonsagi célok
végrehajtasahoz és fejlesztéséhez sziikséges eréforrasokat
az éves koltségvetés tervezésébe és beruhazasi kérelmeibe,
valamint dokumental minden olyan esetet, amelyek e
kovetelmény aldl kivételt képeznek.

1.3.2. Gondoskodik arrél, hogy a sziikséges dokumentacio
Osszhangban legyen a hatalyos torvényekkel, végrehajtasi
rendeletekkel, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

1.3.3. Biztositja az informaciobiztonsagi célok
végrehajtasahoz és fejlesztéséhez tervezett forrasokat.




1.4. Intézkedési terv és
mérfoldkovei

1.4. A szervezet:

1.4.1. Bevezet egy folyamatot, amely biztositja, hogy az
informacidbiztonsag és az ellatasi lanc kockazatkezelése,
valamint a kapcsolodo szervezeti elektronikus informacios
rendszerek (a tovabbiakban: EIR-¢k) intézkedési tervei:
1.4.1.1. ki legyenek dolgozva és karban legyenek tartva;
1.4.1.2. dokumentaljak a helyreallité informaciobiztonsagi
¢s ellatasi lanc kockazatkezelési intézkedéseket, hogy
megfelelden reagaljanak a szervezeti miiveletek és
eszk6z0k, személyek, mas szervezetek kockazataira;
1.4.1.3. a meghatarozott jelentési kovetelmények
bemutatasra keriiljenek.

1.4.2. Attekinti az intézkedési terveket és mérfoldkoveket,
hogy azok dsszhangban allnak-e a szervezeti
kockazatmenedzsment stratégiaval és a kockazatkezelési
intézkedések szervezeti szintli prioritasaival.

1.5. Elektronikus informacios
rendszerek nyilvantartasa

1.5. A szervezet 1étrehozza és a szervezet EIR-jeiben
bekovetkezett valtozasok (pl.: uj rendszer bevezetése,
meglévo rendszer kivezetése) esetén frissiti, valamint a
szervezet altal meghatarozott gyakorisaggal feliilvizsgalja
az EIR-ek nyilvantartdsat.

1.6. Biztonsagi teljesitmény
mérése

1.6. A szervezet kifejleszti az EIR-ei biztonsagi mérésének
rendszerét, folyamatosan feliigyeli a teljesitménymutatokat,
és rendszeres jelentéseket készit ezekrdl.

1.7. Szervezeti architektira

1.7. A szervezet kifejleszti és fenntartja a szervezeti
szervezetrendszert, amely tekintettel van mindazon
kockazatokra, amelyek hatassal lehetnek a szervezeti
miikddésre, az eszkdzokre, az egyénekre és mas
szervezetekre.

1.8. Szervezeti Architektira —
Tehermentesités

1.8. A szervezet mas rendszerekbe, rendszerelemekbe
szervezi at vagy kiils6é szolgaltatohoz szervezi ki a
szervezet altal meghatdrozott és a szervezet mitkodése
szempontjabol nem kritikus funkciokat vagy
szolgaltatasokat.

10.

1.9. A szervezet miikddése
szempontjabol kritikus
infrastruktira biztonsagi terve

1.9. A szervezet a szervezet mitkddése szempontjabol
kritikus infrastruktara és kulcsfontossagl eréforrasok
biztonsagi tervének kidolgozésa, dokumentalasa és
frissitése soran kezeli az informécidbiztonsagi kérdéseket.

11.

1.10. Kockazatmenedzsment
stratégia

1.10. A szervezet:

1.10.1. Kidolgoz egy atfogo stratégiat, amely kezeli:
1.10.1.1. Az EIR-ek miikddésével és hasznélataval
Osszefliggd, a szervezet miikodéséhez, vagyonelemeihez, a
szervezethez kothetd személyekhez, és mas szervezetekhez
kapcsolodo biztonsagi kockazatokat

1.10.1.2. Személyes adatok kezelésébdl fakado
kockazatokat.

1.10.2. Az egész szervezeten beliil egységesen alkalmazza a
kockéazatmenedzsment stratégiat.

1.10.3. A szervezet altal meghatarozott gyakorisaggal és
esetekben feliilvizsgalja és frissiti a kockazatmenedzsment
stratégiat, hogy meg tudjon felelni a szervezeti
valtozasoknak.

12.

1.11. Engedélyezési folyamatok
meghatarozasa

1.11. A szervezet:

1.11.1. Engedélyezési folyamatokon keresztiil kezeli az
EIR-ek és azok kdrnyezetének biztonsagi allapotat.

1.11.2. Kijeldli a szervezet kockazatmenedzsment
folyamatanak feleldseit (névvel és feleldsségi korrel
ellatva).

1.11.3. Beilleszti az engedélyezési folyamatokat a szervezet
egészét atfogod kockazatmenedzsment keretrendszerbe.




13.

1.12. Szervezeti mikodés és tizleti

folyamatok meghatarozasa

1.12. A szervezet:

1.12.1. Meghatarozza a szervezeti célokat és az lizleti
folyamatokat, figyelembe véve az informaciobiztonsagot,
valamint a szervezeti miikodésre, eszkozokre, személyekre,
mas szervezetekre gyakorolt kockazatokat.

1.12.2. Meghatarozza a szervezeti célokbdl és iizleti
folyamatokbol adodo informacidvédelmi igényeket.

1.12.3. Meghatarozott gyakorisaggal feliilvizsgalja és
modositja a szervezeti célokat és az lizleti folyamatokat.

14.

1.13. Belso fenyegetés elleni
program

1.13.A szervezet bevezet egy bels6 fenyegetések elleni
programot, amely magéaban foglalja egy tobb szakteriiletet
atfogo, bels6 fenyegetéssel kapcsolatos biztonsagi
események kezelését végzd csoport mitkodtetését.

15.

1.14. Biztonsagi személyzet
képzése

1.14. A szervezet létrehozza a biztonsagi személyzet
képzését és fejlesztését eldsegitd programot.

16.

1.15. Tesztelés, képzés és
feliigyelet

1.15. A szervezet:

1.15.1. Bevezet egy folyamatot, amely biztositja, hogy a
szervezeti EIR-ekhez kapcsolodo biztonsagi tesztelések,
képzések és feliigyeleti tevékenységek elvégzésére
vonatkoz6 szervezeti tervek megfeleld fejlesztés és
karbantartas mellett folyamatosan végrehajtasra keriiljenek.
1.15.2. Feliilvizsgalja és 6sszehangolja a terveit a szervezeti
kockézatmenedzsment stratégiaval és a kockazatkezelési
intézkedésekre vonatkozd, az egész szervezetre kiterjedd
prioritasokkal

17.

1.16. Szakmai csoportokkal és
kozosségekkel valo kapcsolattartas

1.16. A szervezet:

1.16.1. Felveszi és kialakitja a kapcsolatot a kivalasztott
szakmai csoportokkal és kozosségekkel annak érdekében,
hogy

1.16.1.1. elésegitse a szervezethez kothetd személyek
folyamatos biztonsagi oktatasat és képzését;

1.16.1.2. naprakész informacidkkal rendelkezzen az ajanlott
biztonsagi gyakorlatok, technikék és technologiak terén;
1.16.1.3. megossza az aktualis biztonsaggal kapcsolatos
informaciodkat, beleértve a fenyegetéseket,
sériilékenységeket és biztonsagi eseményeket.

18.

1.17. Fenyegetettség tudatositd
program

1.17. A szervezet a fenyegetésekkel kapcsolatos
informaciok megosztasara fenyegetettség tudatosito
programot vezet be, amely magaban foglalja a fenyegetések
felismerését szolgald szervezeten beliili és szervezetek
kozotti informéacidmegosztasi képességet.

19.

1.18. Fenyegetettség tudatositd
program — Fenyegetési
informacidk automatizalt
megosztasa

1.18. A szervezet automatizalt mechanizmusokat alkalmaz a
fenyegetésekkel kapcsolatos informaciok megosztasi
hatékonysaganak maximalizalasa érdekében.

20.

1.19. Kockédzatmenedzsment
keretrendszer

1.19. A szervezet:

1.19.1. Azonositja és dokumentalja:

1.19.1.1. a kockazatelemzést, kockazatkezelést és a
kockézatok feliigyeletét érint6 feltételezéseit;

1.19.1.2. a kockazatelemzést, kockazatkezelést és a
kockézatok feliigyeletét érinté megkdtéseit;

1.19.1.3. a kockazatmenedzsment soran figyelembe vett
prioritasokat és kompromisszumokat; tovabba

1.19.1.4. A szervezet kockazattliré képességét.

1.19.2. Megosztja a kockazatmenedzsment tevékenység
eredményeit a szervezet altal meghatarozott személyekkel.
1.19.3. A szervezet altal meghatarozott gyakorisaggal
elvégzi a kockazatmenedzsment keretrendszer
szempontrendszerének feliilvizsgalatat és frissitését.




21.

1.20. Kockazatkezelésért felelds
szerepkorok

1.20. A szervezet kijelol:

1.20.1. Egy kockéazatkezelésért felelds személyt, aki
Osszehangolja a szervezeti informaciobiztonsagi iranyitasi
folyamatokat a stratégiai, miikodési és koltségvetés-
tervezési folyamatokkal.

1.20.2. Egy kockazati vezetd szerepkort betolté személyt,
aki biztositja a kockazatok szervezeti szintli attekintését és
elemzését, valamint a kockazatmenedzsment szervezeten
beliili egységes miikodését.

22.

1.21. Ellatasi lanc
kockazatmenedzsment stratégiaja

1.21. A szervezet:

1.21.1. Kidolgoz egy a szervezet egészére kiterjedd, az
ellatasi lanc kockazatainak kezelésére vonatkozo stratégiat
az EIR-ek, rendszerelemek és rendszerszolgaltatasok
fejlesztésével, beszerzésével, karbantartasaval,
iizemeltetésével és selejtezésével kapcsolatosan.

1.21.2. Kovetkezetesen alkalmazza az ellatasi lanc
egységében.

1.21.3. A véltozasok lekovetésére az altala meghatarozott
gyakorisadggal rendszeresen feliilvizsgalja és frissiti az

sy

23.

1.22. Ellatasi lanc
kockéazatmenedzsment stratégia —
Uzletmenet (iigymenet)
szempontjabol kritikus termékek
beszallitoi

1.22. A szervezet azonositja, rangsorolja ¢s értékeli azokat a
beszallitokat, amelyek a szervezet mikodése szempontjabol
kritikus technologidkat, termékeket és szolgaltatasokat
szallitanak a szervezet alapvet feladatainak ellatasahoz.

24.

1.23. Folyamatos feliigyeleti
stratégia

1.23. A szervezet folyamatos felligyeleti stratégiat fejleszt
ki és folyamatos feliigyeleti programot mitkodtet, amely
magaban foglalja:

1.23.1. Az egész szervezet szamara teljesitménymutatok
meghatarozasat.

1.23.2. A feliigyelet és a hatékonysag-értékelés
gyakorisaganak meghatarozasat.

1.23.3. A teljesitménymutatok folyamatos, a feliigyeleti
stratégia szerint torténd figyelemmel kisérését.

1.23.4. A feliigyelet és az elvégzett értékelések adatai
kozotti osszefiiggések és informaciok elemzését.

1.23.5. A védelmi intézkedések értékelésék és feliigyeleti
informaciok eredményébdl szarmaztatott valaszlépések
megtételét.

1.23.6. Az EIR biztonsagi allapotardl rendszeres
id6kozonként, a kijelolt személyeknek torténd jelentést.




2. Hozzaférés-feliigyelet

A B C ‘ D ‘ E
1. Ké&vetelménycsoport Kovetelmény szovege Biztonsagi osztaly
megnevezése
Alap | Jelentés | Magas
2. 2.1. Szabalyzat és eljarasrendek 2.1. A szervezet: X X X

2.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

2.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo hozzaférés-feliigyeleti
szabalyzatot, amely

2.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

2.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

2.1.1.2. A hozzaférés-feliigyeleti eljarasrendet, amely a
hozzaférés-feliigyeleti szabalyzat és az ahhoz kapcsolodo
ellendrzések megvalositasat segiti eld.

2.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt,
aki a hozzaférés-feliigyeleti szabalyzat és eljarasok
kidolgozasanak, dokumentélasanak, kiadasanak és
megismertetésének iranyitasaért felel.

2.1.3. Feliilvizsgalja és frissiti az aktualis hozzaférés-
feliigyeleti szabalyzatot, a hozzaférés-feliigyeleti
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekovetkezését kovetden.




2.2. Fidkkezelés

2.2. A szervezet:

2.2.1. Meghatarozza és dokumentalja a rendszerben
engedélyezett és kifejezetten tiltott fioktipusokat.

2.2.2. Kijeldli a fiokkezel6ket.

2.2.3. Kialakitja a csoport- és szerepkor tagsagi feltételeket
és kritériumokat.

2.2.4. Meghatarozza:

2.2.4.1. A rendszerben engedélyezett felhasznalokat.
2.2.4.2. A csoport- ¢és szerepkor tagsagokat.

2.2.4.3. A hozzaférési jogosultsagokat és a felhasznaloi
fiokokhoz tartozo sziikséges jellemzéket minden egyes
felhasznaloi fiokra.

2.2.5. A meghatarozott szerepkoroket betolté személyek
jovahagyasat kéri a felhasznaloi fiokok 1étrehozasara
vonatkoz6 kérelmek esetén.

2.2.6. Létrehozza, engedélyezi, modositja, letiltja és torli a
fiokokat a meghatarozott iranyelvek, eljarasok, elofeltételek
¢s kritériumok alapjan.

2.2.7. Nyomon koveti a fiokok hasznalatat.

2.2.8. Ertesiti a fiokkezel6ket és a meghatarozott
személyeket vagy szerepkoroket a kdvetkezo esetekben:
2.2.8.1. Meghatarozott idon beliil, amikor a fiockok mar nem
sziikségesek.

2.2.8.2. Meghatarozott idon beliil, amikor a felhasznalok
jogviszonya megsziinik

2.2.8.3. Meghatarozott id6n beliil, amikor a
rendszerhasznalat vagy az egyén szamara sziikséges
ismeretek megvaltoznak.

2.2.9. Engedélyezi a rendszerhez val6 hozzaférést a
kovetkezok alapjan:

2.2.9.1. érvényes hozzaférési engedély;

2.2.9.2. tervezett rendszerhasznalat;

2.2.9.3. egyéb, a szervezet altal meghatarozott jellemzok.
2.2.10. Ellendrzi a felhasznaléi fidkokat a fidkkezelési
kovetelmények betartasa szempontjabol, a meghatarozott
gyakorisaggal.

2.2.11. Létrehoz és végrehajt egy folyamatot a megosztott
vagy csoport felhasznaldi fidkok hitelesitési adatainak
megvaltoztatasara az egyének csoportbol torténd
eltavolitasanak esetére.

2.2.12. Osszehangolja a fiokkezelési folyamatokat a
felhasznaldok jogviszonyanak megsziintetési folyamataival.

2.3. Fidkkezelés — Automatizalt
fiokkezelés

2.3. A szervezet meghatarozott automatizalt
mechanizmusok segitségével tamogatja az EIR fidkjainak
kezelését.

2.4. Fidokkezelés — Automatizalt
ideiglenes és vészhelyzeti fiok
kezelés

2.4. Az EIR a meghatarozott idGtartam letelte utan
automatikusan eltavolitja vagy letiltja az ideiglenes és
vészhelyzeti fiokokat.

2.5. Fidkkezelés — Fidkok letiltasa

2.5. Az EIR a meghatarozott id6tartam letelte utan letiltja a
fidkokat, vagy amikor a fiokok:

2.5.1. lejartak,

2.5.2. mar nem kapcsolodnak felhasznalokhoz vagy
egyénekhez,

2.5.3. megsértik a szervezeti szabalyokat, vagy

2.5.4. meghatarozott ideig inaktivak voltak.

2.6. Fidkkezelés — Automatikus
naplézasi miiveletek

2.6. Az EIR automatikusan naplozza a fiokok
létrehozasaval, modositasaval, engedélyezésével,
letiltasaval és eltavolitdsaval kapcsolatos tevékenységeket.

2.7. Fidkkezelés — Inaktivitasbol
fakado kijelentkeztetés

2.7. A szervezet megkdveteli a felhasznalo
kijelentkeztetését egy meghatarozott inaktivitasi idészak
leteltét kovetden, vagy egy meghatarozott idépontban.

2.8. Fiokkezelés — Dinamikus
jogosultsagkezelés

2.8. A szervezet meghatarozott mddon alkalmaz dinamikus
jogosultsagkezelési képességeket.
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2.9. Fiokkezelés — Privilegizalt
fiokok

2.9. A szervezet:

2.9.1. Létrehozza és kezeli a privilegizalt fiokokat egy
szerepkoralapu vagy tulajdonsagalapt hozzaférési
rendszerrel 6sszhangban.

2.9.2. Feliigyeli a privilegizalt szerepko6rok vagy
tulajdonsagok hozzarendeléseit.

2.9.3. Feliigyeli a szerepkorok vagy tulajdonsagok
valtozasait.

2.9.4. Visszavonja a hozzaférést, amikor a privilegizalt
szerepkorok vagy tulajdonsagok hozzarendelése tobbé mar
nem relevéns.

11. | 2.10. Fiékkezelés — Dinamikus 2.10. A szervezet a meghatarozott rendszerfiokok
fiokkezelés létrehozasat, aktivalasat, kezelését és letiltasat dinamikusan

végzi.

12. | 2.11. Fiokkezelés — Megosztott €s | 2.11. A szervezet csak meghatarozott feltételeknek
csoportfiokok hasznalati megfelelé megosztott és csoportfiokok hasznalatat
korlatozasa engedélyezi.

13. | 2.12. Fidkkezelés — Hasznalati 2.12. A szervezet kikényszeriti a meghatarozott
feltételek koriilmények és a hasznalati feltételek betartasat a

meghatarozott rendszerfidkok esetében.

14. | 2.13. Fiokkezelés — Fiokok 2.13. A szervezet:
szokatlan hasznalatanak 2.13.1. Monitorozza az EIR fidkjainak a meghatarozott,
feliigyelete megszokottol eltérd hasznalatat, és

2.13.2. jelentést készit az EIR fidkjainak megszokottol
eltérd hasznalatarol a meghatarozott személyeknek vagy
szerepkoroknek.

15. | 2.14. Fidkkezelés — Magas 2.14. A szervezet az ltala meghatarozott jelentds kockazat
kockézati személyek fiokjanak felfedezésétol szamitott meghatarozott idétartamon beliil
letiltasa letiltja az érintett felhasznalok fiokjait.

16. | 2.15. Hozzaférési szabalyok 2.15. Az EIR a megfelel6 szabalyzatokkal 6sszhangban
érvényesitése érvényesiti a jovahagyott logikai hozzaférési

jogosultsagokat az informaciokhoz és a rendszer
eréforrasaihoz.

17. | 2.16. Hozzaftérési szabalyok 2.16. A szervezet kettds jovahagyast kovetel meg a
érvényesitése — Kettds jovahagyas | meghatarozott privilegizalt parancsok, vagy a szervezet

altal meghatarozott egyéb miiveletek végrehajtasa esetében.

18. |2.17. Hozzaférési szabalyok 2.17. Az EIR az alabbi kdotelez6 és a szervezet altal

érvényesitése — Kotelezo
hozzaférés-ellendrzés

meghatarozott hozzaférés-feliigyeleti szabalyokat
érvényesiti:

2.17.1. A szabalyzat egységesen érvényes a rendszeren
beliili minden alanyra és objektumra.

2.17.2. A hozzaféréssel rendelkez6 alanyt korlatozza az
alabbi tevékenységek végrehajtasaban:

2.17.2.1. nem tovabbithatja az informaciot jogosulatlan
alanyoknak vagy objektumoknak;

2.17.2.2. nem adhatja at a jogosultsagait mas alanyoknak;
2.17.2.3. nem médosithatja az alanyokon, objektumokon, a
rendszeren vagy rendszerelemeken meghatarozott
biztonsagi tulajdonsagokat;

2.17.2.4. nem valaszthatja ki az Gijjonnan létrehozott vagy
modositott objektumokhoz rendelt biztonsagi
tulajdonsagokat és tulajdonsagértékeket, amelyeket a
szabalyzat hatdroz meg;

2.17.2.5. nem modosithatja a hozzaférés-feliigyeleti
szabalyokat.

2.17.2.5.1. A szabalyzat részletesen meghatarozza, hogy
mely alanyok kaphatnak olyan privilegizalt statuszt, amely
nem vonatkozik sem a fent emlitett korlatozasok egy
részhalmazara, sem az egészre.
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2.18. Hozzaférési szabalyok
érvényesitése — Mérlegelés alapt
hozzaférés-feliigyelet

2.18. Az EIR érvényesiti a meghatarozott mérlegelés alapt
hozzaférés-feliigyeleti szabalyokat a szervezet altal
meghatarozott alanyok és objektumok halmazan, ahol a
szabalyzat meghatarozza, hogy az informaciohoz vald
hozzaférést engedélyezé alany az alabbiak koziil egyet vagy
tobbet megtehet:

2.18.1. Atadhatja az informéciot mas alanyoknak vagy
objektumoknak.

2.18.2. Atruhdzhatja a jogosultsagait méas alanyoknak.
2.18.3. Médosithatja az alanyokon, objektumokon, a
rendszeren vagy a rendszerelemeken talalhato biztonsagi
jellemzoket.

2.18.4. Kivalaszthatja az (ijonnan létrehozott vagy
modositott objektumokhoz rendelt biztonsagi jellemzdket.
2.18.5. Médosithatja a hozzaférés-feliigyeleti szabalyokat.

20. |2.19. Hozzaférési szabalyok 2.19. A szervezet megakadalyozza a hozzaférést a
érvényesitése — Biztonsaggal meghatarozott, biztonsagi szempontbol relevans
kapcsolatos informaciok informacidkhoz, kivéve, ha a rendszer biztonsadgos, de nem

aktiv rendszerallapotban van.

21. | 2.20. Hozzaférési szabalyok 2.20. A szervezet szerepkor alapti hozzaférési szabalyokat
érvényesitése — Szerepkor alapu alkalmaz a meghatarozott alanyokra és objektumokra
hozzaférés-ellendrzés vonatkozdan. A hozzaféréseket a meghatarozott

szerepkdrdk és az ilyen szerepkordk betdltésére jogosult
felhasznalok alapjan szabalyozza.

22. | 2.21. Hozzaférési szabalyok 2.21. A szervezet érvényesiti a hozzaférési jogosultsagok
érvényesitése — Hozzaférési visszavonasat az alanyok és az objektumok biztonsagi
engedélyek visszavondsa tulajdonsagainak valtozasa esetén, a szervezet altal

meghatarozott, a hozzaférési jogosultsagok
visszavondasanak id6zitésére vonatkozo szabalyok alapjan.

23. | 2.22. Hozzaférési szabalyok 2.22. A szervezet csak akkor tovabbit informaciot az EIR-
érvényesitése — Szabalyozott bdl, ha:
tovabbitas 2.22.1. a meghatarozott fogado6 rendszer vagy rendszerelem

megfelel a szervezet altal meghatarozott
kovetelményeknek, és

2.22.2. a szervezet altal meghatarozott kdvetelményeket
alkalmazzak a tovabbitand6 informacié megfeleldségének
ellendrzésére.

24. | 2.23. Hozzaférési szabalyok 2.23. A szervezet meghatarozott feltételek esetén
érvényesitése — Hozzaférés- meghatarozott szerepkdrdk szamara biztositja az
ellen6rz6 mechanizmusok automatizalt hozzaférés-feliigyeleti mechanizmusok
ellendrzott feliilbiralata ellendrzott feliilbiralatat.

25. | 2.24. Hozzaférési szabalyok 2.24. A szervezet korlatozza a hozzaférést a meghatarozott
érvényesitése — Meghatarozott informacidtipusokat tartalmazé adattarakhoz.
informacioétipusokhoz valo
hozzaférés korlatozasa

26. |2.25. Hozzaférési szabalyok 2.25. A szervezet:
érvényesitése — Alkalmazas- 2.25.1. biztositja, hogy az alkalmazasok a telepitési
hozzaférés biztositasa és folyamat részeként hozzaférjenek a meghatarozott
érvényesitése rendszeralkalmazéasokhoz és rendszerfunkcidkhoz;

2.25.2. érvényesitési mechanizmust biztosit a jogosulatlan
hozzaférés megakadalyozasara; és
2.25.3. jovahagyja a hozzaférési jogosultsagok valtozasait
az alkalmazas els6 telepitése utan.
27. |2.26. Hozzaférési szabalyok 2.26. A szervezet tulajdonsag alapu hozzaférés-feliigyeleti

érvényesitése — Tulajdonsag alapu
hozzaférés-ellendrzés

szabalyokat alkalmaz a meghatarozott alanyok és
objektumok esetében. A hozzaférési jogosultsagokat és
engedélyeket a szervezet altal meghatarozott tulajdonsagok
alapjan szabélyozza.
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2.27. Hozzaférési szabalyok
érvényesitése — Kotelezo és
mérlegelés alapu hozzaférés-
feliigyelet

2.27. A szervezet érvényesiti

2.27.1. a kotelezo hozzaférés-feliigyeleti szabalyokat a
meghatarozott alanyok és objektumok halmazan; és
2.27.2. a mérlegelés alapu hozzaférés-feliigyeleti
szabalyokat a meghatarozott alanyok és objektumok
halmazan.

29. |2.28. Informacidaramlasi 2.28. A szervezet a meghatarozott informacidéaramlasi

szabalyok érvényesitése szabalyokkal 6sszhangban érvényesiti a jovahagyott
jogosultsagokat a rendszeren beliili és a kapcsolodo
rendszerek kozotti informacidaramlés ellendrzése soran.

30. |2.29. Informacidaramlasi 2.29. A szervezet meghatarozott biztonsagi tulajdonsagokat
szabalyok érvényesitése — Az rendel a meghatarozott informaciokhoz, forras- és cél
objektumok biztonsagi objektumokhoz kapcsolddoan, hogy a meghatarozott
tulajdonsagai informacidaramlasi szabalyokat kikényszeritse az

informacidaramlast érintd dontések soran.

31. |2.30. Informacidaramlasi 2.30. A szervezet védett feldolgozasi tartomanyokat hasznal
szabalyok érvényesitése — a meghatarozott informacidaramlasi szabalyok
Feldolgozasi tartomanyok érvényesitésére, az informacidaramlassal kapcsolatos

dontések megalapozasahoz.

32. |2.31. Informacidaramlasi 2.31. A szervezet kikényszeriti a meghatarozott dinamikus
szabalyok érvényesitése — Az informacidaramlasi szabalyokat.
informacidaramlas dinamikus
iranyitasa

33. | 2.32. Informacidaramlasi 2.32. A szervezet az informaciok dekodolasaval, a
szabalyok érvényesitése — titkositott informacidaramlas blokkolasaval vagy a
Titkositott informaciok titkositott informaciok atvitelével probalkozo
aramlasanak iranyitasa kommunikacids folyamat megszakitasaval

megakadalyozza, hogy titkositott informaciokkal
megkeriiljék a meghatarozott informacidéaramlas-ellendrzési
mechanizmusokat.

34. |2.33. Informacidaramlasi 2.33. A szervezet kikényszeriti az adattipusok mas
szabalyok érvényesitése — adattipusokba val6 beagyazasara vonatkozé meghatarozott
Beagyazott adattipusok korlatozasokat.

35. | 2.34. Informacidaramlasi 2.34. A szervezet meghatarozott metaadatok alapjan
szabalyok érvényesitése — érvényesiti az informacidaramlasi szabalyokat.

Metaadat

36. |2.35. Informacidaramlasi 2.35. A szervezet hardver alapu dramlasszabalyozé
szabalyok érvényesitése — mechanizmusok segitségével kényszeriti ki az informaciok
Egyiranyu informacidaramlasi egyiranyu aramlasat.
mechanizmusok

37. | 2.36. Informacioaramlasi 2.36. A szervezet:
szabalyok érvényesitése — 2.36.1. Ervényesiti az informacioaramlas szabalyozasit a
Biztonsagi sziir6k meghatarozott biztonsagi sziir6k alkalmazasaval, amelyek

alapjan dontéseket hoz az aramlasszabalyozassal
kapcsolatban.

2.36.2. Blokkolja, megjel6li, modositja vagy karanténba
helyezi az adatokat, a meghatarozott biztonsagi szabalyok
szerint.

38. | 2.37. Informacidaramlasi 2.37. A szervezet meghatarozott feltételeket alkalmaz az
szabalyok érvényesitése — Emberi | informacioaramlas emberi beavatkozassal torténd
beavatkozassal torténd feliilvizsgalatara.
feliilvizsgélat

39. | 2.38. Informacidaramlasi 2.38. A szervezet lehetévé teszi a jogosultsaggal rendelkez6
szabalyok érvényesitése — adminisztratorok szamara, hogy meghatarozott feltételek
Biztonsagi szlir6k engedélyezése | szerint engedélyezzék vagy kikapcsoljak a meghatarozott
és kikapcsolasa biztonsagi sziliréket.

40. |2.39. Informacidaramlasi 2.39. A szervezet lehetdvé teszi a kiemelt jogosultsaggal
szabalyok érvényesitése — rendelkezd adminisztratorok szamara, hogy konfiguraljak a
Biztonsagi sziir6k konfiguralasa | meghatarozott biztonsagi sziir6ket a kiilonb6z6 biztonsagi

szabalyok tamogatasa érdekében.

41. | 2.40. Informacioaramlasi 2.40. A szervezet az informaciok kiilonb6z6 biztonsagi

szabalyok érvényesitése —
Adattipus azonositok

tartomanyok kozotti atvitelekor meghatarozott adattipus
azonositokat hasznal az informacidoaramlasi dontésekhez
sziikséges adatok validalasara.




42.

2.41. Informacidaramlasi
szabalyok érvényesitése — Adatok
alkotoelemeire vald bontasa

2.41. A szervezet az informaciok kiilonb6z6 biztonsagi
tartomanyok kozotti atvitelekor az adatokat a szervezet altal
meghatarozott elemeire bontja le annak érdekében, hogy az
adataramlasi szabalyokat kikényszerité mechanizmusok
mitkodoképessége biztositott legyen.

43. | 2.42. Informacidaramlasi 2.42. A szervezet az informaciok kiilonb6z6 biztonsagi
szabalyok érvényesitése — tartomanyok kozotti atvitelekor érvényesiti a meghatarozott
Biztonsagi szabalyzat sziirési biztonsagi szabalyzat alapjan alkalmazott sziiroket,
korlatozasok amelyek az adatszerkezetet és a tartalmat korlatozo,

meghatarozott formatumokat irnak el6.

44. | 2.43. Informacidaramlasi 2.43. A szervezet megvizsgalja az informaciot a kiilonb6zo
szabalyok érvényesitése — Nem biztonsagi tartomanyok kozotti atvitel soran annak
engedélyezett informaciok érdekében, hogy a nem engedélyezett informacié észlelése
észlelése esetén - a biztonsagi szabalyok szerint - megtiltsa annak

tovabbitasat.

45. | 2.44. Informacidaramlasi 2.44. A szervezet egyedileg azonositja és hitelesiti a forras-
szabalyok érvényesitése — ¢és célpontokat (szervezetenként, rendszerenként,
Tartoméanyhitelesités alkalmazasonként, szolgaltatasonként, egyénekként) az

informacidatvitel soran.

46. | 2.45. Informacidaramlasi 2.45. A szervezet az informaciok kiilonb6z6 biztonsagi
szabalyok érvényesitése — tartomanyok kozotti atvitele soran meghatarozott biztonsagi
Metaadatok ellendrzése szlir6ket alkalmaz a metaadatokra.

47. | 2.46. Informacidaramlasi 2.46. A szervezet jovahagyott konfiguracios megoldasokat
szabalyok érvényesitése — alkalmaz az informacidéaramlas ellendrzésére a biztonsagi
Jovahagyott megoldasok tartomanyok kozott.

48. | 2.47. Informacidaramlasi 2.47. A szervezet meghatarozott mechanizmusokkal vagy
szabalyok érvényesitése — technikakkal fizikailag vagy logikailag szétvalasztja az
Informécidaramlés fizikai vagy informacidaramlasokat, hogy a meghatarozott
logikai szétvalasztasa informacidtipusok szerinti elkiilonitést megvalositsa.

49. |2.48. Informacidaramlasi 2.48. Amikor az EIR egyetlen késziilékrol tobb kiillonb6zo
szabalyok érvényesitése — biztonsagi tartomanyban talalhat6 informatikai
Hozzaférés korlatozasa platformhoz, alkalmazashoz vagy adathoz biztosit

hozzaférést, megakaddlyozza az informacidaramlast a
kiilonbozd biztonsagi tartomanyok kozott.

50. |2.49. Informacidaramlasi 2.49. A szervezet a meghatarozott eljarasokat alkalmazva
szabalyok érvényesitése — Nem modositja a nem nyilvanos informaciokat a kiilonb6z6
nyilvanos informacié modositdsa | biztonsagi tartomanyok kozotti atvitel soran.

51. | 2.50. Informacidaramlasi 2.50. Az EIR a kiilonb6z0 biztonsagi tartomanyok kozotti
szabalyok érvényesitése — Bels6 | informacidatvitel soran a beérkezd adatokat normalizalt
normalizalt formatum formatumba hozza, majd Gjra formazza, hogy azok

Osszhangban legyenek az elvart adatformatummal.

52. | 2.51. Informacidéaramlasi 2.51. Amikor az EIR informaciot tovabbit kiilonb6z6
szabalyok érvényesitése — biztonsagi tartomanyok k6zott, az adatokat a meghatarozott
Adattisztitas szabalyoknak megfeleléen megtisztitja, hogy minimalizalja

a rosszindulatl tartalom atvitelét.

53. |2.52. Informécidaramlasi 2.52. A szervezet rogziti és ellendrzi a tartalomsziirési
szabalyok érvényesitése — Szlirési | miiveleteket és azok eredményeit a sziirt informaciora
miiveletek ellenérzése vonatkozodan, a biztonsagi tartomanyok kozott torténd

informacidatvitel soran.

54. |2.53. Informécidaramlasi 2.53. A szervezet olyan tartalomsz{irési megoldasokat
szabalyok érvényesitése — alkalmaz a kiilonb6z6 biztonsagi tartomanyok kozott
Redundans sziirdémechanizmusok | térténd informaciok atvitele soran, amelyek redundans és

fliggetlen sziirdmechanizmusokat biztositanak minden
adattipusra.

55. | 2.54. Informacidaramlasi 2.54. A szervezet olyan linearis tartalomsziirési folyamatot

szabalyok érvényesitése —
Linearis szlirécsatornak

hajt végre a kiilonbdz6 biztonsagi tartomanyok kozott
torténd informaciok atvitele soran, amelyeket szabadon
valaszthato és kotelez6 hozzaférés-szabalyozassal
kényszerit ki.




56. |2.55. Informacidaramlasi 2.55. A szervezet tartalomsz{iré rendszert alkalmaz az
szabalyok érvényesitése — informaciok kiilonb6z6 biztonsagi tartomanyok kozotti
Osszehangolt tartalomsziirés atvitelekor annak biztositasa érdekében, hogy:

2.55.1. a tartalomsziiré mechanizmusok hiba nélkiil
sikeresen végrehajthassék a feladatukat;

2.55.2. a tartalomsziirési miiveletek megfeleld sorrendben
torténjenek, és megfeleljenek a meghatarozott biztonsagi
szabalyzati el6irasainak.

57. |2.56. Informacidaramlasi 2.56. A szervezet a kiilonboz6 biztonsagi tartomanyok
szabalyok érvényesitése — Tobb kozotti informacidatvitel soran tobb folyamatot hasznalo
folyamatot hasznalo tartalomsz{irési mechanizmust valdsit meg.
sziirdmechanizmusok

58. |2.57. Informacidaramlasi 2.57. A szervezet a kiilonbozo biztonsagi tartomanyok
szabalyok érvényesitése — Hibas | kdzotti informacidatvitel soran megakadalyozza a hibasan
tartalom atvitelének atadott tartalom atvitelét a fogado tartomanyba.
megakadalyozasa

59. |2.58. Informacidéaramlasi 2.58. A kiilonb6z0 biztonsagi tartomanyok kozotti
szabalyok érvényesitése — informacidatvitel soran a sziir6csatornak kozotti
Folyamatkovetelmények az informacioatviteli folyamat:
informacio atviteléhez 2.58.1. nem szliri az izenetek tartalmat;

2.58.2. ellendrzi és jovahagyja a szlirési metaadatokat;
2.58.3. biztositja, hogy a sziirési metaadatokhoz tarsitott
tartalom sikeresen atment a szlirésen; és

2.58.4. atadja a tartalmat a cél szlir6csatornanak.

60. |2.59.Feleldsségek szétvalasztasa | 2.59. A szervezet:

2.59.1. azonositja és dokumentalja azokat a meghatarozott
feladatokat, amelyeket az egyéneknek elkiilonitett moédon
kell ellatniuk; és

2.59.2. meghatarozza az EIR hozzaférési jogosultsagait
annak érdekében, hogy tamogassa a feladatok
szétvalasztasat.

61. |2.60. Legkisebb jogosultsag elve | 2.60. A szervezet a legkisebb jogosultsag elvét alkalmazza,
¢s a felhasznalok vagy a felhasznalok nevében eljarod
folyamatok szamara csak a szamukra kijelolt feladatok
végrehajtasdhoz sziikséges hozzaféréseket engedélyezi.

62. |2.61. Legkisebb jogosultsag elve |2.61. A szervezet:

— Hozzéférés biztositasa a 2.61.1. Kizarolag az altala meghatarozott személyeknek
biztonsagi funkcidokhoz vagy szerepkoroknek engedélyez hozzaférést a biztonsagi
funkciokhoz.
2.61.2. A szervezett kizardlag az altala meghatarozott
személyeknek vagy szerepkoroknek engedélyez hozzaférést
a biztonsagkritikus informacidokhoz.

63. |2.62. Legkisebb jogosultsag elve |2.62. A szervezet megkoveteli, hogy a meghatarozott
— Nem privilegizalt hozzaférés biztonsagi funkcidkhoz vagy biztonsagkritikus
biztositasa a nem biztonsagi informacidkhoz hozzaférési jogosultsaggal rendelkezd
funkcidkhoz fiokok felhasznaldi a nem biztonsagi funkcidk

hasznalatahoz ne privilegizalt fiokot vagy szerepkort
hasznaljanak.

64. | 2.63. Legkisebb jogosultsag elve | 2.63. A szervezet csak kényszerii lizemeltetési okokbol
— Halozati hozzaférés a engedélyezi a haldzati hozzaférést a meghatarozott
privilegizalt parancsokhoz privilegizalt parancsokhoz, és dokumentalja az ilyen

hozzaférés indoklasat a rendszerbiztonsagi tervében.

65. |2.64. Legkisebb jogosultsag elve | 2.64. A szervezet elkiilonitett feldolgozasi tartomanyokat
— Elkiilonitett feldolgozasi biztosit a felhasznaldi jogosultsagok pontosabb
tartomanyok kiosztasanak lehetévé tétele érdekében.

66. |2.65. Legkisebb jogosultsag elve | 2.65. A szervezet az EIR privilegizalt fiokjait meghatarozott
— Privilegizalt fiokok személyekre vagy szerepkorokre korlatozza.

67. |2.66. Legkisebb jogosultsag elve | 2.66. A szervezet megtiltja a szervezeten kiviili

— Privilegizalt hozzaférés
szervezeten kiviili felhasznaldok
szamara

felhasznalok szamara az EIR-hez valo privilegizalt
hozzaférést.




68.

2.67. Legkisebb jogosultsag elve
— Felhasznaloi jogosultsagok
feliilvizsgalata

2.67. A szervezet:

2.67.1. Meghatarozott idokdzonként feliilvizsgalja a
szerepkorok vagy felhasznaloi csoportok altal hozzaférhetd
jogosultsagokat annak érdekében, hogy ellendrizze a
jogosultsagok sziikségességét.

2.67.2. Amennyiben sziikséges, elvégzi a jogosultsagok ujra
osztasat vagy megsziintetését, hogy azok megfelelden
tiikrozzek a szervezet céljait és az iizleti igényeket.

69. |2.68. Legkisebb jogosultsag elve | 2.68. A szervezet megakadalyozza, hogy az altala
— Jogosultsagi szintek meghatarozott szoftverek magasabb jogosultsagi szinteken
kodvégrehajtashoz fussanak, mint a szoftvert futtato felhasznalok jogosultsagi

szintje.

70. |2.69. Legkisebb jogosultsag elve | 2.69. Az EIR napldzza a privilegizalt funkciok
— Privilegizalt funkciok végrehajtasat.
hasznalatanak naplozasa

71. | 2.70. Legkisebb jogosultsag elve | 2.70. Az EIR megakadalyozza, hogy a nem privilegizalt
— Nem-privilegizalt felhasznalok | felhasznalok privilegizalt funkciokat hajtsanak végre.
korlatozasa

72. | 2.71. Sikertelen bejelentkezési 2.71. A szervezet:
kisérletek 2.71.1. Az altala meghatarozott esetszdm korlatot

alkalmazza a felhasznaldé meghatarozott idétartamon beliil
egymast kovetd sikertelen bejelentkezési kisérleteire.
2.71.2. EIR-je automatikusan zarolja a felhasznaloi fiokot
vagy csomdpontot a meghatarozott idétartamra, vagy
ameddig a rendszergazda fel nem oldja annak zarolasat,
vagy késlelteti a kovetkezd bejelentkezési lehetdséget a
meghatarozott algoritmus szerint. Tovabba értesiti a
rendszergazdat, ha a sikertelen probalkozasok maximalis
szamat tallépték.

73. | 2.72. Sikertelen bejelentkezési 2.72. Elézetesen meghatarozott szamu egymast kovetd
kisérletek — Mobil eszkdz torlése | sikertelen bejelentkezési kisérletet kovetden a szervezet
vagy alaphelyzetbe allitasa torli vagy alaphelyzetbe allitja a szervezet altal

meghatarozott mobileszkdzokrdl szarmazo informaciot, a
meghatarozott adattorlési és adattisztitasi
kovetelményeknek és technikdknak megfelelGen.

74. | 2.73. Sikertelen bejelentkezési 2.73. A szervezet korlatozza a sikertelen biometrikus
kisérletek — Biometrikus bejelentkezési kisérletek szamat.
bejelentkezési kisérletek
korlatozasa

75. | 2.74. Sikertelen bejelentkezési 2.74. A szervezet:

kisérletek — Alternativ hitelesitési
faktor hasznalata

2.74.1. Meghatarozott szamu, egymast kdveto sikertelen
bejelentkezési kisérletet kovetden engedélyezi az elsddleges
hitelesitési faktortdl eltérd, meghatarozott hitelesitési faktor
hasznalatat;

2.74.2. EIR-je meghatarozott ideig korlatozza az alternativ
faktor hasznalataval végrehajtott egymast kovetd
érvénytelen bejelentkezési kisérletek szamat.




76.

2.75. A rendszerhasznalat jelzése

2.75.1. Az EIR a rendszer hasznalata el6tt megjelenit a
felhasznaloknak egy meghatarozott rendszerhasznalati
értesitést vagy lizenetet, amely biztonsagi értesitést
tartalmaz a szervezetre vonatkozo, hatalyos jogszabalyi
el6irasokban, iranyelvekben, szabalyozasokban,
eljarasrendekben, szabvanyokban és utmutatokban
meghatarozottak szerint és tartalmazza, hogy:

2.75.1.1. A felhasznaldk a szervezet EIR-ét hasznaljak.
2.75.1.2. A rendszer hasznalatat megfigyelhetik, rogzithetik,
naplozhatjak.

2.75.1.3. A rendszer jogosulatlan hasznalata tilos és
biintet6- vagy polgari jogi felelosséggel jar.

2.75.1.4. A rendszer hasznélata az eldbbiekben részletezett
feltételek elfogadasat jelenti.

2.75.2. Az EIR mindaddig fenntartja a rendszerhasznalati
értesitést a képernyén, amig a felhasznalok nem fogadjak el
a hasznalati feltételeket és nem tesznek egyértelmi
Iépéseket a rendszerbe vald bejelentkezésre vagy a
rendszerhez valé tovabbi hozzaférésre.

2.75.3. Nyilvanosan hozzaférhet6 rendszerek esetén az
értesités legalabb az alabbiakat tartalmazza:

2.75.3.1. A felhasznalok a szervezet EIR-ét hasznaljak.
2.75.3.2. A rendszer hasznalatat megfigyelhetik, rogzithetik,
naplozhatjak.

2.75.3.3. A rendszer jogosulatlan hasznalata tilos és
biintetd- vagy polgari jogi felelésséggel jar.

77. |2.76. Legutobbi bejelentkezési 2.76. Az EIR a sikeres bejelentkezést kdvetden értesiti a
értesités felhasznalot a legutdbbi bejelentkezés idGpontjardl.

78. | 2.77. Korabbi bejelentkezések 2.77. Az EIR a sikeres bejelentkezést kovetden értesiti a
jelzése — Sikertelen felhasznalot az utolsé sikeres bejelentkezés dta tortént
bejelentkezések sikertelen bejelentkezési kisérletek szadmardl.

79. | 2.78. Korabbi bejelentkezések 2.78. Az EIR a sikeres bejelentkezést kovetden tajékoztatja
jelzése — Sikeres és sikertelen a felhasznalot a sikeres bejelentkezések és a sikertelen
bejelentkezések bejelentkezési kisérletek szamardl a meghatarozott

iddszakra vonatkozoan.

80. |2.79. Korabbi bejelentkezések 2.79. A rendszer a sikeres bejelentkezést kdvetden értesiti a
jelzése — Ertesités a felhasznalot a meghatarozott idészak alatt a felhasznaloi
fiokvaltozasokrol fiok biztonsaggal kapcsolatos jellemzéinek vagy

beallitasainak valtozasairol.

81. |2.80. Korabbi bejelentkezések 2.80. Az EIR a sikeres bejelentkezést kdvetden a szervezet
jelzése — Kiegészitd altal meghatarozott tovabbi informaciokat k6z61 a
bejelentkezési informaciok felhasznalonak.

82. | 2.81. Egyidejii munkaszakasz 2.81. A szervezet az EIR-ben meghatarozott szamra
kezelés korlatozza az egyideji munkaszakaszok szamat minden

egyes meghatarozott fidkra vagy fidktipusra vonatkozodan.

83. |2.82. Eszkdz zarolasa 2.82. A szervezet:

2.82.1. Meghatarozott idtartamu inaktivitas utan vagy a
felhasznald erre irdnyuld 1épése esetén, az eszkoz
zérolasaval megakadalyozza az EIR-hez val6 tovabbi
hozzaférést.

2.82.2. Fenntartja az eszkdz zarolasat mindaddig, amig a
felhasznald a megfeleld azonositasi és hitelesitési
eljarasokat el nem végzi.

84. | 2.83. Eszkoz zarolasa — 2.83. A szervezet az eszk0z zarolasa soran elrejti a kijelzon

Képerny&takaras 1év6 informaciokat.

85. |2.84. A munkaszakasz lezarasa 2.84. Az EIR automatikusan lezarja a munkaszakaszt a
szervezet altal meghatarozott feltételek, vagy a
munkaszakasz megszakitasat igénylé események utan.

86. |2.85. Munkaszakasz megszakitasa | 2.85. Az EIR biztositja a kijelentkezési lehetdséget a

— Felhasznal6 altal felhasznald altal kezdeményezett kommunikacios
kezdeményezett kijelentkezések | munkaszakaszbol, ha az ahhoz torténd hozzaférés
hitelesitést igényel.

87. | 2.86. Munkaszakasz megszakitasa | 2.86. Az EIR egyértelmi kijelentkezési iizenetet jelenit meg

— Megszakitasi lizenet

a felhasznalok szamara, amely jelzi a hitelesitett
kommunikaciés munkaszakaszok befejezését.




88.

2.87. Munkaszakasz megszakitasa
— Id6korlatozasra figyelmeztetd
izenet

2.87. Az EIR egyértelmii lizenetet jelenit meg a
felhasznalok szamara, amely jelzi, hogy a munkaszakasz a
meghatarozott id6 leteltét kovetden véget ér.

89. |2.88. Azonositas vagy hitelesités | 2.88. A szervezet:
nélkiil engedélyezett 2.88.1. Azonositja azon felhasznaloi tevékenységeket,
tevékenységek amelyek - a szervezeti célokkal és iizleti funkciokkal

Osszhangban - az EIR-ben azonositas vagy hitelesités nélkiil
is végrehajthatok.

2.88.2. A rendszerbiztonsagi tervben dokumentalja és
megindokolja azokat a felhasznaloi tevékenységeket,
amelyek azonositas vagy hitelesités nélkiil is
végrehajthatok.

90. |2.89. Biztonsagi tulajdonsagok 2.89. A szervezet:

2.89.1. Lehetové teszi biztonsagi tulajdonsagértékek
hozzarendelését a tarolt, feldolgozott vagy tovabbitott
informaciokhoz.

2.89.2. Gondoskodik arrol, hogy a tulajdonsagtarsitasok
Iétrejohessenek és fennmaradhassanak az informacioval
egylitt.

2.89.3. Meghatérozza azokat a biztonsagi tulajdonsagokat,
amelyek engedélyezettek a meghatarozott EIR-ek szamara.
2.89.4. Meghatarozza a megengedett tulajdonsagértékeket
vagy tulajdonsagérték tartomanyokat a meghatarozott
tulajdonsagokhoz.

2.89.5. Naplozza a tulajdonsagok valtozasait.

2.89.6. Meghatarozott idokozonként feliilvizsgélja a
meghatarozott biztonsagi tulajdonsagokat.

91. |2.90. Biztonsagi tulajdonsagok — | 2.90. A szervezet dinamikusan tarsitja a biztonsagi
Dinamikus tulajdonsagtarsitas tulajdonsagokat a meghatarozott alanyokhoz és

objektumokhoz, a meghatdrozott informaciobiztonsagi
eléirasoknak megfeleléen, az informaciok létrehozasakor és
Osszedllitasakor.

92. |2.91. Biztonsagi tulajdonsagok — | 2.91. A szervezet lehetdséget biztosit a jogosult
Tulajdonsagértékek jogosult személyeknek vagy a neviikben eljaro folyamatoknak, a
személyek altali modositasa kapcsolodo biztonsagi tulajdonsagértékek meghatarozasara

vagy megvaltoztatasara.

93. |2.92. Biztonsagi tulajdonsagok — | 2.92. A szervezet fenntartja a meghatarozott biztonsagi
Tulajdonsagtarsitasok tulajdonsagok sértetlenségét és hozzarendelését a
rendszerenkénti karbantartasa meghatarozott alanyokhoz és objektumokhoz.

94. |2.93. Biztonsagi tulajdonsagok — | 2.93. A szervezet lehetdvé teszi a jogosult személyeknek
Tulajdonsagok jogosult személyek | vagy a neviikben eljaré folyamatoknak, a meghatarozott
altal torténd tarsitasa biztonsagi tulajdonsagok és a meghatarozott alanyok és

objektumok tarsitasat.

95. | 2.94. Biztonsagi tulajdonsagok — | 2.94. A szervezet biztositja, hogy az EIR az ember altal
Tulajdonsagok megjelenitése a olvashat6 formaban jeleniti meg a biztonsagi
kimeneti objektumokon tulajdonsagokat minden olyan objektumra vonatkozoan,

amelyet az EIR a kimeneti eszk6z6k felé tovabbit, hogy
azokon a meghatarozott specialis terjesztési, kezelési vagy
elosztasi utasitdsok egyértelmiien azonosithatok legyenek.

96. |2.95. Biztonsagi tulajdonsagok — | 2.95. A szervezet arra kotelezi a személyzetet, hogy a
Tulajdonsagtarsitas karbantartasa | meghatarozott biztonsagi szabalyokkal sszhangban

rendelje hozza és tartsa fenn a meghatarozott biztonsagi
tulajdonsagokat, valamint az alanyok és objektumok
meghatdrozott dsszekapcsolasat.

97. | 2.96. Biztonsagi tulajdonsagok — | 2.96. A szervezet biztositja az elosztott rendszerelemek
Kovetkezetes kozott tovabbitott biztonsagi tulajdonsagok kovetkezetes
tulajdonsagértelmezés értelmezését.

98. |2.97. Biztonsagi tulajdonsagok — | 2.97. A szervezet meghatarozott technikakat és
Tulajdonsagtarsitasi technikak és | technologiakat alkalmaz a biztonsagi jellemzék
technoldgiak informacidkkal valo tarsitasa soran.

99. |2.98. Biztonsagi tulajdonsagok — | 2.98. A szervezet csak meghatarozott technikak vagy

Tulajdonsagok atcsoportositasa -
Atmindsitési mechanizmusok

eljarasok segitségével, hitelesitett besorolas modositasi
mechanizmusok alkalmazasaval valtoztatja meg az
informacidkhoz kapcsolodo biztonsagi jellemzdket.




100.

2.99. Biztonsagi tulajdonsagok —
A tulajdonsagok konfiguralasa
felhatalmazott személyek altal

2.99. A szervezet lehetdséget biztosit a jogosult személyek
szamara, hogy megvaltoztassak az alanyokhoz és
objektumokhoz tarsithatd biztonsagi tulajdonsagok tipusat
és értékeét.

101. | 2.100. Tavoli hozzaférés 2.100. A szervezet:

2.100.1. Kidolgozza és dokumentalja az engedélyezett
tavoli hozzaférés minden egyes tipusara vonatkozdan a
hasznalati korlatozasokat, a konfiguracios vagy csatlakozasi
kovetelményeket és az alkalmazasi utmutatokat.

2.100.2. Engedélyezési eljarast folytat le a rendszerhez valod
tavoli hozzaférés minden egyes tipusara, az ilyen
kapcsolatok lehetdvé tételét megel6zéen

102. | 2.101. Tavoli hozzaférés — 2.101. A szervezet automatizalt mechanizmusokat alkalmaz
Feliigyelet és iranyitas a tavoli hozzaférési modok feliigyeletére €s ellendrzésére.

103. |2.102. Tavoli hozzaférés — 2.102. A szervezet kriptografiai mechanizmusokat alkalmaz
Bizalmassag és sértetlenség a tavoli hozzaférés biztonsaganak és sértetlenségének
védelme titkosités altal biztositdsa érdekében.

104. | 2.103. Téavoli hozzaférés — 2.103. A szervezet a tavoli hozzaféréseket engedélyezett és
Menedzselt hozzaférés-feliigyeleti | menedzselt halozati hozzaférés-feliigyeleti pontokon
pontok keresztiil irdnyitja.

105. | 2.104. Tavoli hozzaférés — 2.104. A szervezet:

Privilegizalt parancsok és 2.104.1. Csak olyan mdédon engedélyezi a tavoli

hozzaférés hozzaférést, amely értékelhetd bizonyitékot szolgaltat a
privilegizalt jogosultsagot igényld miiveletek
végrehajtasdhoz és a biztonsagkritikus informaciok
eléréséhez a meghatarozott kovetelményeknek megfelelGen,
és
2.104.2. a tavoli hozzaférés indokoltsagat a
rendszerbiztonsagi tervben dokumentalja.

106. |2.105. Tavoli hozzaférés — 2.105. Az EIR védi a tavoli hozzaférési mechanizmusokra
Hozzaférési mechanizmusra vonatkoz6 informdacidkat a jogosulatlan felhasznalastol és
vonatkozd informaciok védelme | nyilvanossagra hozataltol.

107. | 2.106. Tavoli hozzaférés — 2.106. A szervezet biztositja a rendszerhez valo tavoli
Hozzaférés megszakitasa vagy hozzaférés meghatarozott idon beliili szétkapcsolasanak
letiltasa vagy letiltasanak a lehetdségét.

108. | 2.107. Tévoli hozzaférés — Tavoli | 2.107. A szervezet meghatdrozott mechanizmusokat vezet
parancsok hitelesitése be a meghatarozott parancsok hitelesitésére.

109. |2.108. Vezeték nélkiili hozzaférés | 2.108. A szervezet:

2.108.1. A vezeték nélkiili hozzaférés minden egyes
tipuséara vonatkozoéan konfiguracids kovetelményeket,
kapcsolodasi kovetelményeket és alkalmazasi itmutatast
alakit ki.

2.108.2. Engedélyezési eljarast folytat le a rendszerhez vald
vezeték nélkiili hozzaférés minden egyes tipusara, az ilyen
kapcsolatok lehetdvé tételét megelézéen

110. | 2.109. Vezeték nélkiili hozzaférés | 2.109. A szervezet az EIR-ben titkositassal és a
— Hitelesités és titkositas felhasznalok vagy az eszkdzok hitelesitésével védi a

vezeték nélkiili hozzaférést.

111. | 2.110. Vezeték nélkiili hozzaférés | 2.110. A szervezet a rendszerelemekbe agyazott vezeték
— Vezeték nélkiili halozat letiltdsa | nélkiili haldzati hozzaférést letiltja amennyiben annak

hasznalata nem sziikséges.

112. | 2.111. Vezeték nélkiili hozzaférés | 2.111. A szervezet azonositja és kiilon engedélyezési
— Felhasznalok altali konfiguracio | eljarason keresztiil jogositja fel azokat a felhasznalokat,
korlatozasa akik jogosultak a vezeték nélkiili haldzati funkciok 6nalld

konfiguralasara.

113. | 2.112. Vezeték nélkiili hozzaférés | 2.112. A szervezet olyan radidantennakat valaszt ki és az

— Antennak ¢és atviteli teljesitmény

atviteli teljesitményszinteket oly médon kalibralja, hogy
minimalizalja annak valdszinliségét, hogy a vezeték nélkiili
hozzaférési pontok jelei a szervezet altal ellenrzott
hatarokon tal is foghatok legyenek.




114. | 2.113. Mobil eszk6zok 2.113. A szervezet: X-

hozzaférés-ellendrzése 2.113.1. Kialakitja a konfiguraci6s kdvetelményeket,
kapcsolodasi kovetelményeket és alkalmazasi utmutatot az
altala ellen6rzott mobil eszk6zok szamara, beleértve azokat
az eseteket is, amikor ezek az eszk6zok a szervezet altal
ellendrzott teriileten kiviil helyezkednek el.
2.113.2. Engedélykotelessé teszi a szervezet rendszereihez
mobil eszkozokkel torténd kapcsolodast.

115. | 2.114. Mobil eszk6zok 2.114. A szervezet teljes eszkoztitkositast vagy taroldalapt -
hozzaférés-ellendrzése — Teljes titkositast alkalmaz a meghatarozott mobil eszkdzokon
eszkdz vagy konténer-alapt tarolt informaciok bizalmassaganak és sértetlenségének
titkositas védelme érdekében.

116. | 2.115. Kiils6 elektronikus 2.115. A szervezet: X
informéacids rendszerek hasznalata | 2.115.1. Meghatarozza a felhasznalasi feltételeket, és

megallapitja, hogy az elvart kdvetelmények megvalosultak-
e a kiils6 rendszerekben, 6sszhangban a kiilsé rendszereket
birtokld, lizemeltetd, illetve karbantartdo mas szervezetekkel
létrehozott bizalmi kapcsolatokkal, amelyek lehetévé teszik
az arra jogosult személyek szamara, hogy:

2.115.1.1. hozzaférjenek a rendszerhez kiils6 rendszerekbdl;
és

2.115.1.2. feldolgozzak, taroljak vagy tovabbitsak a
szervezet altal ellendrzott informaciokat kiils6 rendszerek
hasznalataval; vagy

2.115.2. megtiltja a meghatarozott tipusu kiils6 rendszerek
hasznalatat.

117. | 2.116. Kiils6 rendszerek 2.116. A szervezet csak akkor engedélyezi a jogosult -
hasznalata — Engedélyezett személyek szamara a kiils6 rendszer hasznalatat, a
hasznalat korlatozasai rendszerhez vald hozzaférést, illetve a szervezet altal

ellendrzott informaciok feldolgozasat, tarolasat vagy
tovabbitasat, ha:

2.116.1. ellendrzésre keriilt a kiilsé rendszeren alkalmazott
védelmi intézkedések végrehajtasa, amelyeket a szervezet
biztonsagi szabalyzatai ¢és tervei hataroznak meg; vagy
2.116.2. betartja és betartatja a jovahagyott
rendszerkapcsolati vagy feldolgozasi megallapodéasokat a
kiils6 rendszert lizemeltetd szervezettel.

118. | 2.117. Kiils6 rendszerek 2.117. A szervezet a meghatarozott feltételek szerint -
hasznalata — Hordozhat6 korlatozza a jogosult személyek altal kiils rendszerekben
adattarolok hasznalatanak hasznalt, szervezet altal ellen6rzott hordozhato adattarolod
korlatozasa eszk6zok hasznalatat.

119. | 2.118. Kiils6 rendszerek 2.118. A szervezet a meghatarozott feltételek szerint -
hasznalata — A nem szervezeti korlatozza a nem szervezeti tulajdonban 1év6 rendszerek és
tulajdonban 1év6 rendszerek rendszerelemek hasznalatat a szervezeti informaciok
hasznalatanak korlatozasa feldolgozasara, tarolasara vagy tovabbitasara.

120. | 2.119. Kiils6 rendszerek 2.119. A szervezet megtiltja a meghatarozott halozati -
hasznalata — Halozati adattarolok | adattarold eszkdzok hasznalatat kiilsé rendszerekben.
hasznalatanak tiltasa

121. |2.120. Kiils6 rendszerek 2.120. A szervezet megtiltja a szervezet altal feliigyelt -
hasznalata — Halozati adattarolok | hordozhatd adattarold eszkozoknek a jogosult személyek
hasznalatanak tiltdsa altal kiils6 rendszerekben torténd hasznalatat.

122. | 2.121. Informaciomegosztas 2.121. A szervezet: -

2.121.1. Eldsegiti az informaciomegosztast azzal, hogy
engedélyezi a jogosult felhasznaloknak eldonteni, hogy a
megosztasban résztvevo partnerhez rendelt jogosultsagok
megfelelnek-e az informaciora vonatkozo hozzaférési
korlatozasoknak, olyan meghatarozott
informacidomegosztasi koriilmények esetén, amikor
felhasznaloi mérlegelés szoba johet;

2.121.2. Automatizalt mechanizmusokat vagy manualis
eljarasokat alkalmaz arra, hogy segitsen a felhasznaloknak
az informacidomegosztasi vagy egyiittmiikodési dontések
meghozataldban.




123. | 2.122. Informaciomegosztas — 2.122. A szervezet automatizalt mechanizmusokat alkalmaz

Automatizalt dontéstamogatas az informacidomegosztasi dontések érvényesitésére,
amelyeket a jogosult felhasznalok hajtanak végre,
figyelembe véve a megosztasban érintett partnerek
hozzaférési jogosultsagait és az informaciohoz vald
hozzaférés korlatozasait.

124. | 2.123. Informaciomegosztas — 2.123. A szervezet olyan informaciokeresési és lekérdezési
Informaciokeresés és szolgaltatasokat alkalmaz, amelyek érvényesitik a
visszakeresés meghatdrozott informaciomegosztasi korlatozasokat.

125. | 2.124. Nyilvanosan elérhet6 2.124. A szervezet:
tartalom 2.124.1. Kijeldli azokat a személyeket, akik jogosultak arra,

hogy informaciokat tegyenek nyilvanosan hozzaférhetove.
2.124.2. Képzést biztosit a jogosult személyek szamara,
hogy biztositsa, hogy a nyilvanosan hozzaférhetd
informaciok nem tartalmaznak nem nyilvanos
informaciokat.

2.124.3. Attekinti az informaci6 tervezett tartalmat a
nyilvanosan hozzaférhetd rendszerbe torténd kozzététel
el6tt, annak érdekében, hogy biztositsa, hogy nem
tartalmaznak nem nyilvanos informaciokat.

2.124.4. Meghatarozott gyakorisaggal attekinti a
nyilvanosan hozzaférhetd rendszer tartalmat a nem
nyilvanos informacidk szempontjabol, és eltavolitja az ilyen
informaciodkat, ha felfedezik Oket.

126. |2.125. Adatbanyaszat elleni 2.125. A szervezet a meghatarozott adattarakon alkalmazza
védelem a meghatarozott adatbanyaszatot megel6z6 és észleld

technikékat, hogy észlelje és védekezzen az engedély
nélkiili adatbanyaszat ellen.

127. | 2.126. Hozzaférés-ellenOrzésre 2.126. A szervezet eljarasokat alakit ki, illetve
vonatkozé dontések mechanizmusokat valdsit meg annak érdekében, hogy a

meghatarozott hozzaférés-feliigyeleti szabalyok minden
hozzaférési kérelem esetén alkalmazasra kertiljenek a
hozzaférés engedélyezését megeldzden.

128. | 2.127. Hozzaférés-ellendrzési 2.127. A szervezet a meghatarozott hozzaférés-
dontések — Hozzaférési engedélyezési informacidkat a meghatarozott
engedélyek tovabbitasa kovetelmények szerint tovabbitja azokba a rendszerekbe,

amelyek a hozzaférés-feliigyeleti dontéseket végrehajtjak.

129. | 2.128. Felhasznal6- vagy a 2.128. A szervezet a hozzaférés-feliigyeleti dontéseket
folyamatazonosit6 ismerete olyan meghatéarozott biztonsagi tulajdonsagok alapjan hajtja
nélkiili hozzaférés-ellenérzési végre, amelyek nem tartalmazzak a felhasznald vagy a
dontések. felhasznald nevében eljar6 folyamat azonositojat.

130. | 2.129. Referencianak valo 2.129. A szervezet a meghatarozott hozzaférés-feliigyeleti

megfeleléség vizsgalata

szabalyzat ellenérzésére olyan megfeleldségellendrzo
megoldast valdsit meg, amely manipulaciobiztos,
folyamatba épitett és a teljes korti elemzés ¢€s tesztelés
elvégzéséhez alkalmas terjedelmil.




3. Tudatossag és képzés
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megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

2. 3.1. Szabalyzat és eljarasrendek

3.1. A szervezet:

3.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

3.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo tudatossagi és képzési
szabalyzatot, amely

3.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

3.1.1.1.2. sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

3.1.1.2. a tudatossagi és képzési eljarasrendet, amely a
tudatossagi és képzési szabalyzat és az ahhoz kapcsolodo
ellendrzések megvalositasat segiti eld.

3.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt,
aki a tudatossagi és képzési szabalyzat ¢s eljarasok
kidolgozasanak, dokumentélasanak, kiadasanak és
megismertetésének iranyitasaért felel.

3.1.3. Feliilvizsgalja és frissiti az aktudlis tudatossagi és
képzési szabalyzatot és a tudatossagi és képzési eljarasokat
¢s eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekovetkezését kovetden.

X

X

X

3. 3.2. Biztonsagtudatossagi képzés

3.2. A szervezet:

3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer
felhasznaldi szamara (beleértve a vezetdket, felsdvezetdket
¢és a szerzOdéses partnereket is):

3.2.1.1. Az \j felhasznalok kezdeti képzése keretében, majd
ezt kovetden a szervezet altal meghatarozott gyakorisaggal.
3.2.1.2. Amennyiben az EIR-ben bekdvetkezett valtozasok
ezt indokoltta teszik, vagy a szervezet altal meghatarozott
események ezt megkovetelik.

3.2.2. Meghatarozza azokat a technikakat, melyeket a
rendszerfelhasznalok biztonsagtudatossaganak novelése
érdekében alkalmaz.

3.2.3. Frissiti a képzési és tudatossagi tananyagot a
szervezet altal meghatarozott gyakorisaggal, valamint a
szervezet altal meghatarozott események bekovetkezését
kovetden.

3.2.4. Integralja a belso és kiilsé biztonsagi eseményekbdl
levont tanulsagokat a képzési anyagokba, valamint az
alkalmazott biztonsagtudatossagi eszkdzrendszerébe.

4. 3.3. Biztonsagtudatossagi képzés
— Gyakorlati feladatok

3.3. A szervezet a felkészité képzést olyan gyakorlati
feladatokkal egésziti ki, amelyek szimulaljak a biztonsagi
eseményeket.

5. 3.4. Biztonsagtudatossagi képzés
— Bels6 fenyegetés

3.4. A szervezet felkészitd képzést nyujt a belsé
fenyegetések potencidlis jeleinek felismerésére és
jelentésére.

6. 3.5. Biztonsagtudatossagi képzés
— Pszicholégiai befolyasolas és
informacidszerzés

3.5. A szervezet felkészité képzést nyujt a pszichologiai
manipulacio és adatgytijtés lehetséges és valos jeleinek
felismerésére, valamint azok jelentésére.

7. 3.6. Biztonsagtudatossagi képzés
— Gyanus kommunikacio és
szokatlan rendszerviselkedés

3.6. A szervezet felkészitd képzést nytjt a szervezet
rendszereiben felmeriild gyants kommunikacié és
rendellenes viselkedés felismerésére.




3.7. Biztonsagtudatossagi képzés
— Tartos fejlett fenyegetések

3.7. A szervezet felkészitd képzést nyujt a tartos fejlett
fenyegetések (APT) felismerésére és kezelésére
vonatkozoan.

3.8. Biztonsag-tudatossagi képzés
— Kiberfenyegetési kornyezet

3.8.1. A szervezet felkészit6 képzést nyujt a
kiberfenyegetési kdrnyezetrdl és

3.8.2. alkalmazza az aktualis kiberbiztonsagi fenyegetési
informaciokat a rendszeriizemeltetésben.

10.

3.9. Szerepkor alapu biztonsagi
képzés

3.9. A szervezet:

3.9.1. Szerepkor alapu biztonsagi képzést nyujt a
felhasznaloknak:

3.9.1.1. Az EIR-hez vagy az informaciohoz val6 hozzaférés
engedélyezését vagy a kijelolt feladat végrehajtasat
megel6zden, tovabba azt kdvetden a szervezet altal
meghatarozott rendszerességgel.

3.9.1.2. Amikor az EIR-ben bekovetkezett valtozas azt
sziikségessé teszi.

3.9.2. Frissiti a szerepkoralapu képzés tartalmat a szervezet
altal meghatarozott rendszerességgel és a szervezet altal
meghatarozott események bekovetkezését kovetden.

3.9.3. Beépiti a belso vagy kiils6 biztonsagi eseményekbdl
levont tanulsadgokat a szerepkdralapu biztonsagi
képzésekbe.

11.

3.10. Szerepkdr alapt biztonsagi
képzés — Kornyezeti védelmi
intézkedések

3.10. A szervezet kezdeti és id6szakos képzést biztosit a
szervezet altal meghatarozott személyek vagy szerepkorok
szamara a kornyezethez kapcsolodo biztonsagi
kovetelmények alkalmazasarol és mikodtetésérol.

12.

3.11. Szerepkor alapu biztonsagi
képzés — Fizikai védelmi
intézkedések

3.11. A szervezet kezdeti és idészakos képzést biztosit a
szervezet altal meghatarozott személyeknek vagy
szerepkoroknek a fizikai biztonsagi kovetelményekbol
fakado védelmi intézkedések alkalmazasarol és
milkddtetésérol.

13.

3.12. Szerepkdr alapt biztonsagi
képzés — Gyakorlati feladatok

3.12. A szervezet olyan biztonsagi gyakorlati feladatokkal
egésziti ki a felkészitd képzést, amelyek megerdsitik a
képzési célokat.

14.

3.13. A biztonsagi képzésre
vonatkozd dokumentaciok

3.13. A szervezet:

3.13.1. Dokumentalja és nyomon kdveti az
informacidbiztonsagi képzési tevékenységeket, ideértve az
altalanos informaciobiztonsagi tudatossagi képzéseket és a
specidlis szerepkor alaptl informaciobiztonsagi képzéseket.
3.13.2. Meghatarozott ideig meg6rzi a képzésrol késziilt
dokumentumokat.

15.

3.14. Képzés eredményeirdl vald
visszajelzés

3.14. A szervezet rendszeresen visszajelzést ad a
meghatarozott személyeknek a szervezeti képzések
eredményeirdl.




4. Naplozas és elszamoltathatésag
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2. 4.1. Szabalyzat és eljarasrendek

4.1. A szervezet:

4.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

4.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo naplézasra és
elszamoltathatosagra vonatkozo szabalyzatot, amely
4.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezet6i elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

4.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

4.1.1.2. a naplozasi és elszamoltathatosagi eljarasrendet,
amely a naplozasra és elszamoltathatosagra vonatkozo
szabalyzat és az ahhoz kapcsolodé ellenérzések
megvalositasat segiti eld.

4.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt,
aki a naplézasra és elszamoltathatosagra vonatkozo
szabalyzat és eljarasok kidolgozasanak, dokumentélasanak,
kiadasanak és megismertetésének iranyitasaért felel.

4.1.3. Feliilvizsgalja és frissiti az aktualis naplozasra és
elszamoltathatosagra vonatkozo szabalyzatot és a naplozasi
¢és elszamoltathatdsagi eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekdvetkezését kovetden.

X

X

X

3. 4.2. Naplozhat6 események

4.2. A szervezet:

4.2.1. Meghatarozza a naplozhaté és naplézando
eseményeket, és felkésziti erre az EIR-t.

4.2.2. Egyezteti a naplozasi elvarasokat a naplozasi
informaciot igényl6 szervezeti egységekkel, hogy
iranymutatassal és informaciokkal segitse a naplozando
események kivalasztasat.

4.2.3. Meghatarozza az EIR-en beliil napl6zando
eseménytipusokat, és az azokhoz kapcsolodo gyakorisagot
vagy az azt sziikségessé tevo eseményeket.

4.2.4. Indokolja, hogy a kivalasztott eseménytipusok, miért
alkalmasak a biztonsagi események utolagos
kivizsgalasanak tamogatasara;

4.2.5. Meghatarozott gyakorisaggal feliilvizsgélja és frissiti
a naplozasra kivalasztott eseménytipusokat.

4. 4.3. Naplobejegyzések tartalma

4.3. A szervezet biztositja, hogy a naplobejegyzésekbdl az
alabbi informaciok megallapithatoak legyenek:

4.3.1. milyen tipust esemény tortént;

4.3.2. mikor tortént az esemény;

4.3.3. hol tortént az esemény;

4.3.4. mibdl szarmazott az esemény; és

4.3.5. mi volt az eseménynek a kimenetele, valamint
4.3.6. az eseményhez kapcsolodo személyek, alanyok,
objektumok.

5. 4.4. Naplobejegyzések tartalma —
Kiegészité naploinformaciok

4.4. Az EIR a naplobejegyzésekben tovabbi, a szervezet
altal meghatarozott kiegészité informaciokat is rogzit.




4.5. Naplozas tarkapacitasa

4.5. A szervezet elegendé méretii tarkapacitast biztosit a
naplozasra, figyelembe véve a naplozasi funkciokat és a
meghatarozott megérzési kovetelményeket.

7. 4.6. Naplo tarkapacitas — Naplok | 4.6. A szervezet meghatarozott gyakorisaggal tovabbitja a
atvitele alternativ tarolasi naplobejegyzéseket a forrasrendszerbdl vagy
helyszinre rendszerelembdl egy kiilonallo rendszerbe, rendszerelembe

vagy tarolorendszerbe.

8. 4.7. Naplozasi hiba kezelése 4.7. A szervezet naplozasi hiba esetén:

4.7.1. Riasztja a meghatarozott személyeket vagy
szerepkoroket a szervezet altal meghatarozott idon beliil.
4.7.2. Tovabbi meghatarozott intézkedéseket hajt végre.

9. 4.8. Naplozasi hiba kezelése — 4.8. Az EIR a szervezet altal meghatarozott idon beliil

Tarhelykapacitas figyelmeztetés | figyelmezteti a meghatarozott személyeket, szerepkoroket
¢s helyszineket, ha a lefoglalt napldozasi tarhely eléri a
maximalis naplozasi tarhely szervezet altal meghatarozott
szazalékos értékét.

10. |4.9. Naplozasi hiba kezelése — 4.9. Az EIR riasztast kiild a meghatarozott személyeknek
Valos idejii riasztasok vagy szerepkoroknek, ha a meghatarozott, valos idejii

riasztast igényld hibaesemények koziil barmelyik
bekovetkezik.

11. | 4.10. Naplozasi hiba kezelése — 4.10. A szervezet olyan konfiguralhaté halézati
Konfiguralhat6 forgalmi kommunikacids forgalmi kiiszobértéket alkalmaz, amely
kiiszobértékek megfelel a naplozas tarolasi kapacitési korlatjainak és a

kiiszobérték feletti forgalmat visszautasitja vagy késlelteti.

12. | 4.11. Naplozasi hiba kezelése — 4.11. A szervezet meghatarozott naplozasi hibak esetén
Leallitas hiba esetén kezdeményezi az EIR teljes vagy részleges leallitasat, vagy

korlatozza az elérhetd igymeneti és iizleti funkciokat,
kivéve, ha a szervezet rendelkezik alternativ naplozasi
képességgel.

13. | 4.12. Naplozasi hiba kezelése — 4.12. Az EIR alternativ naplézasi funkcidt biztosit arra az
Alternativ naplézasi képesség esetre, ha az elsddleges naplozasi funkcid meghibasodik.

14. | 4.13. Naplobejegyzések 4.13. A szervezet:
feliilvizsgalata, elemzése €s 4.13.1. Meghatéarozott gyakorisaggal feliilvizsgalja és
jelentéstétel elemzi a rendszer naplobejegyzéseit a nem megfeleld vagy

szokatlan tevékenységre utalo jelek és az ilyen
tevékenységek lehetséges hatasai szempontjabol.

4.13.2. Jelenti ezeket a szervezet altal meghatarozott
személyeknek vagy szerepkoroknek.

4.13.3. Modositja a naplobejegyzések feliilvizsgalatanak,
elemzésének és jelentésének szintjét, amennyiben hiteles
informaciok és informacioforrasok alapjan a kockazat
valtozik.

15. | 4.14. Naplobejegyzések 4.14. A szervezet automatizalt mechanizmusokat hasznal a
feliilvizsgalata, elemzése és naplobejegyzések feliilvizsgalatanak, elemzésének és
jelentéstétel — Automatizalt jelentési folyamatainak integralasara.
folyamatintegracié

16. |4.15. Naplobejegyzések 4.15. A szervezet elemzi és Osszekapcsolja a kiillonbozo
feliilvizsgalata, elemzése és tarhelyeken talalhaté naplobejegyzéseket a teljes
jelentéstétel — Naplozasi tarhelyek | szervezetre kiterjedd helyzetfelismerés érdekében.
Osszekapcsoldsa

17. | 4.16. Naplobejegyzések 4.16. Az EIR biztositja a tobb rendszerelembdl szarmazo
feliilvizsgalata, elemzése és naplobejegyzések kozponti feliilvizsgalatat és elemzését.
jelentéstétel — Kdzponti vizsgalat
és elemzés

18. | 4.17. Naplobejegyzések 4.17. A szervezet egyesiti a naplok elemzését a
feliilvizsgalata, elemzése és sériilékenységmenedzsment soran keletkezett
jelentéstétel — Feliigyeleti informaciokkal, a teljesitményadatokkal, a
képességek integralasa rendszerfeliigyeleti informéaciokkal vagy egyéb forrasokbol

begytijtott informaciokkal a nem megfeleld vagy szokatlan
tevékenységek azonositasanak javitasa érdekében.

19. |4.18. Naplobejegyzések 4.18. A szervezet Osszeveti a naplobejegyzésekbol

feliilvizsgalata, elemzése és
jelentéstétel — Osszevetés a fizikai
feliigyelettel

szarmazo informaciokat a fizikai hozzaférés feliigyeletébdl
nyert adatokkal, a szokatlan, nem odaill6, gyanus vagy
rosszindulatl tevékenységek azonositasara vonatkozo
képességek fejlesztése érdekében.




20.

4.19. Naplobejegyzések
feliilvizsgalata, elemzése és
jelentéstétel — Engedélyezett
miveletek

4.19. A szervezet meghatarozza az engedélyezett
tevékenységeket minden olyan rendszerfolyamathoz,
szerepkorhoz vagy felhasznalohoz, amely a
naplobejegyzések feliilvizsgalataval, elemzésével és
jelentésekkel kapcsolatos.

21. | 4.20. Naplobejegyzések 4.20. A szervezet elvégzi a naplozott privilegizalt parancsok
feliilvizsgalata, elemzése és teljes szoveges elemzését a rendszer egy fizikailag és
jelentéstétel — Privilegizalt funkcionalisan elkiilonitett elemében vagy alrendszerében,
parancsok teljes szoveges vagy mas, kifejezetten erre az elemzésre szolgalod
elemzése rendszerben.

22. | 4.21. Naplobejegyzések 4.21. A szervezet Gsszeveti a naplobejegyzésekbol
feliilvizsgalata, elemzése és szarmaz6 informaciokat a nem technoldgiai forrasokbol
jelentéstétel — Osszevetés anem | szarmazo informéciokkal, a teljes szervezetre kiterjedd
technologiai forrasokbdl szarmazoé | helyzetfelismerés javitasa érdekében.
informécidkkal

23. | 4.22. Naplobejegyzések 4.22. A szervezet lehetGséget biztosit naplobejegyzések
csokkentése és jelentéskészités csokkentésre és jelentéskészitésre:

4.22.1. amely tamogatja az igény esetén végzendd
naplofeliilvizsgalati, naploelemzési s jelentéstételi
kovetelményeket, valamint a biztonsagi eseményeket
kovetd tényfeltaro vizsgalatokat;

4.22.2. amely nem valtoztathatja meg a naplobejegyzések
eredeti tartalmat és idérend;jét.

24. | 4.23. Naplobejegyzések 4.23. A szervezet gondoskodik arrol, hogy a
csokkentése és jelentéskészités — | naplobejegyzések automatikusan feldolgozhatok,
Automatikus feldolgozas rendezhetOk és kereshetdk legyenek a meghatarozott

adatmezok tekintetében.

25. | 4.24.1d6bélyegek 4.24. A szervezet:

4.24.1. Bels6 rendszerorakat hasznal a naplobejegyzések
idébélyegeinek eldallitdsahoz.

4.24.2. 1débélyegeket rogzit a naplobejegyzésekben,
amelyek megfelelnek a szervezet altal meghatarozott
pontossagra vonatkozé kovetelményeknek, a koordinalt
vilagiddt hasznaljak és magukba foglaljak a helyi
idGeltolodast.

26. | 4.25. Napléinformaciok védelme |4.25. Az EIR:

4.25.1. Megvédi a naploinformaciot és a naplokezeld
eszkozoket a jogosulatlan hozzaféréssel, modositassal és
torléssel szemben.

4.25.2. Jogosulatlan hozzaférés, modositas vagy a
naploinformacié torlésének észlelésekor értesiti a
meghatarozott személyeket vagy szerepkoroket.

27. | 4.26. Anaploinformaciok védelme | 4.26. Az EIR a naplobejegyzéseket egy hardveresen
— Egyszer irhat6 adathordozo kikényszeritett, egyszer irhat6 adathordozora rogziti.

28. | 4.27. Anaploinformaciok védelme | 4.27. Az EIR a naplobejegyzéseket meghatarozott
— Tarolas fizikailag kiilonallo gyakorisaggal eltarolja egy olyan tarhelyen, amely a
rendszereken vagy keletkezési helyétdl fizikailag elkiiloniilt rendszer vagy
rendszerelemeken rendszerelem része.

29. |4.28. Anaploinformaciok védelme | 4.28. A szervezet kriptografiai eszkozoket alkalmaz a
— Kriptografiai védelem napldinformaciok és a naplokezeld eszkoz sértetlenségének

védelmére.

30. | 4.29. A napldinformaciok védelme | 4.29. A szervezet a naplozasi funkciok kezeléséhez csak
— Privilegizalt felhasznalok egy meghatarozott jogosultsagi szinttel rendelkezd
hozzaférése felhasznaldi csoportnak vagy felhasznaloi szerepeknek ad

hozzaférési jogosultsagot.

31. |4.30. Anaploinformaciok védelme | 4.30. A szervezet kikényszeriti a kettds jovahagyast a
— Kettds jovahagyas szervezet altal meghatarozott napléinformaciok

athelyezéséhez vagy torléséhez.

32. | 4.31. Anapldinformaciok védelme | 4.31. A szervezet csak olvasasi hozzaférést biztosit a
— Hozzaférés csak olvasasra napldinformaciokhoz a privilegizalt felhasznalok vagy

szerepkorok egy meghatarozott részhalmazanak.

33. | 4.32. Anaploinformaciok védelme | 4.32. Az EIR a napléinformaciokat egy olyan

— Tarolas eltérd operacids
rendszert futtatd rendszerelemen

rendszerelemben tarolja, amely eltérdé operacios rendszert
futtat, mint a naplozott rendszer vagy rendszerelem.




34.

4.33. Letagadhatatlansag

4.33. Az EIR megcafolhatatlan bizonyitékot szolgaltat arra,
hogy egy személy vagy a nevében futd feldolgozasi
folyamat végrehajtott egy a szervezet altal meghatarozott, a
letagadhatatlansag kovetelménye ala es6 tevékenységet.

35. | 4.34. Letagadhatatlansag — 4.34. Az EIR:

Személyazonossag tarsitasa 4.34.1. Az informéacio eldallitojanak személyazonossagat
Osszekapcsolja az informacioval, a szervezet altal
meghatarozott modon.

4.34.2. Biztositja a jogosult személyek szamara, hogy
megallapithassak az informacio eléallitojanak
személyazonossagat.

36. |4.35. Letagadhatatlansag — Az 4.35. A szervezet:
informaciot eldallitd egyén 4.35.1. meghatarozott gyakorisaggal ellenérzi az
személyazonossagi kapcsolatanak | informaciot eldallitd egyén személyazonossaganak és az
hitelesitése eléallitott informacionak az Osszekapcsoldsat; és

4.35.2. ellendrzési hiba esetén végrehajtja az szervezet altal
meghatarozott miiveleteket.

37. | 4.36. Letagadhatatlansag — 4.36. A szervezet fenntartja az informacio kibocsatojahoz és
Feliigyeleti lanc feliilvizsgalojahoz tartozo hitelesité adatokat a 1étrehozott

felligyeleti lancon beliil.

38. | 4.37. Letagadhatatlansag — Az 4.37. A szervezet:
informaciot ellenérzé egyén 4.37.1. ellendrzi az informaciot feliilvizsgalo egyén
személyazonossagi kapcsolatdnak | személyazonossaganak ¢és a feliilvizsgalt informacionak az
hitelesitése Osszekapcesolasat az informacio atadasi vagy kiadasi

pontjainal, a kiadas vagy az atadas el6tt a szervezet altal
meghatarozott biztonsagi tartomanyokban; és

4.37.2. ellendrzési hiba esetén végrehajtja az szervezet altal
meghatarozott miiveleteket.

39. |4.38. Anaplobejegyzések 4.38. A szervezet a naplobejegyzéseket a jogszabalyi és a
megorzése szervezeten beliili informaciomegdrzési kovetelmények

szerint meghatarozott id6tartamig megdrzi a biztonsagi
események utdlagos kivizsgalasanak biztositasa érdekében.

40. |4.39. Anaplobejegyzések 4.39. A szervezet olyan intézkedéseket alkalmaz, amelyek
megorzése — Hossza tavi biztositjak a rendszer altal generalt naplobejegyzések
visszakeresési képesség hosszu tavi visszakereshetdségét.

41. | 4.40. Naplobejegyzések 4.40. Az EIR:
létrehozasa 4.40.1. Biztositja a naplobejegyzés generalasi képességet a

"Naplozhato események" pontban meghatarozott
naplozhat6 eseményekre.

4.40.2. Lehet6vé teszi meghatarozott személyeknek vagy
szerepkoroknek, hogy kivalasszak, hogy mely naplozhatd
események legyenek naplozva az EIR egyes elemei altal.
4.40.3. Naplobejegyzéseket allit el6 a "Naplozhato
események" pont szerinti eseményekre az
"Naplobejegyzések tartalma" pontban meghatarozott
tartalommal.

42. |4.41. Naplobejegyzések 4.41. Az EIR a szervezet altal meghatarozott
létrehozasa — Az egész rendszerre | rendszerelemekbdl szarmazé naplobejegyzésekbol egy
kiterjedd és idébeli naplozasi rendszerszintli naplot allit 6ssze, amely a szervezet altal
nyomvonal. meghatarozott tiiréshataron beliili id6bélyegek alapjan keriil

Osszekapcsolésra.

43. | 4.42. Naplobejegyzések 4.42. Az EIR az egész rendszerre kiterjed6 szabvanyos
létrehozasa — Szabvanyos formatumu naplobejegyzésekbdl 4ll6 naplot allit Gssze.
formatumok

44. | 4.43. Naplobejegyzések 4.43. Az EIR lehet6séget biztosit a meghatarozott

l1étrehozasa — Felhatalmazott
személyek valtoztatasai

személyeknek vagy szerepkoroknek, hogy megvaltoztassak
az egyes rendszerelemek naplozasat a meghatarozott
eseménykritériumok alapjan egy meghatarozott
id6tartamon beliil.




45.

4.44. Informaciok kiszivargasanak
figyelemmel kisérése

4.44. A szervezet:

4.44.1. Rendszeresen figyelemmel kiséri a meghatarozott
nyilt forrast informaciokat vagy informacios oldalakat a
szervezeti informaciok jogosulatlan nyilvanossagra
hozatalanak bizonyitékaiért.

4.44.2. Ha fény dertiil az informacié nyilvanossagra
hozatalara:

4.44.2.1. értesiti a meghatarozott személyeket vagy
szerepkoroket; és

4.44.2.2. tovabbi meghatarozott intézkedéseket hajt végre.

46. | 4.45. Informacio kiszivargasanak | 4.45. A szervezet meghatarozott automatizalt
figyelemmel kisérése — mechanizmusok segitségével figyelemmel kiséri a nyilt
Automatizalt eszk6zok hasznalata | forrasti informaciokat és informacios oldalakat.

47. | 4.46. Informacio kiszivargasanak | 4.46. A szervezet meghatarozott gyakorisaggal
figyelemmel kisérése — feliilvizsgalja a figyelemmel kisért nyilt forrast informacios
Figyelemmel kisért webhelyek oldalak listajat.
feliilvizsgalata

48. | 4.47. Informacio kiszivargasanak | 4.47. A szervezet felderitési technikakat, folyamatokat és
figyelemmel kisérése — eszkozoket alkalmaz annak meghatarozasara, hogy kiilsé
Informacidk jogosulatlan entitasok jogosulatlan modon mésoljak-e a szervezeti
masolasa informaciokat.

49. | 4.48. Munkaszakasz-ellendrzés 4.48. A szervezet:

4.48.1. Gondoskodik arrél, hogy bizonyos felhasznalok
vagy szerepkorok meghatarozott koriilmények kozott
rogzithessék, megtekinthessék, meghallgathassak vagy
naplozhassak egy felhasznaloi munkaszakasz tartalmat.
4.48.2. A munkaszakasz ellenérzési tevékenységeket a
hatélyos jogszabalyokkal, szabalyzatokkal, iranyelvekkel
Osszhangban dolgozza ki és valdsitja meg.

50. |4.49. Munkaszakasz ellenérzés — | 4.49. Az EIR automatikusan elinditja a munkaszakasz
Rendszerinditas ellenérzéshez sziikséges folyamatokat a rendszerinditaskor.

51. |4.50. Munkaszakasz ellendrzése — | 4.50. A szervezet biztositja és megvaldsitja azt a
Tavoli megfigyelés és lehallgatas | képességet, hogy az arra feljogositott felhasznalok valds

idében tavolrdl megtekinthessék és meghallgathassak a
létrehozott felhasznal6i munkaszakaszhoz kapcsolodo
tartalmat.

52. | 4.51. Szervezeten ativeld naplozas | 4.51. A szervezet meghatarozott modszereket alkalmaz a

meghatarozott naploéinformaciok kiils6 szervezetekkel
torténd egyeztetésére, amikor a napléinformaciot a
szervezeti hatarokon tllra tovabbitjak.

53. | 4.52. Szervezeten ativel6 naplozas | 4.52. A szervezet biztositja a meghatarozott

— Naploinformaciok megosztasa

naploinformaciokat a meghatarozott szervezetek szamara az
adott informacidmegosztasi megallapodasok alapjan.




5. Ertékelés, engedélyezés és monitorozas

A

¢ |

D

| E

1. Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

2. 5.1. Szabalyzat és eljarasrendek

5.1. A szervezet:

5.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

5.1.1.1. a szervezeti-, folyamat és rendszerszintli
kovetelményeket tartalmazo biztonsagértékelési
szabalyzatot, amely

5.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelsségeket, a vezetoi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

5.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, irdanyelvekkel. szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

5.1.1.2. A biztonsagértékelési eljarasrendet, amely a
biztonsagértékelési szabalyzat és az ahhoz kapcsolodo
ellenérzések megvaldsitasat segiti eld.

5.1.2. Kijel6l egy, a szervezet altal meghatarozott személyt,
aki a biztonsagértékelési szabalyzat és eljarasok
kidolgozasanak, dokumentdlasanak, kiadasanak és
megismertetésének iranyitasaért felel.

5.1.3. Feliilvizsgalja és frissiti az aktualis
biztonsagértékelési szabalyzatot és a biztonsagértékelési
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekdvetkezését kovetden.

X

X

X

3. 5.2. Biztonsagi értékelések

5.2. A szervezet:

5.2.1. Kivalasztja az elvégzendd értékelés tipusanak
megfeleld értékeld személyt vagy csoportot.

5.2.2. Biztonsagértékelési tervet készit, amely leirja az
értékelés hatokorét, beleértve:

5.2.2.1. az értékelendd védelmi intézkedéseket, azok
kiterjesztését és tovabbfejlesztését;

5.2.2.2. a védelmi intézkedések hatékonysaganak
megallapitasdhoz hasznalt értékelési eljarasokat;

5.2.2.3. az értékelési kornyezetet, az értékeld csoportot, az
értékeld szerepkoroket és feladataikat.

5.2.3. Biztositja, hogy a biztonsagértékelési tervet az
engedélyezésre jogosult felelds vagy kijelolt képviseldje az
értékelés elvégzése elbtt feliilvizsgalja és jovahagyja.
5.2.4. Meghatarozott gyakorisaggal értékeli az EIR és
miikodési kornyezete védelmi intézkedéseit, kontrollalja a
bevezetett intézkedések miikodoképességét, valamint a
tervezettnek megfelelé mitkodését.

5.2.5. Elkésziti a biztonsagértékelés eredményét
Osszefoglald jelentést.

5.2.6. Gondoskodik a biztonsagértékelés eredményét
Osszefoglalo jelentésnek a szervezet altal meghatarozott
szerepkoroket betdltd személyek altal, vagy a szerepkorhoz
tartozo jogosultsagnak megfelelden torténd
megismerésérol.

4. 5.3. Biztonsagi értékelések —
Fiiggetlen értékelok

5.3. A 1. § (1) bekezdés hatalya ala tartozo szervezet - a
honvédelmi célu rendszerek kivételével - fiiggetlen
értékeloket vagy értékeldcsoportokat alkalmaz az EIR
védelmi intézkedéseinek értékelésére.

5. 5.4. Biztonsagi értékelések —
Kiberbiztonsagi audit

5.4.A 1. § (2) bekezdés hatalya ala tartozo szervezet
fiiggetlen auditorokat alkalmaz az EIR védelmi
intézkedéseinek értékelésére.




5.5. Biztonsagi értékelések —
Specialis értékelések

5.5. A szervezet a védelmi intézkedések értékelése céljabol
rendszeresen bejelentett, vagy bejelentés nélkiili:

5.5.1. mélységi monitorozast végezhet;

5.5.2. biztonsagi berendezéseket alkalmazhat;

5.5.3. automatizalt biztonsagi teszteseteket hajthat végre;
5.5.4. sériilékenységszkennelést végezhet;

5.5.5. rosszhiszemti felhasznalo teszteket hajthat végre;
5.5.6. belso fenyegetettség értékelést végezhet;

5.5.7. teljesitmény- és terhelési teszteket hajthat végre;
5.5.8. adatvesztés vagy adatszivargas értékelést végezhet;
5.5.9. a szervezet altal meghatarozott egyéb biztonsagi
értékeléseket végezhet.

5.6. Biztonsagi értékelések —
Kiils6 szervezetek eredményeinek
felhasznalasa

5.6. A vizsgalt szervezet alkalmazza a meghatarozott kiilsé
szervezetek altal végzett értékelések eredményeit sajat EIR-
eiben, feltéve, hogy azok megfelelnek a szervezet altal
tamasztott elvarasoknak.

5.7. Informaciocsere

5.7. A szervezet:

5.7.1. Jovahagyja és szabalyozza az informacidcserét az
EIR és mas rendszerek kozott, 6sszhangban a
kapcsolodasokra és az informacidcserére vonatkozo
biztonsagi megallapodasokkal, tovabba figyelembe veszi a
szolgaltatasi szintre, a felhasznalokra és a titoktartasra
vonatkozd, valamint a szervezet altal meghatarozott egyéb
megallapodésokat.

5.7.2. Minden egyes informacidcsere-megallapodas
keretében dokumentélja az egyes rendszerek interfészeinek
jellemzoit, biztonsagi kdvetelményeit, védelmi
intézkedéseit és felelosségi korét, valamint rogziti a
megosztott informaciok hatasanak szintjét is.

5.7.3. Rendszeres idokozonként feliilvizsgalja és frissiti a
megallapodasokat.

5.8. Informaciocsere — Atviteli
engedélyek

5.8. A szervezet az adattovabbitas elfogadasa eldtt
gondoskodik rola és ellendrzi, hogy a kapcsolodo
rendszerek kozott adatokat tovabbitd személyek vagy
rendszerek rendelkeznek-e az adatatvitelhez sziikséges
jogosultsagokkal.

10.

5.9. Informacidcsere — Athalado
informacidcsere

5.9. A szervezet:

5.9.1. Az "Informacidcsere" pont szerint meghatarozott
EIR-ek altal azonositja a mas rendszerek felé torténd
informécidaramlast (downstream).

5.9.2. Intézkedéseket hajt végre annak biztositasa
érdekében, hogy az athaladd informacidaramlas
(downstream) megsziinjon, amikor az ezt biztositd
rendszerek védelmi intézkedéseinek ellendrzése vagy
hitelesitése nem lehetséges.

11.

5.10. Az intézkedési terv és
mérfoldkovet

5.10. A szervezet:

5.10.1. Intézkedési tervet dolgoz ki, amelyben
mérfoldkdveket hataroz meg az EIR-ben tervezett
korrekcios intézkedések dokumentalasara, hogy a védelmi
intézkedések értékelése soran feltart gyengeségeket vagy
hianyossagokat kijavitsak, valamint a rendszer ismert
sériilékenységeit csokkentsék vagy megsziintessék.
5.10.2. Rendszeresen frissiti az intézkedési tervet és a
mérfoldkoveket, figyelembe véve a védelmi intézkedések
értékeléseit, a fliggetlen auditokat és feliilvizsgalatokat,
valamint a folyamatos feliigyeleti tevékenységek
eredményeit.

12.

5.11. Az intézkedési terv és
mérfoldkdvek — Pontossag és
naprakészség automatizalt
tdmogatdsa

5.11. A szervezet meghatarozott automatizalt
mechanizmusok segitségével biztositja az EIR intézkedési
tervének és mérfoldkoveinek pontossagat, naprakészségét
és elérhetdségét.




13.

5.12. Engedélyezés

5.12. A szervezet:

5.12.1. Kijeldl egy engedélyezésért felelds személyt, aki az
EIR-ért felel.

5.12.2. Kijelol egy felelds személyt, aki a szervezeti EIR-
ekre vonatkoz kozos, mas rendszerekbél athozott
(atorokitett) biztonsagi kovetelmények elfogadasaért felel.
5.12.3. Biztositja, hogy az engedélyezésért felelds személy
az EIR hasznalatbavételét megel6zden:

5.12.3.1. elfogadja a k6z0s, mas rendszerekbol athozott
(atorokitett) biztonsagi kovetelmények alkalmazasat; és
5.12.3.2. a szervezet vezetGjével engedélyezteti a rendszer
miikodését.

5.12.4. Biztositja, hogy a kdzos biztonsagi
kovetelményekért felelds személy engedélyezze a kozos,
mas rendszerekbdl athozott (atérokitett) biztonsagi
kovetelmények hasznalatat.

5.12.5. Rendszeresen feliilvizsgalja az engedélyeket.

14.

5.13. Engedélyezés — K6z6s
engedélyezés — Szervezeten beliili

5.13. A szervezet olyan egyiittes engedélyezési folyamatot
alkalmaz, amely ugyanazon szervezet tobb engedélyezdjét
is magéaban foglalja.

15.

5.14. Engedélyezés — K6zos
engedélyezés — Szervezetek
kozotti

5.14. A szervezet a szervezetek kozotti engedélyezés esetén
olyan egyiittes engedélyezési folyamatot alkalmaz, amely
magaban foglalja ugyanazon szervezet tobb engedélyezdjét,
¢s legalabb egy olyan engedélyez6 szerepben 1évo
személyt, aki nem a sajat szervezetéhez tartozik.

16.

5.15. Folyamatos feliigyelet

5.15. A szervezet kidolgozza a rendszerszintii folyamatos
feliigyeleti stratégiat és megvaldsitja a folyamatos
feliigyeletet a szervezeti szinti stratégiaval dsszhangban,
amely magéban foglalja a kdvetkezdket:

5.15.1. A rendszerszintli metrikak meghatarozasat.

5.15.2. Rendszeres feliigyelet biztositasat a védelmi
intézkedések hatékonysaganak értékelésére.

5.15.3. A védelmi intézkedések folyamatos értékelését.
5.15.4. Az EIR és a szervezet altal meghatarozott mutatok
folyamatos nyomon kdvetését.

5.15.5. A védelmi intézkedésekrdl gytijtott és feldolgozott
informacid 6sszegzését és kiértékelését.

5.15.6. A védelmi intézkedések értékelése €s elemzése
alapjan végrehajtott valaszintézkedéseket.

5.15.7. az EIR biztonsagi allapotarol rendszeres
id6kozonként torténd jelentés a kijelolt személyeknek.

17.

5.16. Folyamatos feliigyelet —
Fiiggetlen értékelés

5.16. A szervezet fiiggetlen értékelGket vagy
értékeldcsoportokat alkalmaz az EIR-ben 1év6 védelmi
intézkedések folyamatos ellendrzésére.

18.

5.17. Folyamatos feliigyelet —
Trendelemzés

5.17. A szervezet trendelemzéseket alkalmaz, hogy a
tapasztalati adatok alapjan megallapitsa, sziikséges-e
modositani a védelmi intézkedések végrehajtasat, a
folyamatos feliigyeleti tevékenységek gyakorisagat,
valamint a folyamatos feliigyeleti folyamatban alkalmazott
tevékenységtipusokat.

19.

5.18. Folyamatos feliigyelet —
Kockazatmonitorozas

5.18. A szervezet biztositja, hogy a kockazatmonitorozas
szerves része legyen a folyamatos feliigyeleti stratégianak,
amely a kovetkezdket tartalmazza:

5.18.1. a hatékonysag ellenérzését;

5.18.2. a megfelelés ellendrzését; és

5.18.3. a valtozasok nyomon kovetését.

20.

5.19. Folyamatos feliigyelet —
Kovetkezetesség elemzése

5.19. A szervezet az altala meghatarozott intézkedéseket
alkalmazza, hogy ellendrizze a szabalyzatok kialakitasat,
illetve a végrehajtott védelmi intézkedések azzal
konzisztens mikodését.




21.

5.20. Folyamatos feliigyelet —
Feliigyelet automatizalt
tdmogatdsa

5.20. A szervezet az altala meghatarozott automatizalt
mechanizmusok segitségével biztositja, hogy a rendszer
feliigyeleti eredményei pontosak és naprakészek legyenek,
valamint rendelkezésre alljanak.

22.

5.21. Behatolasvizsgalat
(penetration testing)

5.21. A szervezet behatolasvizsgalatot végez a szervezet
altal meghatarozott gyakorisaggal a meghatarozott EIR-
eken vagy rendszerelemeken.

23.

5.22. Behatolasvizsgalat —
Fiiggetlen szakértd vagy csapat

5.22. A szervezet fiiggetlen szakértét vagy csapatot
alkalmaz az EIR vagy a rendszerelemek
behatolasvizsgalatanak elvégzésére.

24.

5.23. Behatolasvizsgalat — ,,Voros
csapat” (red team) gyakorlatok

5.23. A szervezet meghatarozott ,,voros csapat” (red team)
gyakorlatokat hajt végre annak érdekében, hogy szimulalja
a tamadok kisérleteit a szervezeti EIR-ek
kompromittalasara a vonatkozo szabalyok szerint.

25.

5.24. Behatolasvizsgalat — Fizikai
kornyezet

5.24. A szervezet meghatarozott gyakorisaggal olyan
eljarasokat alkalmaz az EIR fizikai kornyezetének
behatolasvizsgalatara, amelyek magukba foglaljak a
bejelentett vagy be nem jelentett, a védelmi intézkedések
megkeriilésére vagy kijatszasara iranyulo kisérleteket.

26.

5.25. Belsé rendszerkapcsolatok

5.25. A szervezet:

5.25.1. Engedélyezi a szervezet altal meghatarozott
rendszerelemeknek vagy rendszerelem kategoriaknak a
rendszerhez torténd belsd kapcsolodasat.

5.25.2. Minden bels6 kapcsolat esetében dokumentalja az
interfész jellemzdit, a biztonsagi kovetelményeket, tovabba
a kommunikacidban részt vevd informacio jellegét.

5.25.3. Meghatarozott feltételek teljesiilése esetén
megsziinteti a bels6é rendszerkapcsolatokat.

5.25.4. Meghatarozott gyakorisaggal feliilvizsgalja minden
bels6 kapcsolat tovabbi sziikségességét.

217.

5.26. Belso rendszerkapcsolatok —
Megfelel6ségi ellendrzések

5.26. A szervezet a biztonsagi szabalyoknak vald
megfeleldség ellendrzést végez a rendszerelemeken, a belsd
kapcsolatok Iétrehozésa eldtt.




6. Konfiguraciokezelés

A

¢ |

D

‘ E

1. Koévetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

2. 6.1. Szabalyzat és eljarasrendek

6.1. A szervezet:

6.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

6.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo konfiguraciokezelési
szabalyzatot, amely

6.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

6.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

6.1.1.2. A konfiguracidkezelési eljarasrendet, amely a
konfiguracidkezelési szabalyzat és az ahhoz kapcsolodo
ellendrzések megvalositasat segiti eld.

6.1.2. Kijelol egy, a szervezet altal meghatarozott személyt,
aki a konfiguraciokezelési szabalyzat és eljarasok
kidolgozasanak, dokumentélasanak, kiadasanak és
megismertetésének iranyitasaért felel.

6.1.3. Feliilvizsgalja és frissiti az aktualis
konfiguraciokezelési szabalyzatot és a konfiguraciokezelési
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekovetkezését kovetden

X

X

X

3. 6.2. Alapkonfiguracio

6.2. A szervezet:
6.2.1. Kifejleszti, dokumentalja és karbantartja az EIR

sris

feliilvizsgalatat és frissitését:

6.2.2.1. meghatarozott id6kozonként;

6.2.2.2. ha azt a meghatarozott kériilmények indokoljak,
vagy

6.2.2.3. az EIR vagy rendszerelemek telepitésekor vagy
frissitésekor.

4. 6.3. Alapkonfiguraci6 —
Automatikus timogatas a
pontossag és a napra
készségérdekében

6.3. A szervezet automatizalt mechanizmusokat alkalmaz az
EIR naprakész, teljes, pontos és allanddan rendelkezésre

5. 6.4. Alapkonfiguracié — Korabbi
konfiguraciok megdrzése

© 7.7

szervezet altal meghatarozott szamu korabbi verzidit, hogy
sziikség esetén lehet6vé valjon az erre valo visszatérés.

6. 6.5. Alapkonfiguraci6 —
Fejlesztési és tesztkdrnyezetek

6.5. A szervezet egy-egy alapkonfiguraciot tart fenn a
rendszerfejlesztési és tesztkornyezetekhez, amelyeket kiilon
kezel az élesiizemi alapkonfiguraciotol.




6.6. Alapkonfiguracio —
Rendszerek és rendszerelemek
konfiguralasa magas kockazata
teriiletekre

6.6. A szervezet:

6.6.1. Meghatarozott konfiguracios beallitasokkal ellatott
meghatarozott EIR-eket vagy rendszerelemeket biztosit a
szervezet altal jelentds kockazatinak itélt helyszinen
torténd felhasznalashoz.

6.6.2. Meghatarozott védelmi intézkedéseket alkalmaz a
rendszerekre vagy rendszerelemekre a jelent6s kockazat
helyszinekrol torténd visszatérést kdvetden.

6.7. A konfiguraciovaltozasok
feliigyelete (valtozaskezelés)

6.7. A szervezet:

6.7.1. Meghatarozza és dokumentalja a valtozaskezelési
feliigyelet ellenérzés hatalya ala es6
rendszermodositasokat.

6.7.2. Megvizsgalja, valamint biztonsagi szempontokat
érvényesitve jovahagyja vagy elutasitja a konfiguraciora
vonatkozé modositasi javaslatokat.

6.7.3. Dokumentalja az EIR-ben tortént valtoztatasokra
vonatkozd dontéseket.

6.7.4. Megvalositja a jovahagyott valtoztatasokat az EIR-
ben.

6.7.5. Meghatarozott idétartamig nyilvantartja és
visszakereshetéen megdrzi az EIR-ben megvalositott
valtoztatasok dokumentumait.

6.7.6. Ellen6rzi és feliilvizsgalja a konfiguracio ellendrzés
hatalya ala es6 valtoztatasokkal kapcsolatos
tevékenységeket.

6.7.7. Koordinalja és feliigyeli a
konfiguracidvaltoztatasokat egy erre a célra kijeldlt egység
(példéaul személy, testiilet, szoftver, folyamat stb.) altal,
amelyet meghatarozott gyakorisaggal vagy a
konfiguraciomodositasi feltételek fennallasa esetén
alkalmaznak.

6.8. A konfiguraciovaltozasok
feliigyelete — Automatizalt
dokumentacio, értesités és
valtoztatasi tilalom

6.8. A szervezet meghatarozott automatizalt
mechanizmusokat alkalmaz:

6.8.1. az EIR-ben javasolt valtoztatdsok dokumentalasara;
6.8.2. a jovahagyasra jogosultak értesitése a javasolt
valtoztatasi igényekrdl;

6.8.3. azon valtozasok kiemelésére, amelyeket még nem
hagytak jova vagy késedelmesen hagytak jova;

6.8.4. a még nem jovahagyott valtozasok végrehajtasanak
megakadalyozasara;

6.8.5. az EIR-ben végrehajtott valtozasok teljes
dokumentalasara;

6.8.6. a jovahagyasra jogosultak értesitésére a jovahagyott
valtoztatdsok végrehajtasarol.

10.

6.9. A konfiguraciovaltozasok
feliigyelete — Valtozasok
tesztelése, jovahagyasa és
dokumentélasa

6.9. A szervezet teszteli, jovahagyja és dokumentalja az EIR
valtoztatasait azok bevezetése elott.

11.

6.10. A konfiguracidvaltozasok
feliigyelete — Automatizalt
valtozasbevezetés

6.10. A szervezet meghatarozott automatizalt
mechanizmusok segitségével hajtja végre az
alapkonfiguracié modositasat és a frissitett
alapkonfiguracio telepitését az EIR-ben.

12.

6.11. A konfiguraciovaltozasok
feliigyelete — Automatizalt
biztonsagi valaszlépések

6.11. A szervezet automatikusan végrehajtja a
meghatarozott biztonsagi valaszlépéseket, amennyiben az
alapkonfiguraciot jogosulatlanul megvaltoztatjak.

13.

6.12. A konfiguraciovaltozasok
feliigyelete — Kriptografia
kezelése

6.12. A szervezet az altala meghatarozott védelmi
intézkedésekhez hasznalt kriptografiai mechanizmusokat a
konfiguracidkezelés hatdlya ala vonja.

14.

6.13. A konfiguraciévaltozasok
feliigyelete — Rendszer
valtozasainak feliilvizsgalata

6.13. A szervezet meghatarozott gyakorisaggal, vagy a
szervezet altal meghatarozott koriilmények esetén
megvizsgalja a rendszerben tortént valtozasokat annak
megallapitasa érdekében, hogy torténtek-e jogosulatlan
valtoztatasok.

15.

6.14. A konfiguraciovaltozasok
feliigyelete — Konfiguracio
megvaltoztatasanak

6.14. A szervezet meghatarozott kdriilmények esetén

sris

modositasat.




megakadalyozasa vagy
korlatozasa

16. | 6.15. Biztonsagi hatasvizsgalatok | 6.15. A szervezet még a valtoztatasok bevezetése elott
megvizsgalja az EIR-ben tervezett valtoztatasoknak az
informacidbiztonsagi hatasait.

17. | 6.16. Biztonsagi hatasvizsgalatok | 6.16. A szervezet elkiilonitett tesztkornyezetben vizsgalja a

— Kiilonallo tesztkornyezetek valtoztatasokat, miel6tt azokat éles rendszerben
alkalmazna, keresve a biztonsagi hatasokat, amelyek
hianyossagokbal, sériilékenységekbdl, kompatibilitasi
problémakbol vagy szandékos rosszindulatbol adédhatnak.

18. | 6.17. Biztonsagi hatasvizsgalatok | 6.17. A szervezet a rendszermodositasok utan ellendrzi,

— Kovetelmények ellenérzése hogy a védelmi intézkedések helyesen lettek-e bevezetve,
megfelel6en mikodnek-e, és biztositjak-e a kivant
eredményeket, figyelembe véve az EIR biztonsagi
kovetelményeit.

19. |6.18. A valtoztatasokra vonatkozd | 6.18. A szervezet meghatarozza, dokumentalja, jovahagyja
hozzaférés korlatozasok ¢és érvényesiti azokat a fizikai és logikai hozzaférési

korlatozasokat, amelyek az EIR valtoztatdsaihoz
kapcsolodnak.

20. | 6.19. A valtoztatasokra vonatkoz6 | 6.19. Az EIR:
hozzaférés korlatozasok — 6.19.1. automatizalt mechanizmusok segitségével
Automatizalt hozzaférés- érvényesiti a hozzaférési korlatozasokat, és
érvényesités és naplobejegyzések | 6.19.2. automatikusan eléallitja a naplobejegyzéseket az

érvényesitési miveletekrdl.

21. | 6.20. A valtoztatasokra vonatkoz6 | 6.20. A szervezet kettés jovahagyast alkalmaz a valtozasok
hozzaférés korlatozasok — Kettdés | végrehajtdsahoz, a szervezet altal meghatarozott
jovéhagyas rendszerelemek és rendszerszintii informaciok esetében.

22. | 6.21. A valtoztatasokra vonatkozo | 6.21. A szervezet:
hozzaférés korlatozasok — 6.21.1. Korlatozza a rendszerelemek és a rendszerrel
Jogosultsagok korlatozasa kapcsolatos informaciok modositasara vonatkozo
¢élesiizemi rendszerek esetén jogosultsagokat az élesiizemi kornyezetben.

6.21.2. Meghatarozott idokozonként feliilvizsgalja és
ujraértékeli a jogosultsagokat.

23. | 6.22. A valtoztatasokra vonatkozd | 6.22. A szervezet korlatozza a szoftverkonyvtarakban 1évo
hozzaférés korlatozasok — szoftverek modositasara vonatkoz6 jogosultsagokat.
Szoftverkdnyvtari jogosultsagok
korlatozasa

24. | 6.23. Konfiguracids beallitasok 6.23. A szervezet
6.23.1. Kialakitja és dokumentalja az elektronikus
informacios rendszerelemekben alkalmazott egységes
biztonsagi konfiguracids beallitasokat, amelyek az
tizemeltetési kovetelményekkel dsszhangban 1évo
legkorlatozottabb tizemmodot képviselik.

6.23.2. Elvégzi a konfiguracios beallitasokat az EIR
valamennyi elemében.

6.23.3. Azonositja, dokumentalja és elfogadja a
meghatarozott rendszerelemek konfiguracios beallitasaiban
a mikodési kovetelmények altal meghatarozott
konfiguracios beallitasoktol valo eltéréseket.

6.23.4. Figyelemmel kiséri és ellendrzi a konfiguracios
beallitasok valtoztatasait a szervezeti szabalyzatokkal és
eljarasokkal dsszhangban.

25. | 6.24. Konfiguracios beallitasok — | 6.24. A szervezet az altal meghatarozott automatizalt

Automatizalt kezelés, alkalmazas | mechanizmusok segitségével iranyitja, alkalmazza és

és ellendrzés ellendrzi a szervezet altal meghatarozott rendszerelemek
konfiguracios beallitasait.

26. | 6.25. Konfiguracios beallitasok — | 6.25. A szervezet meghatarozott Iépéseket tesz a szervezet

Reagalas a jogosulatlan
véltoztatdsokra

altal meghatarozott konfiguracios beallitasok jogosulatlan
modositasaira valaszul.
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6.26. Legsziikebb funkcionalitas

6.26. A szervezet:

6.26.1. Az EIR-t tigy konfiguralja, hogy az csak az ligy- és
izletmenet szempontjabol sziikséges szolgaltatasokat
nyujtsa.

6.26.2. Meghatarozza a tiltott vagy korlatozott funkciokat,
portokat, protokollokat, szoftvereket és szolgaltatasokat.

28. | 6.27. Legsziikebb funkcionalitas — | 6.27. A szervezet:

Rendszeres feliilvizsgalat 6.27.1. Meghatarozott gyakorisaggal atvizsgalja az EIR-t,
meghatarozza és kizarja, vagy letiltja a sziikségtelen vagy
nem biztonsagos funkcidkat, portokat, protokollokat és
szolgaltatasokat.

6.27.2. Kikapcsolja vagy eltavolitja azokat a funkciokat,
portokat, protokollokat, szoftvereket és szolgaltatasokat,
amelyeket sziikségtelennek vagy nem biztonsagosnak itél.

29. |6.28. Legsziikebb funkcionalitas — | 6.28. A szervezet megakadalyozza a program futtatasat,
Program futtatdsanak amennyiben az nem a meghatarozott szabalyzatok és
megakadalyozasa eljarasrendek szerint torténik.

30. | 6.29. Legszlikebb funkcionalitas — | 6.29. A szervezet biztositja, hogy a funkciok, portok,
Regisztracios kovetelményeknek | protokollok és szolgaltatasok regisztracidja megfeleljen a
valé megfelelés meghatarozott kovetelményeknek.

31. |6.30. Legsziikebb funkcionalitas — | 6.30. A szervezet:

Engedély nélkiili szoftverek — 6.30.1. Azonositja az EIR-ben a nem engedélyezett

Kivételes letiltas szoftvereket.

6.30.2. Alkalmazza az alapértelmezett engedélyezés és a
kivétel alapu tiltas szabalyt, amely megtiltja a nem
engedélyezett szoftverek futtatasat.

6.30.3. Rendszeresen feliilvizsgalja és frissiti az EIR-ben
nem engedélyezett szoftverek listajat.

32. | 6.31. Legsziikebb funkcionalitds — | 6.31. A szervezet:

Engedélyezett Szoftverek — 6.31.1. Azonositja az EIR-en vagy EIR altal futtathato

Kivételes Engedélyezés szoftvereket.

6.31.2. Alkalmazza az alapértelmezett tiltas és a kivétel
alapu engedélyezés szabalyt a rendszeren futtathatd
szoftverek esetében.

6.31.3. Meghatarozott gyakorisaggal feliilvizsgélja és
frissiti az engedélyezett szoftverek listajat.

33. | 6.32. Legsziikebb funkcionalitas — | 6.32. A szervezet megkoveteli, hogy a meghatarozott
Korlatozott jogosultsagu zart felhasznalok altal telepitett szoftvereket fizikai vagy
kornyezetek virtualis gépi kdrnyezetben korlatozott jogosultsagokkal

futtassak.

34. ]6.33. Legsziikebb funkcionalitas — | 6.33. A szervezet a bindris vagy gépi kod futtatasat csak
Kodvégrehajtas védett korlatozott fizikai vagy virtudlis kornyezetben és a
kdrnyezetekben meghatarozott személyek vagy szerepkorok kiilon

jovahagyasaval engedélyezi, ha az ilyen kod:
6.33.1. korlatozott garanciajii vagy garancia nélkiili
forrasbol szarmazik;

6.33.2. forraskodjat nem bocsatottak rendelkezésre.

35. | 6.34. Legsziikebb funkcionalitds — | 6.34. A szervezet:

Binaris vagy gépi futtathato kod | 6.34.1. megtiltja az olyan forrasbol szarmazo bindris vagy
gépi futtathatd kodok hasznalatat, amelynek nincs vagy
korlatozott a garanciaja, vagy amelynek a forraskodjat nem
bocsatottak rendelkezésre;

6.34.2. kivételeket csak nyomos szervezeti érdek vagy
mikodési kovetelmények esetén engedélyez a felelds
engedélyezd tisztviseld jovahagyasaval.

36. | 6.35. Legsziikebb funkcionalitds — | 6.35. A szervezet:

Nem engedélyezett hardverek
hasznalatanak tilalma

6.35.1. Azonositja azokat a hardverelemeket, amelyek
hasznalata az EIR-ben engedélyezett.

6.35.2. Megtiltja a nem engedélyezett hardverelemek

hasznalatat vagy csatlakoztatasat.

6.35.3. Meghatarozott gyakorisaggal feliilvizsgalja és
frissiti az engedélyezett hardverelemek listajat.
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6.36. Rendszerelem leltar

6.36. A szervezet:

6.36.1. Leltart készit az EIR elemeirdl.

6.36.1.1. A leltar pontosan tiikkrozi az EIR-t.

6.36.1.2. A leltar tartalmazza a rendszeren beliil talalhato
Osszes elemet.

6.36.1.3. Megakadalyozza az elemek kettds elszamolasat.
6.36.1.4. A leltar a nyomon kdvetés €s a jelentéstétel
szempontjabol a sziikséges részletességet biztositja.
6.36.1.5. A leltarban szerepld informaciok lehetévé teszik a
rendszerelemek hatékony elszamolasat beleértve.

6.36.2. Meghatarozott gyakorisaggal feliilvizsgalja és
frissiti az elektronikus informacios rendszerelemek leltarat.

38. | 6.37. Rendszerelem leltar — 6.37. A szervezet az elektronikus informacios
Frissitések a telepités és rendszerelemek leltarat frissiti minden egyes rendszerelem
eltavolitas soran telepitése, eltavolitasa és frissitése alkalmaval.

39. | 6.38. Rendszerelem leltar — 6.38. A szervezet meghatarozott automatizalt
Automatizalt karbantartas mechanizmusokat alkalmaz az elektronikus informacios

rendszerelem leltar naprakészségének, teljességének,
pontossaganak és hozzaférhetéségének a fenntartasara.

40. |6.39. Rendszerelem leltar — 6.39. A szervezet:

Jogosulatlan elemek automatikus | 6.39.1. Meghatarozott gyakorisaggal, automatizalt

észlelése mechanizmusok segitségével vizsgalja a rendszerben
talalhato jogosulatlan hardver-, szoftver-, és firmware-
elemek jelenlétét.
6.39.2. A jogosulatlan elemek észlelése esetén letiltja az
ilyen elemek hal6zati hozzaférését, izolalja a
rendszerelemeket €s értesiti a szervezet altal meghatarozott
személyeket vagy szerepkoroket.

41. |6.40. Rendszerelem leltar — 6.40. A szervezet a rendszerelem leltart olyan modon
Elszamoltathatosaggal alakitja ki, amely lehetdvé teszi a rendszerelemek
kapcsolatos informaciok kezeléséért felelds €s szamonkérhetd személyek

azonositasat név, munkakdr és szerepkor alapjan.

42. | 6.41. Rendszerelem leltar — 6.41. Az értékelés alatt all6 rendszerelem konfiguracidknak,
Ertékelés alatt 4116 konfiguraciék | valamint az aktualisan telepitett konfiguracioktol vald
¢és jovahagyott eltérések minden jovahagyott eltérésnek szerepelnie kell az

elektronikus informaciés rendszerelem leltaraban.

43. | 6.42. Rendszerelem leltar — 6.42. A szervezet egy kdzponti adattarat biztosit a
Kozponti adattar rendszerelem leltaranak.

44. |6.43. Rendszerelem leltar — 6.43. A szervezet automatizalt mechanizmusokat alkalmaz
Automatizalt helymeghatarozas az elektronikus informécios rendszerelemek f6ldrajzi hely

szerinti nyomon kdvetésének tAmogatasara.

45. | 6.44. Rendszerelem leltar — 6.44. A szervezet:

Rendszerelemek rendszerhez 6.44.1. Minden rendszerelemet legalabb egy EIR-hez
rendelése rendel.
6.44.2. A hozzarendelésrdl visszaigazolast kap a szervezet
altal meghatarozott személyektdl vagy szerepkoroktol.
46. | 6.45. Konfiguraciokezelési terv 6.45. A szervezet kialakit, dokumental és végrehajt egy, az

EIR-re vonatkozo6 konfiguracidkezelési tervet, amely:
6.45.1. figyelembe veszi a szerepkoroket, a felelosségeket,
¢és a konfiguraciokezelési folyamatokat és eljarasokat;
6.45.2. bevezet egy folyamatot a rendszerfejlesztési
¢letciklus folyaman a konfiguracios elemek azonositasara a
6.45.3. meghatarozza az EIR konfiguracios elemeit, és a
konfiguracios elemeket a konfiguracidkezelés hatalya ala
helyezi;

6.45.4. a meghatarozott személyek vagy szerepkorok altal
keriil feliilvizsgalatra és jovahagyasra;

6.45.5. védi a konfiguracidkezelési tervet a jogosulatlan
kozzététellel és modositassal szemben.




47.

6.46. Konfiguraciokezelési terv —
Felel6sség hozzarendelése

6.46. A szervezet a konfiguraciokezelési folyamat
fejlesztésének felel6sségét olyan személyre bizza, aki
kozvetleniil nem vesz részt a rendszerfejlesztésben.

48.

6.47. A szoftverhasznalat
korlatozasai

6.47. A szervezet:

6.47.1. Kizardlag olyan szoftvereket és olyan kapcsolodo
dokumentaciot hasznal, amelyek megfelelnek a rajuk
vonatkozé szerzédésbeli elvarasoknak, valamint a szerz6i
jogi vagy mas jogszabalyi eldirasoknak.

6.47.2. A masolatok és megosztasok ellendrzésére nyomon
koveti a mennyiségi licenc ald es6 szoftverek és a
kapcsolodd dokumentaciok hasznalatat.

6.47.3. Ellen6rzi és dokumentalja az
allomanymegosztasokat, hogy meggy6z6djon arrdl, hogy
ezt a lehetdséget nem hasznaljak szerz6i joggal védett
mivek jogosulatlan terjesztésére, megjelenitésére,
clbadasara vagy sokszorositasara.

49.

6.48. A szoftverhasznalat
korlatozasai — Nyilt-forraskoda
szoftver

6.48. A szervezet meghatarozott korlatozasokat alkalmaz a
nyilt forraskodu szoftverek hasznélatara vonatkozoan.

50.

6.49. Felhasznal6 altal telepitett
szoftver

6.49. A szervezet:

6.49.1. Megfogalmazza az EIR vonatkozéasaban a
szervezetre érvényes kovetelményeket, amelyek
meghatarozzak a szoftverek felhasznal6 altali telepitési
lehet6ségeit.

6.49.2. Ervényesiti a szoftvertelepitésre vonatkozo
szabalyokat a szervezet altal meghatdrozott modszerek
szerint.

6.49.3. Meghatarozott gyakorisaggal ellendrzi a szabalyok
betartasat

51.

6.50. Felhasznal6 altal telepitett
szoftverek — Szoftvertelepités
privilegizalt statusszal

6.50. A szervezet csak a kifejezetten privilegizalt
jogosultsaggal rendelkez6 felhasznaloknak engedélyezi a
szoftverek telepitését.

52.

6.51. A felhasznal¢ altal telepitett
szoftverek — Automatizalt
kikényszerités és feliigyelet

6.51. A szervezet automatizalt mechanizmusokat alkalmaz a
szoftvertelepitési szabalyok kikényszeritésére és
ellenOrzésére.

53.

6.52. Informaci6 helyének
azonositasa és dokumentalasa

6.52. A szervezet:

6.52.1. azonositja és dokumentalja a meghatarozott
informaciok, valamint azon konkrét rendszerelemeket
helyét, amelyeken az informacidfeldolgozasra és tarolasra
kertil;

6.52.2. azonositja és dokumentalja azokat a felhasznalokat,
akik hozzaféréssel rendelkeznek a rendszerhez és a
rendszerelemekhez, ahol az informacié feldolgozasra és
tarolasra keriil; és

6.52.3. dokumentalja azokat a valtozasokat, amelyek az
informacid feldolgozdsanak és tarolasanak helyét érintik.

54.

6.53. Alairt rendszerelemek

6.53. A szervezet megakadalyozza a meghatarozott
szoftver- és firmware-0sszetevok telepitését még annak
ellendrzését megel6zden, hogy az dsszetevd digitalis
alairdsa a szervezet altal jovahagyott tamisitvannyal
megtortént.




7. Készenléti tervezés

A B C ‘ D ‘ E
1. Koévetelménycsoport Kovetelmény szovege Biztonsagi osztaly
megnevezése
Alap | Jelentés | Magas
2. 7.1. Szabalyzat és eljarasrendek 7.1. A szervezet: X X X

7.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

7.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo tizletmenet-folytonossagra
vonatkoz6 szabalyzatot, amely

7.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

7.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

7.1.1.2. az tizletmenet-folytonossagra vonatkozo
eljarasrendet, amely az iizletmenet-folytonossagra
vonatkoz6 szabalyzat és az ahhoz kapcsolddo ellendrzések
megvalositasat segiti eld.

7.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt,
aki az lizletmenet-folytonossagra vonatkozé szabalyzat és
eljarasok kidolgozasanak, dokumentalasanak, kiadasanak és
megismertetésének iranyitasaért felel.

7.1.3. Feliilvizsgalja és frissiti az aktualis lizletmenet-
folytonossagra vonatkozo szabalyzatot és az lizletmenet-
folytonossagra vonatkozo eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekdvetkezését kovetden.




7.2. Uzletmenet-folytonossagi
terv

7.2. A szervezet:

7.2.1. Kidolgozza az EIR-re vonatkozd iizletmenet-
folytonossagi tervet, amely:

7.2.1.1. meghatarozza az alapfeladatokat (biztositando
szolgaltatasokat) és alapfunkciokat, valamint az ezekhez
kapcsolodo vészhelyzeti kovetelményeket;

7.2.1.2. tartalmazza a helyreallitasi célokat, a helyreallitasi
prioritasokat és metrikakat;

7.2.1.3. kijeldli a vészhelyzeti szerepkoroket,
felelosségeket, a kapcsolattartd személyeket és azok
elérhetdségeit;

7.2.1.4. meghatarozza az EIR 6sszeomlasa,
kompromittalodasa vagy hibaja ellenére is biztositando
szolgaltatasokat;

7.2.1.5. tartalmazza az EIR végleges, teljeskori
helyreéllitasanak tervét, mely garantélja, hogy az eredetileg
tervezett és megvalositott védelmi intézkedések a
helyreallitas utan ne sériiljenek;

7.2.1.6. szabalyozza az iizletmenet-folytonossagi
informaciok megosztasat; és

7.2.1.7. a szervezet altal meghatarozott személyek vagy
szerepkorok altal feliilvizsgalt és jovahagyott.

7.2.2. Megfogalmazza, és a szervezetre érvényes
kovetelmények szerint dokumentalja, valamint A
szervezeten beliil kizar6lag a folyamatos miikodés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel
azonositott személyek és szervezeti egységek szamara
kihirdeti az EIR-ekre vonatkoz6 {izletmenet-folytonossagi
tervet.

7.2.3. Osszehangolja a folyamatos miikddés tervezésére
vonatkoz6 tevékenységeket a biztonsagi események
kezelésével,

7.2.4. Meghatarozott gyakorisaggal feliilvizsgalja az EIR-
hez kapcsolodo iizletmenet-folytonossagi tervet.

7.2.5. Az EIR vagy a miikddési koérnyezet valtozasainak, az
iizletmenet-folytonossagi terv megvaldsitasa, végrehajtasa
vagy tesztelése soran felmeriil6 problémaknak megfelelden
aktualizalja az iizletmenet-folytonossagi tervet.

7.2.6. T4jékoztatja az iizletmenet-folytonossagi terv
valtozasairdl a folyamatos miikddés szempontjabol
kulcsfontossagu, névvel vagy szerepkorrel azonositott
személyeket és szervezeti egységeket.

7.2.7. Az lizletmenet-folytonossagi terv tesztelése,
gyakorlata vagy tényleges alkalmazésa soran levont
tanulsagokat beépiti a tesztelési és gyakorlati folyamatokba.
7.2.8. Gondoskodik arrdl, hogy az iizletmenet-folytonossagi
terv jogosulatlanok szdmara ne legyen megismerhetd és
modosithato.

7.3. Uzletmenet-folytonossagi
terv — Osszehangolas a
kapcsolodo tervekkel

7.3. A szervezet egyezteti az iizletmenet-folytonossagi
tervet a kapcsolodo tervekért felelds szervezeti
egységekkel.

7.4. Uzletmenet-folytonossagi
terv — Kapacitas tervezése

7.4. A szervezet megtervezi a folyamatos miikodéshez
sziikséges informaciofeldolgozo, infokommunikacios és
kornyezeti képességek biztositasahoz sziikséges kapacitast.

7.5. Uzletmenet-folytonossagi
terv — Uzleti (ligymeneti)
funkciok visszaallitisa

7.5. A szervezet meghatarozza az alapfunkciok
ujrakezdésének idopontjat az iizletmenet-folytonossagi terv
aktivéalasat kovetden.

7.6. Uzletmenet-folytonossagi
terv — Alapfeladatok és
alapfunkciok folyamatossaga

7.6. A szervezet az alapfeladatok és alapfunkciok
folyamatossagat Gigy tervezi meg, hogy azok iizemelési
folyamatossagaban semmilyen, vagy csak csekély
veszteség alljon eld. Fenntarthat6 legyen a folyamatossag
az EIR els6dleges feldolgozo vagy tarolasi helyszinén
torténd teljes helyreallitasig.




7.7. Uzletmenet-folytonossagi
terv — Alternativ feldolgozasi és
tarolasi helyszinek

7.7. A szervezet a folytonossag fenntartasa érdekében
megtervezi az alapfeladatok vagy alapfunkciok minimalis,
vagy akar veszteség nélkiili atiranyitasat alternativ
feldolgozasi vagy tarolasi helyszinekre, amig az EIR vissza
nem allithat6 az elsddleges feldolgozasi vagy tarolasi
helyszinen.

9. 7.8. Uzletmenet-folytonossagi 7.8. A szervezet 6sszehangolja sajat lizletmenet-
terv — Egylittmiikodés kiilsé folytonossagi tervét a kiilso szolgaltatokkal, hogy a
szolgaltatokkal folyamatos miikddéshez sziikséges kdvetelmények

teljesithet6k legyenek.

10. | 7.9. Uzletmenet-folytonossagi 7.9. A szervezet meghatarozza az dsszes szervezet
terv — Kritikus er6forrasok mikodése szempontjabol kritikus eréforrast, amelyek az
meghatarozasa alapfeladatok vagy az alapvetd tizleti folyamatok

miikddéséhez sziikségesek.

11. | 7.10. A folyamatos miikodésre 7.10. A szervezet:
felkészitd képzés 7.10.1. Az EIR felhasznaloi szdmara szerepkdriiknek vagy

feleldsségi koriiknek megfeleld folyamatos miikddésre
felkészitd képzést tart:

7.10.1.1. szerepkorbe vagy feleldsségbe keriilésiiket kovetd
meghatarozott idén beliil;

7.10.1.2. amikor az EIR valtozasai ezt szlikségessé teszik;
7.10.1.3. a szervezet altal meghatarozott gyakorisaggal.
7.10.2. Meghatérozott gyakorisaggal vagy meghatarozott
eseményeket kovetden feliilvizsgalja és frissiti a folyamatos
mikodésre felkészitd képzés tartalmat.

12. | 7.11. A folyamatos miikddésre 7.11. A szervezet a folyamatos miikddésre felkészitd
felkészité képzés — Szimulalt képzésben szimullt eseményeket alkalmaz, hogy el6segitse
események a személyzet hatékony reagéalasat a szervezet mitkodése

szempontjabol kritikus helyzetekben.

13. | 7.12. A folyamatos miikodésre 7.12. A szervezet valos miikddési mechanizmusokat
felkészitd képzés — A képzési alkalmaz, hogy ezaltal alaposabb és valosaghiibb
kornyezetben hasznalt vészhelyzeti képzési kérnyezetet biztositson.
mechanizmusok

14. | 7.13. Uzletmenet-folytonossagi 7.13. A szervezet:
terv tesztelése 7.13.1. meghatarozott gyakorisaggal és meghatarozott

teszteken keresztiil vizsgalja az EIR-re vonatkozo
iizletmenet-folytonossagi tervet a terv hatékonysaganak és a
szervezet felkésziiltségének felmérése céljabol; értékeli az
iizletmenet-folytonossagi terv tesztelési eredményeit;
7.13.2. feliilvizsgalja az iizletmenet-folytonossagi terv
tesztelési eredményeit;

7.13.3. a feliilvizsgalat eredményei alapjan, sziikség esetén
javitja a tervet.

15. | 7.14. Uzletmenet-folytonossagi 7.14. A szervezet egyezteti az iizletmenet-folytonossagi terv
terv tesztelése — Osszehangolas a | tesztelését a kapcsolodo tervekért felelds szervezeti
kapcsolodo tervekkel egységekkel.

16. | 7.15. Uzletmenet-folytonossagi 7.15. A szervezet teszteli az izletmenet folytonossagi tervet
terv tesztelése — Alternativ az alternativ feldolgozasi helyszinen:
feldolgozasi helyszin 7.15.1. a vészhelyzeti személyzetnek a 1étesitménnyel és az

elérhetd eréforrasokkal valé megismertetése érdekében; és
7.15.2. az alternativ feldolgozasi helyszin képességeinek
értékelése és a vészhelyzeti miveletek tamogatasa céljabol.

17. | 7.16. Uzletmenet-folytonossagi 7.16. A szervezet meghatarozott automatizalt
terv tesztelése — Automatizalt mechanizmusok segitségével teszteli az lizletmenet-
tesztelés folytonossagi tervet.

18. | 7.17. Uzletmenet-folytonossagi 7.17. Az tizletmenet-folytonossagi terv tesztelésének részét
terv tesztelése — Teljes képezi a rendszer teljes és az utols6 ismert allapotba torténd
helyreallitas és rekonstrukciod helyreallitasa.

19. | 7.18. Uzletmenet-folytonossagi 7.18. A szervezet meghatarozott mechanizmusokat

terv tesztelése — Ontesztelés

alkalmaz az EIR vagy rendszerelem miikddésének
zavardasara ¢s hatranyos befolyasoldsara.




20.

7.19. Biztonsagi tarolasi helyszin

7.19. A szervezet:

7.19.1. 1étrehoz egy biztonsagi tarolasi helyszint, beleértve
a sziikséges megallapodasokat, a rendszer biztonsagi
mentési informacioinak tarolasahoz és visszakereséséhez;
7.19.2. biztositja, hogy a biztonsagi tarolasi helyszin
ugyanolyan szintii védelmi intézkedéseket biztositson, mint
az elsédleges helyszin.

21. | 7.20. Biztonsagi tarolasi helyszin | 7.20. A szervezet megfelelGen elkiiloniti a biztonsagi
— Elkiilonités az elsédleges tarolasi helyszint az elsédleges tarolasi helyszintdl, az
tarolasi helyszintol azonos veszélyeknek valo kitettségiik csokkentése

érdekében.

22. | 7.21. Biztonsagi tarolasi helyszin | 7.21. A szervezet a biztonsagi tarolasi helyszint ugy
— Helyreallitasi id6 és konfiguralja, hogy az elésegitse a helyreallitasi
helyreallitasi pont céljai tevékenységeket, dsszhangban a helyreallitasi idére és a

helyreéllitasi pontokra vonatkozé célokkal.

23. | 7.22. Biztonsagi tarolasi helyszin | 7.22. A szervezet azonositja a potencialis hozzaférési
— Hozzéaférhetdség problémakat a biztonsagi tarolasi helyszinhez egy

meghatarozott teriiletre kiterjedd zavar vagy katasztrofa
esetére és ezek alapjan konkrét kockazatcsokkentd
intézkedéseket hatdroz meg.

24. | 7.23. Alternativ feldolgozasi 7.23. A szervezet:
helyszin 7.23.1. Kijeldl egy alternativ feldolgozasi helyszint azért,

hogy ha az elsddleges feldolgozasi képesség nem all
rendelkezésre, az EIR eldre meghatarozott miiveleteit, elore
meghatarozott id6n beliil - 6sszhangban a helyreallitasi
id6re és a helyreallitasi pontokra vonatkozo célokkal - az
alternativ helyszinen Gjrakezdhesse, vagy folytathassa.
7.23.2. Gondoskodik arrdl, hogy a miikodés
ujrakezdéséhez, vagy folytatasahoz sziikséges eszkozok és
feltételek az alternativ feldolgozasi helyszinen, vagy
meghatarozott id6n beliil rendelkezésre alljanak, akar kiils6
szervezettel kotott szerzodések altal biztositva.

7.23.3. Biztositja, hogy az alternativ feldolgozasi helyszin
védelmi intézkedései egyenértékiiek legyenek az elsédleges
helyszinen alkalmazottakkal

25. | 7.24. Alternativ feldolgozasi 7.24. A szervezet olyan alternativ feldolgozasi helyszint
helyszin — Elkiilonités az jelol ki, amely megfelelden elkiiloniil az elsddleges
elsdleges helyszintdl feldolgozasi helyszint6l, az azonos fenyegetésekkel

szembeni kitettség csokkentése érdekében.

26. | 7.25. Alternativ feldolgozasi 7.25. A szervezet azonositja a potencialis hozzaférési
helyszin — Hozzaférhetoség problémakat az alternativ feldolgozasi helyszinhez egy

meghatarozott teriiletre kiterjedd zavar vagy katasztrofa
esetére és ezek alapjan konkrét kockazatcsokkentd
intézkedéseket hatdroz meg.

27. | 7.26. Alternativ feldolgozasi 7.26. A szervezet az alternativ feldolgozasi helyszinre
helyszin — Szolgalatas prioritasa | vonatkozoan olyan megallapodasokat két, és olyan

intézkedéseket vezet be, amelyek a szervezet rendelkezésre
allasi kovetelményeivel (koztiik a helyreallitasi
id6célokkal) sszhangban allé szolgaltatasprioritasi
rendelkezéseket tartalmaznak.

28. | 7.27. Alternativ feldolgozasi 7.27. A szervezet uigy késziti fel az alternativ feldolgozasi
helyszin — Hasznalatra valo helyszint, hogy az meghatarozott idon beliil készen alljon
felkészités az alapfunkciok mitkodésének tamogatasara.

29. | 7.28. Alternativ feldolgozasi 7.28. A szervezet tervet készit és felkésziil azokra a
helyszin — Az elsédleges koriilményekre, amikor nem lehetséges a visszatérés az
helyszinre valo visszatérés els6dleges feldolgozasi helyszinre.
akadalyoztatasa

30. | 7.29. Telekommunikacios 7.29. A szervezet tartalék infokommunikacios
szolgaltatasok szolgaltatasokat 1étesit. Erre vonatkozdan olyan

megallapodasokat kot, amelyek lehetdvé teszik az EIR
alapfunkcioinak, vagy meghatarozott miiveleteinek szamara
azok meghatarozott id6tartamon beliili Gjrakezdését, ha az
elsédleges infokommunikacios kapacitas nem all
rendelkezésre sem az elsddleges, sem a tartalék
feldolgozasi vagy tarolasi helyszinen.




31. | 7.30. Telekommunikacios 7.30. Amennyiben A szervezet altal igénybe vett elsédleges
szolgaltatasok — ¢s a tartalék infokommunikacios szolgaltatasok nyujtasara
Szolgaltatasprioritasi szerzGdés keretében keriil sor, akkor annak tartalmaznia
rendelkezések kell a szolgaltatasprioritasi rendelkezéseket, 6sszhangban a

szervezet rendelkezésre allasi kovetelményeivel (koztiik a
helyreallitasi idécélokkal).

32. | 7.31. Telekommunikacios 7.31. A szervezet olyan tartalék infokommunikacios
szolgaltatasok — Kritikus szolgaltatasokat vesz igénybe, amelyek csokkentik az
meghibasodasi pont elsédleges infokommunikacios szolgaltatasokkal kozos

hibalehetéségek valoszinliségét.

33. | 7.32. Telekommunikacios 7.32. A szervezet tartalék infokommunikacios
szolgaltatasok — Els6dleges és szolgaltatasokat szerez be, nem csak az elsddleges
masodlagos szolgaltatok szolgaltatoktol, hanem a téliik elkiiloniilt fiiggetlen
kiilonvalasztasa szolgaltatoktol is, hogy csdkkentse a szervezet azonos

fenyegetéseknek valo kitettségét.

34. | 7.33. Telekommunikacios 7.33. A szervezet:
szolgaltatasok — Szolgaltatoi 7.33.1. Eléirja, hogy az elsédleges és a tartalék
iizletmenet-folytonossagi terv infokommunikacids szolgaltatoknak rendelkezniiik kell

iizletmenet-folytonossagi tervvel.

7.33.2. Felillvizsgalja a szolgaltatok {izletmenet-
folytonossagi terveit annak érdekében, hogy megfelelnek-e
az altala meghatarozott iizletmenet-folytonossagi
kovetelményeknek.

7.33.3. Meghatarozott gyakorisaggal bekéri a
szolgaltatoktol a folyamatos miitkddéssel kapcsolatos
képzések és tesztelések dokumentacidjat.

35. | 7.34. Telekommunikacios 7.34. A szervezet meghatarozott gyakorisaggal teszteli a
szolgaltatasok — Masodlagos tartalék infokommunikacios szolgaltatasokat.
tavkozlési szolgaltatds tesztelése

36. | 7.35. Az elektronikus informacios | 7.35. A szervezet:
rendszer mentései 7.35.1. Meghatarozott gyakorisaggal mentést készit az EIR-

ben tarolt felhasznaloi szintli informaciokrol, 6sszhangban a
helyreallitasi idére és a helyreallitasi pontokra vonatkozo
célokkal.

7.35.2. Meghatarozott gyakorisaggal mentést készit az EIR-
ben tarolt rendszerszintii informaciokrol, dsszhangban a
helyredllitasi idére és a helyreallitasi pontokra vonatkozo
célokkal.

7.35.3. Meghatarozott gyakorisaggal mentést készit az EIR
dokumentacidjarol, beleértve a biztonsagra vonatkozo
informaciokat is, 6sszhangban a helyreallitasi idore és a
helyreallitasi pontokra vonatkozé célokkal.

7.35.4. Megvédi a mentett informaciok bizalmassagat,
sértetlenségét és rendelkezésre allasat mind az elsddleges,
mind a biztonsagi tarolasi helyszinen.

37. | 7.36. Az elektronikus informéacids | 7.36. A szervezet meghatarozott gyakorisaggal teszteli a
rendszer mentései — mentett informacidkat, az adathordozok megbizhatésaganak
Megbizhatosag és sértetlenség ¢és az informaciod sértetlenségének garantalasa érdekében.
tesztelése

38. | 7.37. Az elektronikus informacids | 7.37. A szervezet a helyreallitasi terv tesztelésének
rendszer mentései — Visszaallitdas | részeként egy kivalasztott mintat hasznal a mentett
tesztelése mintavétellel informaciokbdl az EIR kivalasztott funkcidinak

helyreallitasa soran.

39. | 7.38. Az elektronikus informaciés | 7.38. A szervezet az EIR szervezet miikodése
rendszer mentései — Kritikus szempontjabol kritikus szoftvereinek és egyéb biztonsaggal
informaciok elkiilonitett tarhelye | kapcsolatos informacidinak mentéseit az elsédleges

feldolgozasi helyszintdl elkiilonitett 1étesitményben vagy
egy tlizbiztos taroldban tarolja.

40. | 7.39. Az elektronikus informacids | 7.39. A szervezet meghatarozott adatatviteli sebességgel

rendszer mentései — Atvitel
masodlagos tarolasi helyszinre

vagy meghatarozott id6 alatt, 6sszhangban a helyreallitasi
iddre és a helyreallitasi pontokra vonatkozé célokkal,
atmasolja az EIR mentésének informacioit az alternativ
tarolasi helyszinre.




41. | 7.40. Az elektronikus informacids | 7.40. A szervezet az EIR biztonsagi mentését egy
rendszer mentései — Redundans masodlagos, redundans rendszeren tarolja, amely az
masodlagos rendszer elsédleges EIR-t61 kiilonalld helyen talalhato, és

informacidvesztés vagy miikddési zavarok nélkiil allithato
iizembe.

42. | 7.41. Az elektronikus informacids | 7.41. A szervezet kett6s jovahagyashoz koti a szervezet
rendszer mentései — Kettds altal meghatarozott biztonsagi mentési informaciok torlését
jovahagyas a torlésre vagy vagy megsemmisitését.
megsemmisitésre

43. | 7.42. Az elektronikus informacids | 7.42. A szervezet kriptografiai mechanizmusokat alkalmaz,
rendszer mentései — Kriptografiai | hogy megakadalyozza a meghatarozott biztonsagi mentési
védelem informacidk jogosulatlan felfedését és modositasat.

44. | 7.43. Az elektronikus informacids | 7.43. A szervezet a meghatarozott helyreallitasi idével és
rendszer helyreéllitasa és helyreallitasi ponttal kapcsolatos célkitiizésekkel
Ujrainditasa Osszhangban 1év6 id6tartam alatt gondoskodik az EIR

utolso ismert, izembiztos allapotba torténd helyreallitasarol
¢és Ujrainditasarol egy dsszeomlast, kompromittalodast vagy
hibat kovetden.

45. | 7.44. Az elektronikus informacids | 7.44. A szervezet tranzakci6 alapii EIR-ek esetén
rendszer helyreallitasa és tranzakcid-helyreallitast hajt végre.
yjrainditasa — Tranzakciok
helyreallitasa

46. | 7.45. Az elektronikus informaciés | 7.45. A szervezet biztositja, hogy az elektronikus
rendszer helyreallitasa és informacios rendszerelemeket elére definialt helyreallitasi
yjrainditasa — Meghatarozott idén | id6 alatt helyre lehessen allitani, olyan ellenérzott
beliili visszaallitas konfiguraciobol és sértetlenségvédett informaciokbol,

amelyek az elem ismert mitkodési allapotat reprezentaljak.

47. | 7.46. Az elektronikus informacids | 7.46. A szervezet védi azokat az elektronikus informacios
rendszer helyreallitasa és rendszerelemeket, amelyeket a helyreallitas soran
Ujrainditdsa — Rendszerelem hasznalnak.
védelem

48. | 7.47. Alternativ kommunikacios 7.47. A szervezet biztositja a meghatarozott alternativ
protokollok kommunikacios protokollok alkalmazasat a miiveletek

folyamatossaganak fenntartdsa érdekében.

49. |7.48. Atallas 7.48. Az érintett EIR a szervezet altal meghatarozott
biztonsadgosiizemmodra korlatozasokkal rendelkez6 biztonsagos tizemmodba valt,

amennyiben a szervezet altal meghatarozott feltételek
észlelésre keriilnek.

50. | 7.49. Alternativ biztonsagi 7.49. A szervezet a meghatarozott tartalék vagy kiegészitd

mechanizmusok alkalmazasa

biztonsagi mechanizmusokat alkalmazza a meghatarozott
biztonsagi funkciok megvaldsitasara, amikor az elsddleges
biztonsagi funkcié megvalositasa nem elérhet6 vagy
veszélyeztetett.




8. Azonositas és hitelesités

A B C ‘ D ‘ E
1. Kévetelménycsoport Kévetelmény szovege Biztonsagi osztaly
megnevezése
Alap | Jelent6s | Magas
2. 8.1. Szabalyzat és eljarasrendek 8.1. A szervezet: X X X
8.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoritk
szerint
8.1.1.1. a szervezeti-, folyamat és rendszerszintl
kdvetelményeket tartalmazo azonositasi €s hitelesitési
szabalyzatot, amely
8.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelGsségeket, a vezet6i elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba
8.1.1.1.2. d6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, irdanyelvekkel. szabalyozasokkal,
szabvanyokkal és ajanlasokkal.
8.1.1.2. az azonositasi és hitelesitési eljarasrendet, amely az
azonositasi és hitelesitési szabalyzat és az ahhoz
kapcsolodo ellenérzések megvaldsitasat segiti eld.
8.1.2. Kijel6l egy, a szervezet altal meghatarozott személyt,
aki az azonositasi ¢és hitelesitési szabalyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és
megismertetésének iranyitasaért felel.
8.1.3. Feliilvizsgalja és frissiti az aktualis azonositasi és
hitelesitési szabalyzatot és az azonositasi és hitelesitési
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekdvetkezését kovetden.
3. 8.2. Azonositas és hitelesités 8.2. A szervezet egyedileg azonositja €s hitelesiti a X X X
felhasznalokat, és egyedi azonositohoz kapcsolja a
felhasznalok altal végzett tevékenységeket.
4, 8.3. Azonositas és hitelesités 8.3. A szervezet tobbtényez0ds hitelesitést alkalmaz a X X X
(felhasznalok) — Privilegizalt privilegizalt fiokokhoz vald hozzaféréshez.
fiokok tobbtényezds hitelesitése
5. 8.4. Azonositas és hitelesités 8.4. A szervezet tobbtényez0ds hitelesitést alkalmaz a nem - X X
(felhasznalok) — Nem-privilegizalt | privilegizalt fiokokhoz val6 hozzaféréshez.
fidkok tobbtényezos hitelesitése
6. 8.5. Azonositas és hitelesités 8.5. Amikor a szervezet kdzos hasznalatu fidkokat vagy - - X
(felhasznalok) — Egyéni hitelesitd eszkdzoket alkalmaz, akkor a felhasznalokat
azonositas csoportos hitelesitéssel | egyénileg azonositja, mieldtt hozzaférést biztositana a
kozos hasznalatu fiokokhoz vagy er6forrasokhoz.
7. 8.6. Azonositas és hitelesités 8.6. A szervezet tobbtényezds hitelesitést vezet be a - - -
(felhasznalok) — Hozzaférés a privilegizalt vagy nem privilegizalt fiokokhoz valo helyi,
fiokokhoz — kiilonallo eszkoz halozati vagy tavoli hozzaféréshez ugy, hogy:
8.6.1. az egyik tényez6t egy a rendszert6l kiilonallo eszkoz
biztositja;
8.6.2. az eszk6z megfelel a szervezet altal meghatarozott
erdsségli védelmi kdvetelményeknek.
8. 8.7. Azonositas és hitelesités 8.7. A szervezet visszajatszas elleni védelmet biztositd X X X
(felhasznalok) — Hozzaférés a hitelesitési mechanizmusokat alkalmaz a privilegizalt és a
fiokokhoz — Visszajatszas elleni nem privilegizalt fiokokhoz valé hozzaféréshez.
védelem
9. 8.8. Azonositas és hitelesités 8.8. A szervezet biztositja, hogy az egyszeri bejelentkezési - - -
(felhasznalok) — Egyszeri képesség (SSO) rendelkezésre alljon a meghatarozott
bejelentkezés (SSO) rendszerfiokok és szolgéltatdsok szamara.
10. | 8.9. Azonositas és hitelesités 8.9. A szervezet masodlagos hitelesitési csatornat alkalmaz, - - -
(felhasznalok) — Masodlagos az altala meghatarozott feltételek fennallasa esetén, a kért
hitelesitési csatorna mivelet vagy hitelesités ellendrzése érdekében.




11.

8.10. Eszk6zok azonositasa és
hitelesitése

8.10. A szervezet egyedileg azonositja és hitelesiti a
meghatarozott eszkozoket, vagy eszkodztipusokat, miel6tt
helyi, tavoli, halozati vagy egyéb kapcsolatot létesitene
veliik.

12. | 8.11. Eszk6z6k azonositasa és 8.11. A szervezet hitelesiti a szervezet altal meghatarozott
hitelesitése — Kétiranyt eszkozoket vagy eszkoztipusokat, mieldtt kétiranya
kriptografiai hitelesités kriptografiai hitelesitéssel helyi vagy tavoli halozati, vagy

egy¢b kapcsolatot 1étesitene veliik.

13. | 8.12. Eszkozok azonositasa és 8.12. A szervezet:
hitelesitése — Dinamikus 8.12.1. dinamikus cimkiosztés esetén standardizalja a
cimkiosztas meghatarozott cimkiosztassal kapcsolatos informaciok

tarolasat és a bérleti idGtartamot; valamint
8.12.2. ellendrzi a cimkiosztassal kapcsolatos informaciokat
a cimek kiosztasakor.

14. | 8.13. Eszkdzdk azonositasa és 8.13. A szervezet az altala meghatarozott
hitelesitése — konfiguracidkezelési folyamatok mentén kezeli az eszkozok
Eszkoztantsitvanyok azonositasahoz és hitelesitéséhez hasznalt tanusitvanyokat

15. | 8.14. Azonosito kezelés 8.14. A szervezet:

8.14.1. Az egyéni, csoport, szerepkor vagy eszkoz
azonositok kiosztasat a szervezet altal meghatarozott
személyek vagy szerepkorok engedélyéhez koti.

8.14.2. Kivalaszt egy azonositot, amely azonositja az
egyént, csoportot, szerepkort, szolgaltatast vagy eszkozt.
8.14.3. Hozzarendeli az azonositdt a kivant egyénhez,
csoporthoz, szerepkorhdz, szolgaltatdshoz vagy eszkdzhoz.
8.14.4. Meghatarozott ideig megakadalyozza az azonositok
Ujboli felhasznalasat.

16. | 8.15. Azonosito kezelés — 8.15. A szervezet megtiltja, hogy fiokok azonositoi
Fidkazonositok nyilvanos megegyezzenek az egyéni fiokok nyilvanosan hozzaférhetd
azonositoként vald hasznalatanak | azonositoival.
tiltasa

17. | 8.16. Azonositd kezelés — 8.16. A szervezet a felhasznaldi azonositokhoz
Felhasznaloi statusz azonositdsa | statuszjeldlést rendel.

18. | 8.17. Azonosito kezelés — 8.17. A szervezet dinamikusan kezeli az egyéni
Dinamikus kezelés azonositokat a meghatarozott dinamikus azonositokezelési

szabalyoknak megfelelden.

19. | 8.18. Azonositd kezelés — 8.18. A szervezet koordindlja a szervezetkdzi azonositok
Szervezetek kozotti kezelés hasznalatat a meghatarozott kiils6 szervezetek esetében.

20. | 8.19. Azonosito kezelés — 8.19. A szervezet alnevesitett (pszeudonim), nem ujra
Alnevesitett azonositok felhasznalhatd azonositokat alkalmaz.

21. | 8.20. Azonosito kezelés — 8.20. A szervezet megdrzi az egyedileg azonositott

Attribatumkarbantartas és -
védelem

személyek, eszkdzok vagy szolgaltatasok attributumait egy
meghatarozott, védett kozponti tarhelyen.




22.

8.21. A hitelesitésre szolgalo
eszkozok kezelése

8.21. A szervezet a hitelesit6 eszkozoket az alabbiak szerint
kezeli:

8.21.1. A kezdeti hitelesitd eszkoz kiosztasanak részeként
ellendrzi a hitelesitd eszkozt megkapd egyén, csoport,
szerepkor, szolgaltatas vagy eszkoz identitasat.

8.21.2. Meghatarozza a szervezet altal kiadott hitelesitd
eszkoz kezdeti tartalmat.

8.21.3. Biztositja, hogy a hitelesitd eszkdzok a tervezett
felhasznalashoz megfeleld erdsségli mechanizmussal
rendelkezzenek.

8.21.4. Adminisztrativ eljarasokat alakit ki és hajt végre a
kezdeti hitelesité eszk6zok kiosztasahoz, az elveszett,
kompromittalt vagy sériilt hitelesité eszk6zokhoz, valamint
a hitelesit6 eszkdzok visszavonasahoz.

8.21.5. Gondoskodik a hitelesité eszkdzok kezdeti
tartalmanak megvaltoztatasarol az els6 hasznalat eldtt.
8.21.6. Gondoskodik a hitelesité eszkzok tartalmanak
megvaltoztatasarol vagy frissitésérél meghatarozott
gyakorisadggal, vagy amikor meghatarozott események
bekovetkeznek.

8.21.7. Megvédi a hitelesitd eszkozok tartalmat az
illetéktelen nyilvanossagra hozatal és mdodositas ellen.
8.21.8. Megkoveteli, hogy az egyének és eszkdzok konkrét
védelmi intézkedéseket alkalmazzanak, illetve hajtsanak
végre a hitelesit6 eszk6zok védelme érdekében.

8.21.9. Megvaltoztatja a csoporthoz vagy szerepkorhoz
rendelt fiokok hitelesité eszkozeinek tartalmat, amikor a
fiokokhoz tartozo tagok koziil valaki eltavolitasra keriil.

23.

8.22. A hitelesitésre szolgalo
eszkozok kezelése — Jelszo alapu
hitelesités

8.22. A szervezet:

8.22.1. Fenntartja a gyakran hasznalt, konnyen kitalalhat
vagy kompromittalt jelszavak listajat, és ezt a listat a
szervezet altal meghatarozott gyakorisaggal frissiti, tovabba
minden olyan esetben, amikor a szervezeti jelszavakat
kozvetleniil vagy kdzvetett modon veszélyeztetik.

8.22.2. Ellenérzi, hogy a felhasznalok altal 1étrehozott vagy
modositott jelszavak szerepelnek-e a gyakran hasznalt,
konnyen kitalalhat6 vagy kompromittalt jelszavak listajan.
8.22.3. A jelszavakat csak kriptografiailag védett
csatornakon keresztiil tovabbitja.

8.22.4. A jelszavakat egy jovahagyott, s6zott
kulcsszarmaztatasi funkcioval, lehet6leg egykulcsos hash-t
hasznalva tarolja.

8.22.5. Megkoveteli a jelszo azonnali megvaltoztatasat
fiokvisszaallitas esetén.

8.22.6. Engedélyezi a felhasznaloknak hosszu jelszavak és
jelmondatok kivalasztasat, beleértve a szokdzoket és a
nyomtathatd karaktereket.

8.22.7. Automatizalt eszkdzokkel tdmogatja a
felhasznalokat az erds jelszavak kivalasztasaban.

8.22.8. A jelszavakra a szervezet altal meghatarozott
Osszetételi és komplexitasi szabalyokat érvényesiti.




24,

8.23. A hitelesitésre szolgalo
eszkozok kezelése — Nyilvanos
kulcs alapu hitelesités

8.23.1. A nyilvanos kulcs alapt hitelesités esetén:

8.23.1.1. A szervezet biztositja a megfeleld privat kulcshoz
vald jogosult hozzaférést.

8.23.1.2. A szervezet dsszekapcsolja a hitelesitett azonositot
az egyén vagy csoport fidkjaval.

8.23.1.2.1. Amikor a nyilvanos kulest infrastruktara (PKI)
keriil felhasznalasra:

8.23.1.3. Ellendrzi a tanusitvanyokat egy elfogadott
megbizhato pontig tart6 tanusitvanylanc felépitésével és
ellendérzésével, beleértve a tantisitvany allapot informacio
ellenérzését is.

8.23.1.4. Megvalositja a visszavonasi adatok helyi tarolasat
a tantsitvanylanc felépitésének és ellenérzésének
tdmogatasara arra az esetre, amikor a visszavonasi
informaciok a halézaton keresztiil nem elérhetok.

25. | 8.24. A hitelesitésre szolgald 8.24. A szervezet a rendszerelemek fejlesztéit €s telepitdit
eszk6zok kezelése — Hitelesitok arra kotelezi, hogy egyedi hitelesité adatokat biztositsanak,
modositasa az atadas elott vagy valtoztassak az alapértelmezett hitelesit adatokat az

atadas és telepités elott.

26. | 8.25. A hitelesitésre szolgalo 8.25. A szervezet a hitelesit6 eszkozoket az informaciok
eszkozok kezelése — A hitelesité | biztonsagi besorolasanak megfelelé védelemmel latja el,
eszkozok védelme amelyekhez a hitelesit6 eszkoz a hozzaférést biztositja.

27. | 8.26. A hitelesitésre szolgald 8.26. Az EIR biztositja, hogy ne legyenek titkositatlan,
eszkozok kezelése — Nincsenek statikus hitelesitok beépitve az alkalmazasokba vagy mas
beagyazott titkositatlan statikus statikus taroldsi formakba.
hitelesiték

28. | 8.27. A hitelesitésre szolgalo 8.27. A szervezet biztonsagi kovetelményeket hataroz meg,
eszk6zok kezelése — Tobb hogy kezelje a tobb rendszerben is fidkkal rendelkezd
rendszerbeli felhasznald fiokok egyének altali kompromittalasi kockéazatot.

29. | 8.28. A hitelesitésre szolgalod 8.28. A szervezet meghatarozza, hogy mely kiilsé
eszkozok kezelése — Egyesitett szervezetekkel kapcsolatban hasznalhat6 vagy
hitelesitd adatok kezelése engedélyezhetd a hitelesitd adatok egyesitése.

30. | 8.29. A hitelesitésre szolgald 8.29. A szervezet képes a felhasznaloi
eszk6zok kezelése — Dinamikus személyazonossagokat és a hitelesité adatokat dinamikusan
hitelesitési adatkapcsolat Osszekapcsolni a szervezeti szabalyok alapjan.

31. | 8.30. A hitelesitésre szolgald 8.30. A szervezet olyan biometrikus hitelesitési
eszkozok kezelése — Biometrikus | mechanizmusokat alkalmaz, amelyek megfelelnek a
hitelesités hatékonysaga biometrikus eszkozokkel szemben meghatarozott mindségi

kovetelményeknek.

32. | 8.31. A hitelesitésre szolgalod 8.31. A szervezet tiltja a gyorsitotarazott hitelesitési adatok
eszkozok kezelése — A meghatarozottnal hosszabb idejii hasznalatat.
gyorsitotarban tarolt hitelesit6k
lejarata

33. | 8.32. Ahitelesitésre szolgald 8.32. A szervezet a PKI-alapu hitelesitéshez egy szervezeti
eszkozok kezelése — A szintl modszertant alkalmaz, ami meghatarozza a
megbizhat6 PKI tantsitvanytarak | megbizhato PKI tantisitvanytarak tartalmanak kezelését
kezelése minden platformon, beleértve a haldzatokat, operacios

rendszereket, bongészoket és alkalmazasokat.

34. | 8.33. A hitelesitésre szolgald 8.33. A szervezet eldirja, hogy a meghatarozott tipust vagy
eszkozok kezelése — Személyes kiilonleges hitelesitdeszk6zok kiadasa személyes jelenlét
jelenlét melletti vagy megbizhatoé | mellett vagy egy megbizhato kiilsé fél altal torténjen, a
kiils6 fél altali hitelesitéeszkoz szervezet altal meghatarozott hitelesités szolgaltato elbtt, a
kibocsatas szervezet altal meghatarozott személyek vagy szerepkorok

jovahagyasa utan.

35. | 8.34. A hitelesitésre szolgald 8.34. A szervezet biometrikus azonositason alapuld
eszkozok kezelése — Hamis hitelesitéseknél olyan mechanizmusokat alkalmaz, amelyek
biometrikus adatokat felhasznalo | képesek a tdmadasok - beleértve a hamis biometrikus
tamadasok adatok (példaul: ujjlenyomat, arckép) hasznalataval

elkdvetett tdmadasok - észlelésére.

36. | 8.35. A hitelesitésre szolgald 8.35. A szervezet:

eszkozok kezelése —
Jelszokezel6k

8.35.1. Meghatarozott jelszokezelSt hasznal a jelszavak
eldallitasahoz és kezeléséhez.

8.35.2. A jelszavakat a szervezet altal meghatarozott
ellendrzé mechanizmusokkal védi.




37.

8.36. Hitelesitési informaciok
visszajelzésének elrejtése

8.36. Az EIR fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciot a
jogosulatlan személyek altali felfedésétdl és
felhasznalasatol.

38. | 8.37. Hitelesités kriptografiai 8.37. Az EIR olyan mechanizmusokat alkalmaz a
modul esetén kriptografiai modul hitelesitéséhez, amelyek megfelelnek a
kriptografiai modul hitelesitési itmutatdjanak, a hatalyos
torvényeknek, a végrehajtasi utasitasoknak,
szabalyzatoknak, szabvanyoknak.

39. | 8.38. Azonositas és hitelesités 8.38. Az EIR egyedileg azonositja és hitelesiti a szervezeten

(szervezeten kiviili felhasznalok) | kiviili felhasznalokat, tevékenységiiket, valamint a
neviikben futé folyamatokat.

40. | 8.39. Azonositas és hitelesités 8.39. A szervezet meghatarozott profilokat alkalmaz az

(szervezeten kiviili felhasznalok) | azonositasi folyamat soran.
— Meghatarozott azonositasi
profilok hasznalata
41. | 8.40. Azonositas ¢és hitelesités 8.40. A szervezet elfogadja és ellendrzi a PKI hitelesitd
(szervezeten kiviili felhasznalok) | adatokat, amelyek megfelelnek a szervezet altal
— PKI alapu hitelesité adatok meghatarozott eldirasoknak.
elfogadasa
42. | 8.41. Szolgaltatas azonositasa és | 8.41. A szervezet egyedileg azonositja és hitelesiti a
hitelesitése meghatarozott rendszerszolgaltatasokat és alkalmazasokat,
miel6tt kapcesolatot 1étesitene az eszkozokkel,
felhasznalokkal, szolgéltatasokkal vagy alkalmazasokkal.

43. | 8.42. Helyzetfliggd hitelesités 8.42. A szervezet megkoveteli, hogy a rendszerhez
hozzaférd egyének meghatarozott kiegészitd hitelesitési
technikakat vagy eszkozoket alkalmazzanak meghatarozott
konkrét korlilmények vagy helyzetek esetén.

44. | 8.43. Ujrahitelesités 8.43. A szervezet meghatarozott koriilmények vagy
helyzetek esetén megkoveteli a felhasznalotol az
ujrahitelesitést.

45. | 8.44. Személyazonossag igazolasa | 8.44. A szervezet:

8.44.1. Azonositja azokat a felhasznalokat, akiknek a
rendszerekhez valo logikai szintli hozzaféréshez olyan
felhasznaloi fidkra van sziikségiik, ami teljesiti a vonatkozo
szabvanyokban vagy iranyelvekben meghatarozott szintii, a
személyazonossag bizonyitasara vonatkozo
kovetelményeket.

8.44.2. A felhasznal6i azonositokat hozzarendeli egy egyedi
személyhez

8.44.3. Osszegytijti, hitelesiti és ellenérzi a
személyazonossagot igazold bizonyitékokat

46. | 8.45. Személyazonossag igazolasa | 8.45. A szervezet eldirja, hogy a logikai hozzaféréshez

— Felettes jovahagyasa sziikséges fiok regisztracios folyamataban szerepeljen a
felettes vagy a tamogato (vezetd) engedélye.

47. | 8.46. Személyazonossag igazolasa | 8.46. A szervezet megkoveteli a személyazonossagot

— Személyazonossag bizonyitéka | igazold bizonyiték bemutatasat a fiokok regisztracidjat
végzb szervnél.

48. | 8.47. Személyazonossag igazolasa | 8.47. A szervezet megkoveteli a bemutatott

— Személyazonossagi személyazonossagot igazold bizonyiték meghatarozott
bizonyitékok hitelesitése és modszerekkel torténd hitelesitését és ellendrzését.
ellendrzése

49. | 8.48. Személyazonossag igazolasa | 8.48. A szervezet megkoveteli, hogy a személyazonossagot

— Személyes jelenlét melletti igazold bizonyitékok hitelesitését és ellendrzését személyes
hitelesités és ellendrzés jelenlét mellett a fiokok regisztracigjat végzo szerv elott
kell elvégezni.

50. | 8.49. Személyazonossag igazolasa | 8.49. A szervezet megkoveteli, hogy egy regisztracios kod

— Cim megerdsitése vagy megerdsito értesités egy masodlagos csatornan
keresztiil kertiljon kézbesitésre, hogy a felhasznalok
nyilvantartasba vett (fizikai vagy elektronikus) cime
ellenérzésre keriiljon.

51. | 8.50. Személyazonossag igazolasa | 8.50. A szervezet elfogadja a kiilséleg igazolt

— Kiilséleg hitelesitett
személyazonossag elfogadésa

személyazonossagokat a szervezet altal meghatarozott
személyazonossdg megbizhatdsagi szinten.




9. Biztonsagi események kezelése

A

D

Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

9.1. Szabalyzat és eljarasrendek

9.1. A szervezet:

9.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

9.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo biztonsagi eseménykezelési
szabalyzatot, amely

9.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetoi elkotelezettséget,
a szervezeten beliili egylittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

9.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

9.1.1.2. a biztonsagi eseménykezelési eljarasrendet, amely a
biztonsagi eseménykezelési szabalyzat és az ahhoz
kapcsolodo ellenérzések megvaldsitasat segiti eld.

9.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt,
aki a biztonsagi eseménykezelési szabalyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és
megismertetésének irdnyitasaért felel.

9.1.3. Feliilvizsgalja és frissiti az aktudlis biztonsagi
eseménykezelési szabalyzatot és a biztonsagi
eseménykezelési eljarasokat és eljarasrendet a szervezet
altal meghatarozott gyakorisaggal és a szervezet altal
meghatarozott események bekovetkezését kovetden.

X

X

X

9.2. Képzés a biztonsagi
események kezelésére

9.2. A szervezet:

9.2.1. Biztonsagi eseménykezelési képzést biztosit a
felhasznaloknak a rajuk bizott szerepek és feleldsségek
szerint:

9.2.1.1. A biztonsagi eseménykezelési szerepkor vagy
feleldsség kijelolését kdvetden, illetve a rendszerhez vald
hozzaférés megszerzéstdl szamitott meghatarozott idén
beliil.

9.2.1.2. Amikor a rendszer valtozasai sziikségessé teszik.
9.2.1.3. Ezt kdvetden meghatarozott gyakorisaggal.
9.2.2. A szervezet meghatarozott gyakorisaggal, valamint
meghatarozott eseményeket kovetden feliilvizsgalja és
frissiti a biztonsagi események kezelésére vonatkozo
képzés tartalmat.

9.3. Képzés a biztonsagi
események kezelésére — Szimulalt
események

9.3. A szervezet szimulalt eseményeket épit be a biztonsagi
események kezelésére vonatkozd képzésbe, hogy eldsegitse
a személyzet szamara a valsaghelyzetekben sziikséges
reagalast.

9.4. Képzés a biztonsagi
események kezelésére —
Automatizalt képzési kornyezet

9.4. A szervezet automatizalt mechanizmusokat alkalmaz,
hogy a biztonsagi eseménykezelési képzéséhez valosaghi
kornyezetet biztositson.

9.5. Biztonsagi események
kezelésének tesztelése

9.5. A szervezet meghatarozott modon és gyakorisaggal
teszteli a rendszerre vonatkozd biztonsagi eseménykezelési
képességek hatékonysagat.

9.6. Biztonsagi események
kezelésének tesztelése —
Automatizalt tesztelés

9.6. A szervezet meghatarozott automatizalt eszk6zok
hasznalataval teszteli a biztonsagi eseménykezelési
képességét.

9.7. Biztonsagi események
kezelésének tesztelése —
Osszehangolas a kapcsolodd
tervekkel

9.7. A szervezet egyezteti a biztonsagi eseménykezelés
tesztelését a kapcsolodo tervekért felelds szervezeti
egységekkel.




9. 9.8. Biztonsagi események 9.8. A szervezet a tesztelés soran keletkezett kvalitativ és
kezelésének tesztelése — kvantitativ adatokat felhasznalva
Folyamatos fejlesztés 9.8.1. megallapitja a biztonsagi eseménykezelési

folyamatok hatékonysagat;

9.8.2. folyamatosan fejleszti a biztonsagi eseménykezelési
folyamatokat; és

9.8.3. olyan biztonsagi eseménykezelési intézkedéseket és
mérdszamokat alkalmaz, amelyek pontosak, kovetkezetesek
¢és reprodukalhatok.

10. |9.9. Biztonsagi események 9.9.1. A szervezet:
kezelése 9.9.2. Biztonsagi eseménykezelési képességet alakit ki,

amely 6sszhangban van a biztonsagi eseménykezelési
tervvel, és magaban foglalja a felkésziilést, az észlelést és
elemzést, az elszigetelést, a felszamolast és a helyreallitast.
9.9.3. A szervezet dsszehangolja a biztonsagi
eseménykezelési tevékenységeket az iizletmenet-
folytonossagi tervezési tevékenységekkel.

9.9.4. A szervezet beépiti a folyamatos biztonsagi
eseménykezelési tevékenységekbdl szarmazo tanulsagokat
a biztonsagi eseménykezelési eljarasokba, képzésbe és
tesztelésbe.

9.9.5. A szervezet biztositja, hogy a biztonsagi
eseménykezelési tevékenységek dsszehasonlithatok és
kiszamithatok legyenek a szervezeten beliil.

11. ]9.10. Biztonsagi események 9.10. A szervezet meghatarozott automatizalt
kezelése — Automatizalt mechanizmusok segitségével tamogatja a biztonsagi
eseménykezeld folyamatok eseménykezelési folyamatot.

12. | 9.11. Biztonsagi események 9.11. A szervezet a meghatarozott rendszerelemekhez
kezelése — Dinamikus kapcsolddo dinamikus ujrakonfiguralasi funkciot épit be a
ujrakonfiguralas biztonsagi eseményekre torténd reagalasi képességébe.

13. | 9.12. Biztonsagi események 9.12. A szervezet a szervezeti célok teljesiilésének és az
kezelése — Muikddés iizleti funkciok folyamatossaganak biztositasa érdekében
folytonossaga osztalyozza a biztonsagi eseményeket, és az egyes

osztalyokhoz rendelt meghatarozott valaszlépéseket hajtja
végre a biztonsagi eseményekre reagalva.

14. ]9.13. Biztonsagi események 9.13. A szervezet korrelalja a biztonsagi eseményekre
kezelése — Informaciok vonatkoz6 informaciokat a szervezet egyéb relevans
korrelacioja informacidival az atfogobb helyzetfelismerés és -értékelés

érdekében.

15. | 9.14. Biztonsagi események 9.14. A szervezet olyan konfiguralhato képességet
kezelése — Rendszer automatikus | alkalmaz, amely automatikusan leallitja a rendszert a
leallitasa meghatarozott biztonsagi szabalyok megsértésének

észlelése esetén.

16. |9.15. Biztonsagi események 9.15. A szervezet biztonsagi eseménykezelési képességet
kezelése — Belsd fenyegetések alakit ki a belsd fenyegetésekkel kapcsolatos eseményekre

vonatkozdan.

17. | 9.16. Biztonsagi események 9.16. A szervezet a meghatarozott szervezeti egységek
kezelése — Bels6 fenyegetések — | bevonasaval koordinalja a belsd fenyegetések kezelésére
Szervezeten beliili egylittmitkddés | szolgald biztonsagi eseménykezelési képességet.

18. |9.17. Biztonsagi események 9.17. A szervezet a kijelolt kiils6 szervezetekkel
kezelése — Egyiittmiikodés kiilsd | egylittmikodve korrelalja és megosztja a biztonsagi
szervezetekkel eseményekkel kapcsolatos informacidit, hogy atfogd képet

kapjon a biztonsagi eseményekrol, és hatékonyabban tudjon
reagalni rajuk.

19. |9.18. Biztonsagi események 9.18. A szervezet dinamikus reagalasi képességeket
kezelése — Dinamikus valaszadasi | alkalmaz a biztonsagi események kezelésére.
képesség

20. |9.19. Biztonsagi események 9.19. A szervezet 6sszehangolja az ellatasi lancban
kezelése — Ellatasi lanc bekovetkezo biztonsagi események kezelését az ellatasi
koordinécidja lancban részt vevé szervezetekkel.

21. |9.20. Biztonsagi események 9.20. A szervezet létrehoz és fenntart egy integralt

kezelése — Integralt
eseménykezeld csoport

biztonsagi eseménykezel6 csoportot, amely a szervezet altal
meghatarozott id6n beliil barmely kijel6lt helyszinen
bevethetd.




22.

9.21. Biztonsagi események
kezelése — Kartékony kod és
forenzikus vizsgalat

9.21. A szervezet elemzi a kartékony kodokat €s minden
mas olyan nyomot, amelyek a biztonsagi esemény utan
maradtak a rendszerben.

23. |9.22. Biztonsagi események 9.22. A szervezet elemzi a rendellenes vagy feltételezhetéen
kezelése — Viselkedéselemzés rosszindulatt viselkedést, amely meghatarozott

kornyezettel vagy eréforrasokkal kapcsolatos.

24. |9.23. Biztonsagi események 9.23. A szervezet létrehoz és fenntart egy biztonsagi
kezelése — Biztonsagi miveleti miiveleti kdzpontot.
kozpont

25. |9.24. Biztonsagi események 9.24. A szervezet:
kezelése — Szervezeti kapcsolatok | 9.24.1. kezeli kiilsé kapcsolatait egy bekovetkezett
¢és johirnév helyreallitasa biztonsagi eseményhez k6tddden; és

9.24.2. 1épéseket tesz a szervezet hirnevének
helyreallitasara.

26. |9.25. A biztonsagi események 9.25. A szervezet nyomon koveti és dokumentalja az EIR
nyomonkdvetése biztonsagi eseményeit.

27. |9.26. A biztonsagi események 9.26. A szervezet automatizalt mechanizmusokat alkalmaz a
nyomonkdvetése — Automatizalt | biztonsagi események nyomonkdvetésére, a biztonsagi
nyomon kdvetés, adatgyiijtés és eseményekre vonatkozo informaciok gytjtésére és
elemzés vizsgalatara.

28. |9.27. A biztonsagi események 9.27. A szervezet:
jelentése 9.27.1. Kotelezi a személyzetet arra, hogy jelentse a

biztonsagi esemény gyanujat vagy bekdvetkeztét.
9.27.2. Jogszabalyban meghatarozottak szerint jelenti a
biztonsagi eseményekre vonatkozé informaciokat a
jogszabalyban meghatarozott szervek felé.

29. |9.28. A biztonsagi események 9.28. A szervezet automatizalt mechanizmusokat alkalmaz a
jelentése — Automatizalt jelentés | biztonsagi események bejelentésének timogatasara.

30. |9.29. A biztonsagi események 9.29. A szervezet megkdoveteli a biztonsagi eseményekkel
jelentése — Eseményekkel kapcsolatosan az EIR-ek sériilékenységeinek jelentését a
kapcsolatos sériilékenységek szervezet altal meghatarozott személyeknek vagy

szerepkdroknek.

31. |9.30. A biztonsagi események 9.30. A szervezet megosztja a biztonsagi eseményekkel
jelentése — Ellatasi lanc kapcsolatos informaciokat az érintett termék vagy
koordinacioja szolgaltatas szallitojaval, valamint mas szervezetekkel,

amelyek részt vesznek az érintett rendszerek vagy
rendszerelemek ellatasi lancaban, vagy annak iranyitasaban.

32. ]9.31. Segitségnytjtas a biztonsagi | 9.31. A szervezet tamogatast biztosit a biztonsagi
események kezelésé¢hez események kezeléséhez és jelentéséhez az EIR felhasznaloi

szamdra.

33. ] 9.32. Segitségnytjtas biztonsagi 9.32. A szervezet automatizalt mechanizmusokat alkalmaz,
események kezeléséhez — hogy névelje a biztonsagi események kezelésével
Automatizalt tamogatas az kapcsolatos informaciok hozzaférhetdségét és a tamogatast.
informaciok és a tamogatas
elérhetéségéhez

34. ]9.33. Segitségnyujtas biztonsagi 9.33. A szervezet:

események kezelés¢hez — Kiilsé
szolgaltatokkal valé koordinacio

9.33.1. biztositja, hogy a biztonsagi eseménykezel6
tevékenység €s a rendszer védelmi képességeinek kiilsd
szolgaltatoi kozotti kommunikacio hatékony és
zokkendmentes legyen; és

9.33.2. azonositja a biztonsagi eseménykezeld tevékenység
szerepldit a kiilsé szolgaltatok szamara.




35.

9.34. Biztonsagi eseménykezelési
terv

9.34. A szervezet:

9.34.1. A hatalyos jogszabalyoknak megfelelden kidolgozza
a biztonsagi eseménykezelési tervet, amely:

9.34.1.1. A szervezet szamara iranymutatast ad a biztonsagi
események kezelési modjaira.

9.34.1.2. Ismerteti a biztonsagi eseménykezelés struktirajat
és szervezetét.

9.34.1.3. Atfog6 képet nyijt arrl, hogy a biztonsagi
eseménykezelés hogyan illeszkedik az altalanos szervezeti
struktiiraba.

9.34.1.4. Kielégiti az adott szervezet feladatkorével,
méretével, szervezeti felépitésével és funkcidival
kapcsolatos egyedi igényeit.

9.34.1.5. Meghatarozza a bejelentéskoteles biztonsagi
eseményeket.

9.34.1.6. Metrikakat alkalmaz a biztonsagi eseménykezelési
folyamatok mikodésének belsé mérésére.

9.34.1.7. Meghatarozza azokat az eréforrasokat és vezetdi
tamogatast, amelyek sziikségesek a biztonsagi
eseménykezelési folyamatok bovitésére, hatékonyabba
tételére és fenntartasara.

9.34.1.8. Meghatarozza a biztonsagi eseményekkel
kapcsolatos informacidomegosztas modjat.

9.34.1.9. Meghatarozott gyakorisaggal feliilvizsgalja a
biztonsagi eseménykezelési tervet, amelyet a szervezet altal
meghatarozott személyek és szerepkorok jovahagynak.
9.34.1.10. Meghatarozza a biztonsagi eseménykezelés
feleldseit.

9.34.2. Kihirdeti a biztonsagi eseménykezelési tervet a
biztonsagi eseményeket kezeld személyek és szervezeti
egységek szamara.

9.34.3. Frissiti a biztonsagi eseménykezelési tervet,
figyelembe véve az EIR és a szervezet valtozasait, vagy a
terv megvalositasa, végrehajtasa ¢s tesztelése soran
felmeriilé problémakat.

9.34.4. Ismerteti a biztonsagi eseménykezelési terv
valtozasait a szervezet altal meghatarozott biztonsagi
eseménykezelésért felels személyzettel.

9.34.5. Gondoskodik arrdl, hogy a biztonsagi
eseménykezelési terv jogosulatlanok szamara ne legyen
megismerheté vagy mddosithato.

36.

9.35. Informacioszivargasra adott
valaszlépések

9.35. A szervezet az informacidszivargasra az alabbi
valaszokat adja:

9.35.1. Meghatarozza, hogy mely személyek vagy
szerepkorok felelnek az ilyen események kezeléséért.
9.35.2. Azonositja az informacidszivargasban érintett
konkrét adatokat.

9.35.3. Olyan kommunikacios csatornan keresztiil értesiti
az informacidszivargasrol a meghatarozott személyeket
vagy szerepkoroket, amely nem kéthetd az
informacidszivargashoz.

9.35.4. Elszigeteli a jogosulatlan adatkezelésben érintett
rendszert vagy rendszerelemet.

9.35.5. Eltavolitja az informdacidkat a jogosulatlan
adatkezelésben érintett rendszerbdl vagy rendszerelembdl.
9.35.6. Azonositja azokat a tovabbi rendszereket vagy
rendszerelemeket, amelyek érintettek lehetnek a
jogosulatlan adatkezelésben.

9.35.7. Végrehajtja a szervezet altal meghatarozott tovabbi
intézkedéseket.

37.

9.36. Informacidszivargasra adott
valaszlépések — Képzés

9.36. A szervezet meghatarozott gyakorisaggal megtartja az
informacidszivargasi események kezelésére vonatkozo
képzést.




38.

9.37. Informacidszivargasra adott
valaszlépések — Szivargast kovetd
miiveletek

9.37. A szervezet meghatarozott intézkedéseket hajt végre
annak érdekében, hogy az informacidszivargasban érintett
szervezethez kothetd személyek folyamatosan el tudjak
latni kijelolt feladatukat, amig az informacioszivargasban
érintett rendszereken javito intézkedések folynak.

39.

9.38. Informacidszivargasra adott
valaszlépések — Illetéktelen
hozzaférés

9.38. A szervezet meghatarozott intézkedéseket alkalmaz
azokkal a személyekkel szemben, akik olyan
informacidkhoz férnek hozza, amelyek kiviil esnek
hozzaférési jogosultsagaikon.




10. Karbantartas

A

C

D

‘ E

1. Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

2. 10.1. Szabalyzat és eljarasrendek

10.1. A szervezet:

10.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoritk
szerint

10.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo karbantartasi szabalyzatot,
amely

10.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelsségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

10.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, irdanyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

10.1.1.2. a karbantartasi eljarasrendet, amely a karbantartasi
szabalyzat és az ahhoz kapcsolodoé ellendérzések
megvalositasat segiti eld.

10.1.2. Kijeldl egy, a szervezet altal meghatarozott
személyt, aki a karbantartasi szabalyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és
megismertetésének iranyitasaért felel.

10.1.3. Feliilvizsgalja és frissiti az aktualis karbantartési
szabalyzatot és a karbantartasi eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekovetkezését kovetden.

X

X

X

3. 10.2. Szabalyozott karbantartas

10.2. A szervezet:

10.2.1. Utemezi, dokumentalja és feliilvizsgalja a
rendszerelemek karbantartasanak, javitdsanak és cseréjének
nyilvantartasait a gyartd vagy szallitd specifikacioi és a
szervezeti kovetelmények szerint.

10.2.2. Jovahagyja ¢és ellendrzi az 6sszes karbantartasi
tevékenységet, fliggetleniil attdl, hogy azt a helyszinen vagy
tavolrol végzik-e, és hogy a rendszert vagy a
rendszerelemeket a helyszinen szervizelik-e, vagy mas
helyszinre szallitjak.

10.2.3. Megkoveteli, hogy a szervezet altal meghatarozott
személyek vagy szerepkorok egyedileg jovahagyjak a
rendszer vagy a rendszerelemek szervezeti
létesitményekbdl torténd elszallitasat kiils6 karbantartas,
javitas vagy csere céljabol.

10.2.4. Biztonsagosan torli a szervezet altal meghatarozott
besorolasu informacidkat a hozzajuk kapcsolodo
adathordozokrol, miel6tt azokat a szervezeti
létesitményeibdl kiilso karbantartas, javitas vagy csere
céljabol elszallitanak.

10.2.5. Ellenérzi a védelmi intézkedések megfeleld
miikodését a karbantartas, javitas vagy csere utan.

10.2.6. Rogziti a szervezet altal meghatarozott
informaciokat a szervezeti karbantartasi nyilvantartasokba.

4, 10.3. Rendszeres karbantartas —
Automatizalt karbantartasi
tevékenységek

10.3.1. A szervezet automatizalt mechanizmusokat
alkalmaz a karbantartasok és javitasok iitemezésére,
lefolytatasara és dokumentalasara.

10.3.2. Naprakész, pontos és teljes nyilvantartast vezet
minden igényelt, {itemezett, folyamatban 1év6 és befejezett
karbantartasi és javitasi tevékenységrol.




10.4. Karbantartasi eszk6zok

10.4. A szervezet:

10.4.1. Jovahagyja, nyilvantartasba veszi és ellenérzi az
EIR-hez kapcsolodo karbantartasi eszkozoket.

10.4.2. A nyilvantartasokat a szervezet az altala
meghatarozott id6kozonként feliilvizsgalja.

10.5. Karbantartasi eszk6zok —
Eszkozok vizsgalata

10.5. A szervezet ellendrzi a karbantartod személyzet altal
hasznalt eszkozoket, a nem megfeleld, vagy nem
engedélyezett modositasok észlelése érdekében.

10.6. Karbantartési eszk6zok —
Adathordozok vizsgalata

10.6. A szervezet az EIR-ben torténd felhasznalast
megelézben ellendrizi a diagnosztikai és tesztprogramok
adathordozdit, hogy tartalmaznak-e kartékony kédot.

10.7. Karbantartasi eszkzok —
Jogosulatlan elszallitas
megakadalyozasa

10.7. A szervezet megakadalyozza a szervezeti
informaciokat tartalmazo karbantartd eszk6zok elszallitasat
az alabbiak szerint:

10.7.1. Ellendrzi, hogy a berendezésen van-e szervezeti
informacio.

10.7.2. Megsemmisiti a berendezést vagy biztonsagosan
torli annak tartalmat.

10.7.3. A berendezést a Iétesitményben tartja és megorzi;
10.7.4. kivéve, ha a szervezet altal meghatarozott
személyek vagy szerepkorok egyike kifejezetten
engedélyezi a berendezésnek a 1étesitménybdl torténd
elszallitasat.

10.8. Karbantartasi eszkozok —
Korlatozott eszkdzhasznalat

10.8. A szervezet a karbantartasi eszkdzok hasznalatat csak
a megfelel6 engedéllyel rendelkez6 személyek szamara
teszi lehetévé.

10.

10.9. Karbantartasi eszkdzok —
Privilegizalt jogosultsaggal valo
futtatas

10.9. A szervezet monitorozza a privilegizalt jogosultsaggal
futtatott karbantartasi eszkdzok hasznalatat.

11.

10.10. Karbantartasi eszk6z6k —
Szoftverfrissitések és javitasok

10.10. A szervezet ellendrzi a karbantartasi eszkozoket,
hogy megbizonyosodjon arrdl, hogy azokon a legujabb
szoftverfrissitések és javitasok telepitésre keriiltek.

12.

10.11. Tavoli karbantartas

10.11. A szervezet:

10.11.1. Jovahagyja, nyomon koveti €s ellendrzi a tavoli
karbantartasi és diagnosztikai tevékenységeket.

10.11.2. Csak akkor engedélyezi a tavoli karbantartési és
diagnosztikai eszk6z6k hasznalatat, amennyiben az
Osszhangban all a szervezeti szabalyokkal és az EIR
rendszerbiztonsagi tervében dokumentalt.

10.11.3. Erds hitelesitési eljarasokat alkalmaz a tavoli
karbantartasi és diagnosztikai munkaszakaszok
létrehozasakor.

10.11.4. Nyilvantartast vezet a tavoli karbantartasi és
diagnosztikai tevékenységekrol.

10.11.5. Lezarja a munkaszakaszokat és a halozati
kapcsolatokat, amikor a tavoli karbantartas befejezédik.

13.

10.12. Tavoli karbantartas —
Naplozas és feliilvizsgalat

10.12. A szervezet:

10.12.1. Napldzza azokat a tavoli karbantartasi és
diagnosztikai munkaszakaszokat, amelyeket a szervezet
meghatarozott naplozasi eseményként definial.

10.12.2. feliilvizsgalja és elemzi a karbantartési és
diagnosztikai munkaszakaszok naplobejegyzéseit, a
rendellenességek észlelése céljabol.

14.

10.13. Tévoli karbantartas —
Azonos szintli biztonsag €s
adattorlés

10.13. A szervezet:

10.13.1. megkdveteli, hogy a tavoli karbantartasi és
diagnosztikai javitasok olyan EIR-bdl legyenek
végrehajtva, amelyben a biztonsagi képességek azonos
szintliek a karbantartott rendszer biztonsagi képességeivel,
vagy amennyiben ez nem biztositott,

10.13.2. megkoveteli, hogy a karbantartand6 elemet az
EIR-bdl eltavolitsak, a karbantartast megel6zéen minden
szervezeti informdaciot biztonsagosan tordljenek az érintett
rendszerelemrdl. A karbantartasi folyamat végrehajtasat
kovetden az érintett elemet atvizsgaljak a potencialisan
kartékony szoftverek észlelése érdekében, mieldtt az EIR-
hez csatlakoztatnak.




15.

10.14. Téavoli karbantartas —
Hitelesités és a karbantartasi
munkaszakaszok szétvalasztasa

10.14. A szervezet az alabbi intézkedésekkel védi a
munkaszakaszokat a tavoli karbantartas soran:

10.14.1. Olyan hitelesit6 eszkozoket kell alkalmazni,
amelyek ellenallnak a visszajatszasos tamadasoknak.
10.14.2. A karbantartasi munkaszakaszok el kell kiiloniteni
a rendszer t6bbi halozati munkaszakaszatol a kévetkez6
modokon:

10.14.2.1. Fizikailag elkiilonitett kommunikacios titvonalak
hasznalataval; vagy

10.14.2.2. logikailag elkiilonitett kommunikacios Gtvonalak
hasznalataval.

16.

10.15. Téavoli karbantartas —
Jovéhagyasok és értesitések

10.15. A szervezet:

10.15.1. megkoveteli a minden tavoli karbantartasi
munkaszakasz meghatarozott személyek vagy szerepkorok
altal torténd jovahagyasat, és

10.15.2. értesiti a meghatarozott személyeket vagy
szerepkoroket a tervezett tavoli karbantartas iddpontjarol.

17.

10.16. Tavoli karbantartas —
Kriptografiai védelem

10.16. A szervezet meghatarozott kriptografiai
mechanizmusokat alkalmaz a tavoli karbantartasi és
diagnosztikai tevékenységhez hasznalt kommunikaciod
sértetlenségének és bizalmassaganak védelme érdekében.

18.

10.17. Tavoli karbantartds —
Kapcsolat megszakitasanak
megerdsitése

10.17. A szervezet ellendrzi a munkaszakaszok és a halozati
kapcsolatok megsziinését a tavoli karbantartasi és
diagnosztikai munkaszakasz befejezése utan.

19.

10.18. Karbantarto személyek

10.18. A szervezet:

10.18.1. Kialakit egy folyamatot a karbantartasi munkakhoz
sziikséges hozzaférési jogosultsagok kezelésére, és
nyilvantartast vezet a hozzaférési jogosultsaggal rendelkez6
karbantart6 szervezetekrdl vagy személyekrol.

10.18.2. Ellendrzi az EIR-en kiséret nélkiil karbantartast
végzd személyek hozzaférési jogosultsagait.

10.18.3. Kijeloli a szervezethez tartozo és a kivant
hozzaférési jogosultsagokkal, valamint a megfeleld
miszaki szakértelemmel rendelkez6 személyeket arra, hogy
feliigyeljék a sziikséges jogosultsagokkal nem rendelkez6
személyek karbantartasi tevékenységeit.

20.

10.19. Karbantart6 személyek —
Nem megfeleld ellendrzottségl
személyek

10.19. A szervezet:

10.19.1. Eljarasokat dolgoz ki a nem megfeleld biztonsagi
ellendrzottségli karbantartd személyzet tevékenységének
szabalyozasara.

10.19.1.1. Azokat a karbantarté személyeket, akik nem
rendelkeznek a sziikséges hozzaférési jogosultsagokkal, a
szervezet altal jovahagyott, megfelel hozzaférési
jogosultsaggal és szaktudassal rendelkez6 személyek
kisérik és feliigyelik 6ket a karbantartasi és diagnosztikai
tevékenységek soran.

10.19.1.2. A karbantartési és diagnosztikai tevékenységek
megkezdése el6tt minden volatilis adattarold eszkozt
biztonsagosan torol, a nem volatilis eszk6zok esetében
gondoskodik az adattarol6 eltavolitasarol vagy fizikailag
levalasztja a rendszerrdl.

10.19.2. Alternativ biztonsagi folyamatot alakit ki arra az
esetre, ha egy elektronikus informécios rendszerelemet nem
lehet tordlni, eltdvolitani vagy a rendszerrdl levéalasztani.

21.

10.20. Karbantarté személyek —
Nem rendszer karbantartas

10.20. A szervezet biztositja, hogy a rendszerhez
kozvetleniil nem kapcsolddo, de a rendszer fizikai
koézelében tartdzkodo, kisérettel nem rendelkez6
karbantartasi tevékenységeket végz6 személyzet
rendelkezzen a sziikséges hozzaférési engedélyekkel.

22.

10.21. Kell6 idben torténd
karbantartas

10.21. A szervezet meghatarozza, hogy mely
rendszerelemek esetén, milyen idétartamon beliil sziikséges
karbantartasi timogatast vagy potalkatrészt biztositani hiba
esetén.

23.

10.22. Kell6 id6ben torténd
karbantartas — Megel6z6
karbantartas

10.22. A szervezet meghatarozott gyakorisaggal megel6z6
karbantartast végez a kijelolt rendszerelemeken.




10.23. A szervezet meghatarozott gyakorisaggal prediktiv

24. | 10.23. Kell§ idében torténd
karbantartas — Prediktiv karbantartast végez a kijelolt rendszerelemeken.
karbantartas

25. | 10.24. Kell6 id6ben torténd 10.24. A szervezet meghatarozott automatizalt
karbantartas — Prediktiv mechanizmusok segitségével végzi el a prediktiv
karbantartas automatizalt karbantartasi adatok atvitelét egy karbantartaskezeld
tdmogatasa rendszerbe.

26. | 10.25. Terepi karbantartas 10.25. A szervezet korlatozza vagy megtiltja a
szabalyozasa meghatarozott EIR-ek vagy rendszerelemek terepen végzett

karbantartasat, vagy azt kizardlag a meghatarozott,
megbizhat6 karbantartd 1étesitményekben engedélyezi.




11. Adathordozdk védelme

A

C

D

‘ E

1. Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

2. 11.1. Szabalyzat és eljarasrendek

11.1. A szervezet:

11.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoritk
szerint

11.1.1.1. a szervezeti-, folyamat és rendszerszint{i
kovetelményeket tartalmaz6 adathordozok védelmére
vonatkozd szabalyzatot, amely

11.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelsségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

11.1.1.1.2. dsszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, irdanyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

11.1.1.2. az adathordozok védelmére vonatkozo
eljarasrendet, amely az adathordozdok védelmére vonatkozd
szabalyzat és az ahhoz kapcsolodo ellenérzések
megvalositasat segiti eld.

11.1.2. Kijeldl egy, a szervezet altal meghatarozott
személyt, aki az adathordozok védelmére vonatkozo
szabalyzat és eljarasok kidolgozasanak, dokumentalasanak,
kiadasanak és megismertetésének iranyitasaért felel.
11.1.3. Feliilvizsgalja és frissiti az aktualis, adathordozok
védelmére vonatkoz6 szabalyzatot és az adathordozok
védelmére vonatkozé eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekovetkezését kovetden.

X

X

X

3. 11.2. Hozzaférés az
adathordozokhoz

11.2. A szervezet korlatozza a hozzaférést a meghatarozott
digitalis vagy analog adathordozokhoz, és ezt a hozzaférést
kizarélag a szervezet altal meghatarozott személyek vagy
szerepkorok szamara engedélyezi.

4, 11.3. Adathordozok cimkézése

11.3. A szervezet:

11.3.1. Megjeloli az EIR adathordozoit, jelezve az
informéciora vonatkozo terjesztési korlatozasokat, kezelési
figyelmeztetéseket és a megfeleld biztonsagi jelzéseket.
11.3.2. Mentesiti a meghatarozott adathordozotipusokat a
jelolési kotelezettség aldl, ha az adathordozok a szervezet
altal meghatarozott ellenérzott teriileteken beliil maradnak.

5. 11.4. Adathordozok tarolasa

11.4. A szervezet:

11.4.1. Fizikailag ellendrzi és biztonsagosan tarolja mind a
digitalis, mind az analog adathordozdkat az arra
engedélyezett vagy kijeldlt helyen.

11.4.2. Védi az EIR adathordoz6it mindaddig, amig az
adathordozdkat jovahagyott eszkdzokkel, technikakkal és
eljarasokkal nem semmisitik meg, vagy a rajtuk tarolt
adatot biztonsagosan nem torlik.

6. 11.5. Adathordozok tarolasa —
Automatizalt korlatozott
hozzaférés

11.5. A szervezet korlatozza a hozzaférést az
adathordozokat tarold ellenOrzott teriiletekhez, valamint a
szervezet altal meghatarozott automatizalt mechanizmusok
segitségével naplozza a hozzaféréseket és a hozzaférési
kisérleteket.




11.6. Adathordozok szallitasa

11.6. A szervezet:

11.6.1. A szervezet altal meghatarozott védelmi
intézkedéssel védi és ellendrzi az adathordozokat az
ellendrzott teriileten kiviilre torténd szallitas alatt.

11.6.2. Biztositja az adathordozdk elszamoltathatdsagat az
ellendrzott teriileteken kiviili szallitas alatt.

11.6.3. Dokumentalja az adathordozok szallitasaval
kapcsolatos tevékenységeket.

11.6.4. A jogosult személyekre korlatozza az adathordozok
szallitasaval kapcsolatos tevékenységeket.

8. 11.7. Adathordozok szallitasa — 11.7. A szervezet egy feliigyeleti feladattal megbizott
Kijelolt felel6s személyt jel6l ki az adathordozok ellendrzott teriileteken

kiviili szallitsa soran.

9. 11.8. Adathordozok torlése 11.8. A szervezet:

11.8.1. A meghatarozott, biztonsagos torlési technikakkal és
eljarasokkal torli az EIR meghatarozott adathordozoit a
leselejtezés, a szervezet ellendrzési korén kiviilre keriilés,
vagy az Ujra felhasznalasra valo kibocsatas el6tt.

11.8.2. A torlési mechanizmusokat az informacio biztonsagi
besorolasaval és sértetlenségi kdvetelményével ardnyosan
valasztja ki és alkalmazza.

10. | 11.9. Adathordozok torlése — 11.9. A szervezet feliilvizsgalja, jovahagyja, nyomonkdoveti,
Feliilvizsgalat, jovahagyas, dokumentalja €s ellendrzi az adathordozdok biztonsagos
nyomon kdvetés, dokumentalas és | torlésével és megsemmisitésével kapcsolatos
ellenérzés tevékenységeket.

11. | 11.10. Adathordozok torlése — 11.10. A szervezet a biztonsagos torléshez alkalmazott
Berendezés tesztelése eszkozoket és eljarasokat a szervezet altal meghatarozott

id6kozonként teszteli.

12. | 11.11. Adathordozdk torlése — 11.11. A szervezet roncsoldsmentes adattorlési technikékat
Roncsolasmentes technikak alkalmaz a meghatarozott hordozhatd taroloeszkdzokon,

miel6tt azokat a szervezet altal meghatarozott koriillmények
kozott csatlakoztatna a rendszerhez.

13. | 11.12. Adathordozok torlése — 11.12. A szervezet kettds jovahagyashoz koti a
Kettds jovahagyas meghatarozott EIR adathordozdinak biztonsagos torlését.

14. | 11.13. Adathordozok torlése — 11.13. A szervezet kialakitja a képességet a tavoli
Adatok tavoli torlése vagy informaciotdrlésre vagy feliilirasra a meghatarozott EIR-
megsemmisitése eken vagy rendszerelemeken, a szervezet altal

meghatarozott feltételek teljesiilése mellett.

15. | 11.14. Adathordozok hasznalata 11.14. A szervezet:

11.14.1. Korlatozza vagy tiltja a szervezet altal
meghatarozott tipust adathordozok hasznalatat a szervezet
altal meghatarozott EIR-eken vagy rendszerelemeken, a
szervezet altal meghatarozott iranyitasi mechanizmusok
alkalmazasaval.

11.14.2. Megtiltja a hordozhat6 adattarolé eszkdzok
hasznalatat a szervezeti EIR-ekben, ha azoknak nincs
azonosithaté tulajdonosa.

16. | 11.15. Adathordozok hasznalata — | 11.15. A szervezet megtiltja a biztonsagos torlésnek
Biztonsagos torlésnek ellenallo ellenall6 adathordozok hasznalatat a szervezeti EIR-ekben.
adathordozok hasznalatanak
tiltdsa

17. | 11.16. Adathordozok 11.16. A szervezet:

visszamindsitése

11.16.1. Létrehoz egy, a szervezet altal meghatarozott
adathordozo-visszamindsitési folyamatot, amely magaban
foglalja a torlend6 informacio6 biztonsagi besorolasanak
megfeleld szintli mechanizmusok alkalmazasat.

11.16.2. Ellendrzi, hogy az adathordozo-visszamindsitési
folyamat megfelel-e az eltavolitandd informacio biztonsagi
besorolasanak, valamint az informaciot potencialisan
atvevok hozzaférési jogosultsagainak.

11.16.3. Azonositja a visszamindsitést igényl
adathordozokat.

11.16.4. Meghatarozott folyamat segitségével
visszamindsiti az azonositott adathordozdkat.




18.

11.17. Adathordozok
visszamindsitése — Folyamat
dokumentacigja

11.17. A szervezet a szervezet altal meghatarozott
gyakorisaggal teszteli a visszamindsités soran hasznalatos
eszkozoket és eljarasokat, hogy biztositsa a
visszamindsitési miiveletek sikeres végrehajtasat.

19.

11.18. Adathordozok
visszamindsitése — Berendezés
tesztelése

11.18. A szervezet a szervezet altal meghatarozott
gyakorisaggal teszteli a visszamindsités soran hasznalatos
eszkozoket és eljarasokat, hogy biztositsa a
visszamindsitési miiveletek sikeres végrehajtasat.




12. Fizikai és kornyezeti védelem

A
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megnevezése

Kovetelmény szovege

Biztonsagi osztaly
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Jelent6s

Magas

2. 12.1. Szabalyzat és eljarasrendek

12.1. A szervezet:

12.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

12.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo fizikai védelmi szabalyzatot,
amely

12.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

12.1.1.1.2. 8sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

12.1.1.2. a fizikai és kornyezeti védelemre vonatkozo
eljarasrendet, amely a fizikai védelmi szabalyzat és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld.
12.1.2. Kijelodl egy, a szervezet altal meghatarozott
személyt, aki a fizikai védelmi szabalyzat és eljarasok
kidolgozasanak, dokumentélasanak, kiadasanak és
megismertetésének iranyitasaért felel.

12.1.3. Feliilvizsgalja és frissiti az aktualis fizikai védelmi
szabalyzatot és a fizikai és kdrnyezeti védelemre vonatkozd
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekovetkezését kovetden.

X

X

X

3. 12.2. A fizikai belépési
engedélyek

12.2. A szervezet

12.2.1. Osszeallitja, jovahagyija és kezeli az EIR-eknek
helyet ado 1étesitményekbe belépésre jogosultak listajat.
12.2.2. Belépési jogosultsagot igazolé dokumentumokat,
hitelesitd eszkozoket (példaul: kitlizok, azonositd kartyak,
intelligens kartyak) bocsat ki a belépni szandékozo részére.
12.2.3. A szervezeti el6irasok szerinti gyakorisaggal
rendszeresen feliilvizsgalja a belépésre jogosult személyek
listajat.

12.2.4. Eltavolitja a belépésre jogosult személyek listajarol
azokat, akik mar nem jogosultak a belépésre.

4. 12.3. Fizikai belépési engedélyek
— Szerep- vagy feladatkor alapu
hozzaférés

12.3. A szervezet szerepkor vagy beosztas alapjan
engedélyezi a fizikai belépést az EIR-nek helyt adé
Iétesitménybe.

5. 12.4. Fizikai belépési engedélyek
— Kétféle azonositdé megléte

12.4. A szervezet el6irja, hogy a latogatoknak kétféle, a
szervezet altal meghatarozott és elfogadott azonositd
okmanyt kell bemutatniuk az EIR-nek helyt adé
létesitménybe torténd belépéshez. A szervezet hatarozza
meg az altala elfogadhatonak itélt azonosité okmanyok
listajat.

6. 12.5. Fizikai belépési engedélyek
— Kiséret nélkiili hozzaférés
korlatozasa

12.5. A szervezet a sziikséges biztonsagi ellenérzéssel és
hozzaférési jogosultsaggal rendelkezd személyzetre
korlatozza a kiséret nélkiili fizikai belépést az EIR-nek
helyt ad6 1étesitmény teriiletére.




12.6. A fizikai belépés ellendrzése

12.6. A szervezet:

12.6.1. Kizarélag a szervezet altal meghatarozott be- és
kilépési pontokon biztositja a belépésre jogosultak szamara
a fizikai belépést.

12.6.1.1. Ellendrzi az egyéni jogosultsagokat a
létesitménybe valo belépés elott.

12.6.1.2. Ellendrzi a létesitménybe valo be- és kilépést a
meghatarozott fizikai beléptetd rendszerek vagy eszkozok
illetve 6rok segitségével.

12.6.2. Naplozza a fizikai be- illetve kilépéseket.

12.6.3. Ellen6rzés alatt tartja a 1étesitményen beliili,
belépésre jogosultak altal elérhetd helyiségeket.

12.6.4. Kiséri a létesitménybe ad hoc belépésre
jogosultakat, és figyelemmel koveti a tevékenységiiket.
12.6.5. Mego6vja a kulcsokat, hozzaférési kodokat és az
egyéb fizikai hozzaférést biztositd eszkdzoket.

12.6.6. Nyilvantartast vezet a fizikai belépést ellen6rzo
eszk6zokrol, és meghatarozott gyakorisaggal frissiti azt.
12.6.7. Meghatérozott rendszerességgel megvaltoztatja a
hozzaférési kodokat és kulcsokat, illetve ha a kulcs
elveszik, a hozzaférési kod kompromittalodik, vagy az
azokkal rendelkez6 személy elvesziti a belépési
jogosultsagat.

8. 12.7. A fizikai belépés ellendrzése | 12.7. A szervezet a 1étesitménybe torténd fizikai belépés

— Rendszer hozzaférés ellendrzésén tilmenden kiilon engedélyhez koti a fizikai
belépést a szervezet altal meghatarozott fizikai
helyiségekbe, amelyek egy vagy tobb rendszerelemet
tartalmaznak.

9. 12.8. A fizikai belépés ellendrzése | 12.8. A szervezet meghatarozott gyakorisaggal biztonsagi
— Létesitmény és rendszerek ellenérzéseket végez a létesitmény vagy rendszer fizikai

hatarain annak érdekében, hogy megakadalyozza az
informaciok kiszivarogtatasat vagy a rendszerelemek
eltavolitasat.

10. | 12.9. A fizikai belépés ellendrzése | 12.9. A szervezet az EIR-nek helyet ad6 1étesitménynek
— Folyamatos ¢él6erds feliigyelet meghatarozott fizikai hozzaférési pontjain 24 6ras

Orszolgalatot biztosit a hét minden napjan.

11. | 12.10. A fizikai belépés 12.10. A szervezet a meghatarozott elektronikus
ellendrzése — Zarhato hazak vagy | informacios rendszerelemek védelmében zarhat6 fizikai
burkolatok hazat vagy egyéb burkolatot alkalmaz a jogosulatlan fizikai

hozzaférés megakadalyozasara.

12. | 12.11. A fizikai belépés 12.11. A szervezet meghatarozott manipulacio elleni
ellendrzése — Manipulacio elleni | technoldgiakat alkalmaz a fizikai beavatkozasok vagy
védelem modositasok észlelésének és megakadalyozasanak

érdekében a szervezet altal meghatarozott
rendszerelemeken.

13. | 12.12. A fizikai belépés 12.12. A szervezet fizikai akadalyok hasznalataval
ellenérzése — Fizikai akadalyok korlatozza a kiilonboz6 teriiletekhez vald hozzaférést.

14. | 12.13. A fizikai belépés 12.13. A szervezet hozzaférés-ellenérz6 eldtereket hasznal
ellendrzése — Beléptetd helyiségek | az altala meghatarozott helyszineken a 1étesitményeken

beliil.

15. | 12.14. Hozzaférés az adatatviteli | 12.14. A szervezet meghatarozott biztonsagi
eszkozokhoz és csatornakhoz kovetelményeket alkalmazza fizikai hozzaférés

szabalyozasara a sajat létesitményeiben talalhato
meghatarozott rendszerelosztokhoz (példaul: csatlakozok,
elosztok) és atviteli vezetékekhez.

16. | 12.15. A kimeneti eszk6zok 12.15. A szervezet ellendrzi az EIR kimeneti eszkozeihez
hozzaférés-ellenérzése val¢ fizikai hozzaférést annak érdekében, hogy jogosulatlan

személyek ne férjenek hozza az eldallitott kimenetekhez.

17. | 12.16. A kimeneti eszkdz6k 12.16. A szervezet a kimeneti eszk6zokbdl szarmazo

hozzaférés-ellendrzése —
Személyazonossaghoz
kapcsolhatosag

informaciok fogadasat vagy atvételét a fogadd vagy atvevo
személy azonositashoz koti.




18. | 12.17. A fizikai hozzaférések 12.17. A szervezet:

feliigyelete 12.17.1. Ellendrzi a fizikai hozzaféréseket az EIR-eket
tartalmazo létesitményekben, hogy észlelje a fizikai
biztonsagi eseményeket és reagaljon rajuk.
12.17.2. Rendszeresen atvizsgalja a fizikai hozzaférések
napldit, és azonnal attekinti azokat, ha a rendelkezésre allo
informaciok jogosulatlan fizikai hozzaférésre utalnak.
12.17.3. Osszehangolja az ellendrzések, vizsgalatok
eredményeit a szervezet eseménykezelési képességével.

19. | 12.18. A fizikai hozzaférések 12.18. A szervezet fizikai behatolasjelz6 és feliigyeleti
feliigyelete — Behatolasjelzo és berendezések alkalmazasaval ellenérzi a fizikai hozzaférési
megfigyeld berendezések pontokat az EIR-nek helyt ado 1étesitményekben.

20. | 12.19. A fizikai hozzaférések 12.19. A szervezet képes felismerni a szervezet altal
feliigyelete — Automatizalt betérés | meghatarozott tipusu behatolasokat, és a szervezet altal
felismerés valaszadas meghatarozott valaszintézkedések meghozatalat

kezdeményezi a szervezet altal meghatarozott automatizalt
mechanizmusok hasznalataval.

21. | 12.20. A fizikai hozzaférések 12.20. A szervezet:
feliigyelete — Kameras 12.20.1. Meghatarozott miikddési teriileteken
megfigyelés videdmegfigyelést alkalmaz.

12.20.2. Meghatéarozott gyakorisaggal feliilvizsgalja a
biztonsagi eseménykezelési tervet, amelyet a szervezet altal
meghatarozott személyek és szerepkorok jovahagynak.
12.20.3. Meghatarozott idotartamig megdrzi a
videofelvételeket.

22. | 12.21. A fizikai hozzaférések 12.21. A szervezet a létesitménybe torténd fizikai belépések
feliigyelete — Rendszerekhez vald | ellenérzésén tul kiilon figyelmet fordit az EIR egy vagy
fizikai hozzaférés-ellendrzése tobb elemét tartalmazo helyiségekbe torténd fizikai

belépésekre.

23. | 12.22. Latogatoi hozzaférési 12.22. A szervezet:
naplok 12.22.1. Meghatarozott ideig meg6rzi az EIR-eknek helyt

ado létesitményekbe tortént latogatoi belépésekrol szolo
informaciokat.

12.22.2. Meghatarozott gyakorisaggal feliilvizsgalja a
latogatoi belépésekrodl szolo nyilvantartast.

12.22.3. A latogatoi belépésekrdl sz616 nyilvantartasban
észlelt rendellenességeket azonnal jelenti a meghatarozott
személynek vagy szerepkdrnek.

24. | 12.23. Latogatoi hozzaférési 12.23. A szervezet automatizalt eszkozoket alkalmaz a
naplok — Nyilvantartasok latogatoi belépésekrol készitett informaciok és felvételek
automatizalt karbantartasa és kezeléséhez és atvizsgalasahoz.
feliilvizsgélata

25. | 12.24. Aramellato berendezések 12.24. A szervezet védi az EIR aramellatasat biztositd
és kabelezés berendezéseket és a kabelezést a sériilésektdl és

rongalasoktol.

26. | 12.25. Aramellato berendezések 12.25. A szervezet redundans tapellatd kabelitvonalakat
és kabelezés — Redundans alkalmaz, amelyeket egymastol meghatarozott tavolsagra
kabelezés helyez el.

27. | 12.26. Aramellato berendezések 12.26. A szervezet automatikus fesziiltségszabalyozot
és kabelezés — Automatikus alkalmaz a meghatarozott EIR és a szervezet miikodése
fesziiltségszabalyozas szempontjabdl kritikus rendszerelemeknél.

28. | 12.27. Vészkikapcsolas 12.27. A szervezet:

12.27.1. Lehetdséget biztosit az EIR vagy egyedi
rendszerelemek aramellatasanak kikapcsolasara
vészhelyzetben.

12.27.2. Gondoskodik a vészkikapcsold berendezések
biztonsagos és konnyli megkozelithetGségérdl az arra
jogosult személyek szamara.

12.27.3. Megakadalyozza a jogosulatlan vészkikapcsolast.

29. | 12.28. Vészhelyzeti tapellatas 12.28. A szervezet az elsédleges aramforras kiesése esetén,

a tevékenységéhez méretezett sziinetmentes aramellatast
biztosit az EIR szabalyos ledllitasahoz, vagy a hosszatava
tartalék aramellatasra torténd atkapcsolashoz.




30.

12.29. Vészhelyzeti tapellatas —
Tartalék aramellatas — Minimalis
miikodési képesség

12.29. A szervezet az els6dleges dramforras kiesése esetén
automatikus vagy manualis aktivalast hosszitavu alternativ
aramellatast biztosit az EIR minimalisan elvart miikodési
képességének és elore definialt minimalisan elvart
miikodési idejének fenntartasara.

31.

12.30. Vészhelyzeti tapellatas —
Tartalék aramellatas — Onellatas

12.30. A szervezet automatikusan vagy kézzel aktivalhato
alternativ aramellatast biztosit az EIR szamara, amely:
12.30.1. 6nallo;

12.30.2. nem fiigg a halozati aramellatastol;

12.30.3. képes fenntartani a minimalisan sziikséges
mikodési képességet vagy a teljes mitkodési képességet az
elsédleges aramforras hosszabb ideig tarto kiesése esetén.

32.

12.31. Vészvilagitas

12.31. A szervezet alkalmaz és karbantart egy automatikus
vészvilagitasi rendszert a létesitményben, amely
aramsziinet esetén aktivalodik, és megvilagitja a
vészkijaratokat és a menekiilési utvonalakat.

33.

12.32. Vészvilagitas — Alapveto
iizleti (ligymeneti) funkciok

12.32. A szervezet biztositja a vészvilagitast a
létesitményen beliil minden olyan teriileten, amely
tamogatja az lizleti funkciokat.

34.

12.33. Tizvédelem

12.33. A szervezet fiiggetlen energiaforrassal rendelkezd
tlizérzékeld, illetve tlizoltd rendszereket tart fenn és
alkalmaz az EIR-ek védelme érdekében.

35.

12.34. Tlizvédelem —
Erzékelérendszerek —
Automatikus élesités és értesités

12.34. A szervezet az EIR védelmére olyan tlizjelz6
berendezést vagy rendszert alkalmaz, amely tliz esetén
automatikusan miikddésbe 1ép, €s értesitést kiild a szervezet
altal kijelolt tlizvédelmi feleldsnek.

36.

12.35. Tlizvédelem — Ttizolto
berendezések — Automatikus
élesités és értesités

12.35. A szervezet:

12.35.1. Az EIR védelmére olyan tlizjelz6 berendezést vagy
rendszert alkalmaz, amely tiiz esetén automatikusan
miikddésbe 1€p, és értesitést kiild a szervezet altal kijelolt
tlizvédelmi felelgsnek.

12.35.2. Automatikus tiizoltd berendezést alkalmaz, ha a
létesitményben nincs allando személyzet.

37.

12.36. Tizvédelem — Hatdsagi
ellendrzések

12.36. A szervezet biztositja, hogy a létesitményt a
jogszabalyi el6irasoknak megfelel6 ellenérok a vonatkozd
jogszabalyok szerint és a szervezet altal meghatarozott
gyakorisaggal tlizvédelmi ellendrzésnek vessék ala, és az
azonositott hidnyossagokat a vonatkozo jogszabalyok és a
szervezet altal meghatdrozott id6n beliil orvosoljak.

38.

12.37. Kdrnyezeti védelmi
intézkedések

12.37. A szervezet:

12.37.1. Meghatarozott biztonsagos szinten tartja a
hémérsékletet, a paratartalmat, a 1égnyomast és a sugarzast
az informatikai eréforrasokat koncentraltan tartalmazo
helyiségekben (példaul: adatkdzpont, szerver szoba,
kozponti gépterem).

12.37.2. Feliigyeli a kornyezeti szabalyozasi szinteket a
szervezet altal meghatarozott gyakorisaggal

39.

12.38. Kornyezeti védelmi
intézkedések — Automatikus
szabalyozas

12.38. A szervezet automatizalt kdrnyezeti szabalyozo
eszkozoket alkalmaz a 1étesitményben, hogy
megakadalyozza azokat az ingadozasokat, amelyek
potencialisan karosak lehetnek az EIR-re nézve.

40.

12.39. Kornyezeti védelmi
intézkedések — Feliigyeleti
riasztasok és értesitések

12.39. Az adott szervezet egy olyan biztonsagi rendszert
hasznal, amely figyelmezteti a kijelolt személyeket vagy
szerepeket, ha olyan valtozasok torténnek, amelyek
potencialisan veszélyeztethetik az embereket vagy a
berendezéseket.

41.

12.40. Viz-, és mas, csGvezetéken
szallitott anyag okozta kar elleni
védelem

12.40. Védi az EIR-t a cs6vezeték rongalodasbol szarmazo
karokkal szemben, biztositva, hogy a féelzaroszelepek
hozzaférhet6k és miikodéképesek, valamint a
nélkiilozhetetlen szerepkoroket bet6ltd személyek szamara
ismertek legyenek.




42.

12.41. Viz-, és mas, csGvezetéken
szallitott anyag okozta kar elleni
védelem — Automatizalas
tdmogatasa

12.41. A szervezet automatizalt mechanizmusokat alkalmaz
az EIR kozelében megjelend folyadékszivargas észlelésére,
valamint a szervezet altal kijelolt személyek riasztasara.

43.

12.42. Be- és kiszallitas

12.42. A szervezet

12.42.1. Engedélyezi és felligyeli a szervezet altal
meghatarozott tipusu rendszerelemek létesitménybe torténd
beszallitasat és kiszallitasat a 1étesitménybdl; és

12.42.2. nyilvantartast vezet ezekrol.

44,

12.43. Munkavégzésre kijelolt
alternativ helyszin

12.43. A szervezet:

12.43.1. meghatarozza és dokumentalja az alternativ
munkavégzési helyeket a munkavallalok szamara;
12.43.2. meghatarozza a védelmi intézkedéseket az
alternativ munkavégzési helyeken;

12.43.3. értékeli a védelmi intézkedések hatékonysagat az
alternativ munkavégzési helyeken;

12.43.4. biztositja a sziikséges eszkdzoket a munkavallalok
szamara, hogy egy biztonsagi esemény bekovetkezése
esetén kommunikalni tudjanak az informaciobiztonsagért
felel6s személyekkel.

45.

12.44. Az informéacios rendszer
elemeinek elhelyezése

12.44. A szervezet ugy helyezi el az EIR elemeit, hogy a
legkisebb mértékre csokkentse a szervezet altal
meghatarozott fizikai és kdrnyezeti veszélyekbdl adodo
lehetséges kart, valamint a jogosulatlan hozzaférés
lehetGségét.

46.

12.45. Informacidszivargas

12.45. A szervezet megvédi az EIR-t az elektromagneses
jelek kisugarzasa miatt bekovetkezo
informécidszivargastol.

47.

12.46. Eszkoz0ok feliigyelete és
nyomon kovetése

12.46. A szervezet olyan technoldgidkat alkalmaz, amelyek
képesek a szervezet altal meghatarozott eszkdzok helyének
és mozgasanak nyomon kovetésére a szervezet altal
ellendrzott teriileteken beliil.

48.

12.47. Elektromagneses impulzus
elleni védelem

12.47. A szervezet meghatarozott védelmi intézkedéseket
alkalmaz az EIR-ek és rendszerelemek védelmére az
elektromagneses impulzusok okozta karok ellen.

49.

12.48. Rendszerelemek jelolése

12.48. A szervezet kijeloli az EIR-ben azokat a
hardverelemeket, amelyek képesek meghatarozott
biztonsagi besorolasu informaciokat feldolgozni, tarolni és
tovabbitani.

50.

12.49. Létesitmény
elhelyezkedése

12.49. A szervezet:

12.49.1. Figyelembe veszi a fizikai és kdrnyezeti
veszélyeket az EIR-nek helyt ado létesitmény
megtervezésekor.

12.49.2. A meglévé létesitményeknél figyelembe veszi a
szervezeti kockazatmenedzsment stratégiaban szerepld
fizikai és komyezeti veszélyeket.




13. Tervezés

A B C ‘ D ‘ E
1. Ké&vetelménycsoport Kovetelmény szovege Biztonsagi osztaly
megnevezése
Alap | Jelentés | Magas
2. 13.1. Szabalyzat és eljarasrendek | 13.1. A szervezet: X X X

13.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkdoriik
szerint

13.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo biztonsagtervezési
szabalyzatot, amely

13.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelésségeket, a vezetdi elkdtelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

13.1.1.1.2. 8sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

13.1.1.2. a biztonsagtervezési eljarasrendet, amely a
biztonsagtervezési szabalyzat és az ahhoz kapcsolodo
ellendrzések megvalositasat segiti eld.

13.1.2. Kijelodl egy, a szervezet altal meghatarozott
személyt, aki a biztonsagtervezési szabalyzat és eljarasok
kidolgozasanak, dokumentéalasanak, kiadasanak és
megismertetésének iranyitasaért felel.

13.1.3. Feliilvizsgalja és frissiti az aktualis
biztonsagtervezési szabalyzatot és a biztonsagtervezési
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekovetkezését kovetden.




13.2. Rendszerbiztonsagi terv

13.2. A szervezet:

13.2.1. Az EIR-hez rendszerbiztonsagi tervet készit, amely:
13.2.1.1. Osszhangban 4l a szervezeti felépitéssel.
13.2.1.2. Meghatarozza az EIR-t alkoto rendszerelemeket.
13.2.1.3. Meghatarozza az EIR hatokorét, alapfeladatait és
biztositando szolgaltatasait az ligymeneti és lizleti
folyamatok szempontjabol.

13.2.1.4. Azonositja azokat a személyeket, akik az EIR
szerepeit €s feleldsségeit betdltik.

13.2.1.5. Meghatarozza az EIR 4altal feldolgozott, tarolt és
tovabbitott informaciotipusokat.

13.2.1.6. Megfelel6en alatimasztott médon meghatarozza
az EIR jogszabaly szerinti biztonsagi osztalyat.

13.2.1.7. Felsorolja az EIR-t érint§ konkrét fenyegetéseket.
13.2.1.8. Meghatarozza az EIR miikddési kornyezetét és
mas EIR-ekkel vagy rendszerelemekkel valo kapcsolatait
vagy azoktol valo fliggéségeit.

13.2.1.9. Dokumentalja a rendszerre vonatkoz6 biztonsagi
kovetelményeket.

13.2.1.10. Meghatarozza a biztonsagi alapkdvetelményeket
¢s sziikség esetén az ezen feliil alkalmazott kiegészitd
védelmi intézkedéseket.

13.2.1.11. Meghatarozza a kovetelményeknek megfeleld
aktualis vagy tervezett védelmi intézkedéseket,
intézkedésbovitéseket és azok indoklasat, végrehajtja a
jogszabaly szerinti biztonsagi feladatokat.

13.2.1.12. Tartalmazza az EIR-t érint6 olyan biztonsaggal
kapcsolatos tevékenységeket, amelyek meghatarozott
személyek és csoportok kozott koordindcidt vagy tervezést
igényelnek.

13.2.1.13. Tartalmazza a EIR-t érint6 olyan biztonsaggal
kapcsolatos tevékenységeket, amelyek meghatarozott
személyek és csoportok kdzott koordinaciot vagy tervezést
igényelnek.

13.2.1.14. A terveket a jovahagyo felelds attekinti és
jovahagyja a terv végrehajtasa elott.

13.2.2. Gondoskodik arrdl, hogy a rendszerbiztonsagi tervet
a meghatarozott személyek és szerepkorok megismerjék
(ideértve annak valtozasait is).

13.2.3. Meghatarozott gyakorisaggal feliilvizsgalja a
rendszerbiztonsagi tervet.

13.2.4. Frissiti a rendszerbiztonsagi tervet az EIR-ben vagy
annak iizemeltetési kornyezetében tortént valtozasok és a
terv végrehajtasa vagy a védelmi intézkedések értékelése
soran feltart problémak esetén.

13.2.5. Gondoskodik arrol, hogy a rendszerbiztonsagi terv
jogosulatlanok szamara ne legyen megismerhetd vagy
modosithato.




13.3. Viselkedési szabalyok

13.3.1. A szervezet megfogalmazza ¢s a szervezetre
érvényes kovetelmények szerint dokumentalja, valamint a
szervezeten beliil kihirdeti az EIR-hez hozzaférési
jogosultsagot igénylé személyekkel, felhasznalokkal
szembeni elvarasokat, a rajuk vonatkozé szabalyokat,
felelosségiiket, az adott rendszerhez kapcsolodo kotelezéen
elvart vagy tiltott tevékenységet.

13.3.2. A szervezet az EIR-hez val6 hozzaférés
engedélyezése elott dokumentalt nyilatkozattételre kotelezi
a hozzaférési jogosultsagot igényld személyt, felhasznalot,
aki nyilatkozataval igazolja, hogy az EIR hasznalatdhoz
kapcsolodo, ra vonatkozd biztonsagi szabalyokat és
kotelezettségeket megismerte, sajat feleldsségére betartja.
13.3.3. A szervezet meghatarozott gyakorisaggal
feliilvizsgalja és frissiti az EIR-hez hozzaférési
jogosultsagot igényld személyekkel, felhasznalokkal
szembeni elvarasokat, a rajuk vonatkozé szabalyokat,
felelosségiiket, az adott rendszerhez kapcsolodo kotelezéen
elvart vagy tiltott tevékenységet, a viselkedési szabalyok
betartasat.

13.3.4. A szervezet gondoskodik arrél, hogy a viselkedési
szabalyok korabbi valtozatat megismerd személyek
elolvassak és tjra dokumentalt nyilatkozattételt tegyenek a
viselkedési szabalyok elfogadasardl, azok feliilvizsgalata
vagy frissitése esetén.

13.4. Viselkedési szabalyok —
Koz6sségi média és kiilsd
webhelyek, alkalmazasok
hasznalatara vonatkozo
korlatozasok

13.4. A szervezet a viselkedési szabalyaiba a kovetkezd
korlatozasokat épiti be:

13.4.1. a kozosségi média, kdzosségi oldalak és kiilsé
oldalak, valamint alkalmazasok hasznalatanak korlatozasa;
13.4.2. a szervezeti informaciok kozzétételének korlatozasa
nyilvanos weboldalakon; és

13.4.3. a szervezet altal biztositott azonosito és hitelesitd
adatok hasznalatanak korlatozasa kiilsé weboldalakon,
illetve alkalmazasokban valo fiokok 1étrehozésakor.

13.5. Miikddési koncepcio

13.5. A szervezet:

13.5.1. Kidolgozza az EIR mtikddési koncepcidjat, amely
leirja, hogy a szervezet milyen modon kivanja miikddtetni
az EIR-t az informacidbiztonsag szempontjabol

13.5.2. Meghatarozott gyakorisaggal feliilvizsgalja és
frissiti a miikodési koncepcidt.

13.6. Informacidbiztonsagi
architektira leiras

13.6. A szervezet:

13.6.1. Elkésziti az EIR informdaciobiztonsagi architektira
leirasat.

13.6.1.1. Osszegzi az EIR bizalmassaganak,
sértetlenségének és rendelkezésre allasanak védelmét
szolgalo kovetelményeket és megkozelitést.

13.6.1.2. Megfogalmazza, hogy az informaciobiztonsagi
architektira hogyan illeszkedik a szervezet altalanos
architektarajaba, és hogyan tamogatja azt.

13.6.1.3. Leirja a kiils6 szolgaltatasokkal kapcsolatos
informacidbiztonsagi feltételezéseket és fliggdségeket.
13.6.2. Az altalanos architekturajaban bekovetkezett
valtoztatasokra reagalva feliilvizsgalja és frissiti az
informacidbiztonsagi architektura leirast.

13.6.3. Biztositja, hogy az informaciobiztonsagi
architekttra leirasban tervezett valtoztatas tiikr6z6djon a
rendszerbiztonsagi tervben, a mikddési koncepcioban és a
beszerzésekben.

13.7. Informacidbiztonsagi
architektira leiras — Mélységi
védelem

13.7. A szervezet az EIR informacidbiztonsagi
architektirajanak megtervezésekor mélységi védelmi
megkdzelitést alkalmaz, amely:

13.7.1. meghatarozott védelmi intézkedéseket rendel a
szervezet altal meghatarozott helyekhez és architekturalis
rétegekhez; tovabba

13.7.2. biztositja, hogy a védelmi intézkedések
Osszehangoltan és egymast erdsitve miikddjenek.




9. 13.8. Informaciobiztonsagi 13.8. A szervezet megkoveteli, hogy az altala meghatarozott
architektira leiras — Beszallitoi helyeken és architekturalis rétegekben alkalmazott
diverzifikacio biztonsagi megoldasok kiilonb6zd beszallitoktol

szarmazzanak.

10. | 13.9. Kozponti kezelés 13.9. A szervezet kozpontilag kezeli a meghatarozott
védelmi intézkedéseket és a hozzajuk kapcsolodo
folyamatokat.

11. | 13.10. Biztonsagi kovetelmények | 13.10. A szervezet kivalasztja az EIR szamara az 1.

kivalasztasa melléklet 1.1.3. ponttal 6sszhangban a biztonsagi
kovetelményeket.

12. | 13.11. Biztonsagi kdvetelmények | 13.11. A szervezet testre szabja a kivalasztott biztonsagi

testre szabasa

kovetelményeket.




14.

Személyi biztonsag

A

C

D

‘ E

Koévetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

14.1. Szabalyzat és eljarasrendek

14.1. A szervezet:

14.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

14.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo személyi biztonsagra
vonatkoz6 szabalyzatot, amely

14.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

14.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatélyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

14.1.1.2. a személyi biztonsagra vonatkozo6 eljarasrendet,
amely a személyi biztonsagra vonatkozd szabalyzat és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld.
14.1.2. Kijelol egy, a szervezet altal meghatarozott
személyt, aki a személyi biztonsagra vonatkoz6 szabalyzat
¢s eljarasok kidolgozasanak, dokumentalasanak, kiadasanak
¢és megismertetésének irdnyitasaért felel.

14.1.3. Feliilvizsgalja és frissiti az aktualis személyi
biztonsagra vonatkozo szabalyzatot és a személyi
biztonsagra vonatkozé eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekdvetkezését kovetden.

X

X

X

14.2. Munkakorok biztonsagi
szempontu besorolasa

14.2. A szervezet:

14.2.1. minden szervezeti munkakorhdz hozzarendel egy
kockazati besorolast;

14.2.2. atvilagitasi kritériumokat allit fel a munkakoroket
betdlté egyének szamara; és

14.2.3. meghatarozott gyakorisaggal feliilvizsgalja és
frissiti a kockazati besorolast.

14.3. Személyek hattérellendrzése

14.3. A szervezet:

14.3.1. ellendrzi az egyéneket, mieldtt engedélyezné a
hozzaférésiiket a rendszerhez; és

14.3.2. ismételten ellendrzi az egyéneket a meghatarozott
feltételeknek megfelelden, ha valtozas tortént az egyén
jogosultsagi szintjében vagy munkakorében, illetve
meghatarozott gyakorisaggal.

14.4. Személyek hattérellenérzése
— Kiilonleges védelmi
intézkedéseket igényld
informéciok

14.4. A szervezet ellendrzi, hogy azok az egyének, akik
hozzaférnek egy specialis védelmet igényld informaciokat
feldolgozd, tarold vagy tovabbitd rendszerhez

14.4.1. rendelkeznek-e érvényes hozzaférési engedéllyel; és
14.4.2. esetiikben teljesiilnek-e a szervezet altal
meghatarozott tovabbi személyzeti ellendrzési kritériumok.




14.5. Személyek
munkaviszonyanak megsziinése

14.5. A szervezet az egyéni munkaviszony megsziinésekor:
14.5.1. Meghatarozott idon beliil letiltja a rendszerhez valo
hozzaférést.

14.5.2. Megsziinteti vagy visszavonja az adott személyhez
kapcsolodo dsszes hitelesitd eszkdzt és jogosultsagot.
14.5.3. Lefolytatja a kilépési interjukat, amelyek
meghatarozott informaciobiztonsagi témakat tartalmaznak.
14.5.4. Visszaveszi az 0sszes biztonsagi szempontbol
relevans szervezeti EIR-hez kapcsolodo biztonsagi
eszkozoket.

14.5.5. Fenntartja a hozzaférést a megsziint munkaviszonyt
személy altal ellenérzott szervezeti informaciokhoz és
rendszerekhez.

14.6. Személyek
munkaviszonyanak megsziinése —
Munkaviszony megsziinését
kovetd kdvetelmények

14.6. A szervezet:

14.6.1. Tajékoztatja az elbocsatott munkavallalokat a
jogilag kotelez6, munkaviszony megsziintetése utan
érvényes kovetelményekrdl, amelyek a szervezeti
informaciok védelmére vonatkoznak.

14.6.2. A munkaviszony megsziintetésének folyamataban
megkoveteli, hogy az elbocsatott munkavallalok alairjanak
egy nyilatkozatot a munkaviszony megsziintetése utani
kovetelmények tudomasulvételérdl.

14.7. Személyek
munkaviszonyanak megsziinése —
Automatizalt intézkedések

14.7. A szervezet meghatarozott automatizalt
mechanizmusokat alkalmaz annak érdekében, hogy
értesitse a meghatarozott személyeket vagy szerepkoroket
az egyén kilépésével 6sszefliggd tevékenységekrdl, illetve,
hogy megsziintesse a hozzaférést a rendszer er6forrasaihoz.

14.8. Az athelyezések,
atiranyitasok és kirendelések
kezelése

14.8. A szervezet:

14.8.1. A folyamatos miikodés kdvetelményeivel
Osszhangban feliilvizsgalja és megerdsiti a rendszerekhez és
létesitményekhez rendelt érvényes logikai és fizikai
hozzaférési jogosultsagokat minden olyan esetben, amikor
az egyének a szervezeten beliil mas munkakorbe keriilnek
athelyezésre vagy atiranyitasra.

14.8.2. Meghatarozott id6n beliil kezdeményezi az
athelyezési és atiranyitasi intézkedéseket.

14.8.3. Sziikség szerint modositja a hozzaférési
jogosultsagot, hogy az megfeleljen az athelyezés vagy
atiranyitas miatt bekdvetkez6 valtozasok miikddési
sziikségleteinek.

14.8.4. Meghatarozott id6n belill értesiti a megadott
személyeket vagy szerepkoroket.

10.

14.9. Hozzaférési megallapodasok

14.9. A szervezet:

14.9.1. Kidolgozza és dokumentalja a szervezeti EIR-ekhez
vald hozzaférés szabalyait.

14.9.2. A szervezet altal meghatarozott gyakorisaggal
feliilvizsgalja és frissiti a hozzaférési szabalyokat.

14.9.3. Ellendrzi, hogy a szervezeti informacidokhoz és
rendszerekhez hozzaférést igényld személyek

14.9.3.1. a hozzaférés megadasa el6tt megismerték és
dokumentalt modon elfogadtak a vonatkozo hozzaférési
szabalyokat; és

14.9.3.2. a hozzaférési szabalyok valtozasa esetén, vagy a
szervezet altal meghatarozott gyakorisaggal megismerték és
dokumentalt médon elfogadtak az aktualis hozzaférési
szabalyokat az EIR-ekhez val6 hozzaférés megtartasa
érdekében.

11.

14.10. Hozzaférési
megallapodasok — Munkaviszony
megsziinése utan is fennallo
kotelezettségek

14.10. A szervezet:

14.10.1. T4jékoztatja az egyéneket a munkaviszonyuk
megszlinése utdn is érvényes, jogilag kotelezod
informaciévédelmi kdvetelményekrol.

14.10.2. Megkoveteli az egyénektdl, hogy alairasukkal
elismerjék ezeket a kovetelményeket, miel6tt el§szor
hozzaférnének a védett informaciokhoz.




12.

14.11. Kiils6 személyekhez
kapcsolodo biztonsagi
kovetelmények

14.11. A szervezet:

14.11.1. Személyi biztonsagi kdvetelményeket allit fel a
kiils6 szolgaltatokkal szemben, amelyek magukba foglaljak
a sziikséges biztonsagi szerepkoroket és felelosségeket.
14.11.2. Megkoveteli a kiils6é szolgaltatoktol, hogy tartsak
be a szervezet altal meghatarozott személyi biztonsagi
szabalyokat.

14.11.3. Dokumentalja a személyi biztonsagi
kovetelményeket.

14.11.4. Megkoveteli a kiils6 szolgaltatoktol, hogy a
meghatarozott id6n belil értesitsék a meghatarozott
személyeket vagy szerepkoroket minden olyan kiilsé
személy athelyezésérdl vagy kilépésérol, akik szervezeti
hitelesit6 eszkozzel, belépokartyaval vagy
rendszerjogosultsaggal rendelkeztek.

14.11.5. Ellendrzi, hogy a szolgaltaté megfelel-e a személyi
biztonsagi kovetelményeknek.

13.

14.12. Fegyelmi intézkedések

14.12. A szervezet:

14.12.1. Fegyelmi eljarast kezdeményez azokkal az
egyénekkel szemben, akik nem tartjak be az
informacidbiztonsagi szabalyokat és eljarasokat.

14.12.2. Meghatarozott idon beliil értesiti a szervezet altal
meghatarozott személyeket vagy szerepkoroket, amikor
fegyelmi eljaras keriil meginditasra, azonositva az eljaras
ala vont személyt és az eljaras okat.

14.

14.13. Munkakori leirasok

14.13. A szervezet belefoglalja a biztonsagi szerepkdroket
¢s felelosségeket a szervezeti munkakdri leirasokba.




15. Kockazatkezelés

A

C

D

‘ E

1. Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

2. 15.1. Szabalyzat és eljarasrendek

15.1. A szervezet:

15.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoritk
szerint

15.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo kockadzatmenedzsment
szabalyzatot, amely

15.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

15.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

15.1.1.2. a kockazatelemzési és kockazatkezelési
eljarasrendet, amely a kockdzatmenedzsment szabalyzat és
az ahhoz kapcsolodo ellenérzések megvaldsitasat segiti
eld.

15.1.2. Kijeldl egy, a szervezet altal meghatarozott
személyt, aki a kockazatmenedzsment szabalyzat és
eljarasok kidolgozasanak, dokumentalasanak, kiadasanak
és megismertetésének iranyitasaért felel.

15.1.3. Feliilvizsgalja és frissiti az aktualis
kockéazatmenedzsment szabalyzatot és a kockazatelemzési
¢és kockazatkezelési eljarasokat €s eljarasrendet a szervezet
altal meghatarozott gyakorisaggal és a szervezet altal
meghatarozott események bekovetkezését kdvetden.

X

X

X

3. 15.2. Biztonsagi osztalyba sorolas

15.2. A szervezet:

15.2.1. Biztonsagi osztalyba sorolja az EIR-t;

15.2.2. A rendszerbiztonsagi tervben dokumentalja a
biztonsagi osztalyba sorolas eredményeit, beleértve az azt
alatdmaszto indoklast is.

15.2.3. Ellenérzi, hogy a szervezet vezetdje jovahagyta a
biztonsagi osztalyba sorolasi dontést.

4. 15.3. Biztonsagi osztalyba sorolas
— Hatasszintek stlyozasa

15.3. A szervezet elvégzi a szervezeti EIR-ek miikodési
hatasa szerinti rangsorolasat annak érdekében, hogy még
részletesebben meghatarozhassa a rendszerek
hatésszintjeit.




15.4. Kockézatelemzés

15.4. A szervezet:

15.4.1. Rendszerszintli kockazatelemzést végez, amely
magaba foglalja:

15.4.1.1. a rendszerre vonatkoz6 fenyegetések és
sériilékenységek azonositasat;

15.4.1.2. a jogosulatlan hozzaférés, hasznalat, kozzététel,
zavaras, modositas vagy a rendszer megsemmisitésének
valoszintiségének és karos hatasainak megallapitasat,
valamint az altala feldolgozott, tarolt vagy tovabbitott
informacidkra és minden kapcsolodé informaciora
vonatkozdan;

15.4.1.3. személyes adatok feldolgozasabol eredd,
egyénekre vetitett kedvez6tlen hatdsok valdszinliségének
és mértékének megallapitasat.

15.4.2. Integrélja a szervezet, a szervezeti célok vagy iizleti
folyamatok szempontjabol végzett kockazatelemzés
eredményeit és a kockazatkezelési dontéseket a
rendszerszintii kockazatelemzésekkel.

15.4.3. Dokumentalja a kockdzatelemzés eredményeit a
kockézatelemzési jelentésben és a szervezet altal
meghatarozott dokumentumokban.

15.4.4. Meghatarozott gyakorisaggal attekinti a
kockézatelemzés eredményeit.

15.4.5. Megismerteti a kockazatelemzés eredményeit a
meghatarozott személyekkel vagy szerepkorokkel.
15.4.6. Meghatarozott gyakorisaggal frissiti a
kockézatelemzést vagy minden olyan esetben, amikor
jelentds valtozasok torténnek a rendszerben, annak
mikodési kornyezetében, vagy mas olyan
koriilményekben, amelyek befolyasolhatjak a rendszer
biztonségi allapotat.

15.5. Kockazatelemzés — Ellatasi
lanc

15.5. A szervezet:

15.5.1. Felméri az ellatasi lanc kockazatait a meghatarozott
EIR-ei, rendszerelemei és rendszerszolgaltatasai
vonatkozasaban.

15.5.2. Meghatarozott idokozonként frissiti az ellatasi lanc
kockézatelemzését, amikor jelentés valtozasok torténnek az
érintett ellatasi ldncban, vagy amikor a rendszer, a
mikodési kornyezet vagy mas koriilmények valtozasa
esetén sziikségessé valhat az ellatasi lanc
megvaltoztatasara.

15.6. Kockazatelemzés —
Kiilonb6z6 forrasokbol szarmazd
informaciok felhasznalasa

15.6. A szervezet minden lehetséges forrasbol (all-source-
intelligence) szdrmaz6 informaciot felhasznal a kockazatok
értékelésében.

15.7. Kockazatelemzési és
kockazatkezelési eljarasrend —
Dinamikus fenyegetésfelismerés

15.7. A szervezet folyamatosan értékeli az aktualis
kiberfenyegetettségi helyzetét az altala meghatarozott
eszkozokkel.

15.8. Kockazatelemzési és
kockazatkezelési eljarasrend —
Prediktiv elemzés

15.8. A szervezet fejlett, automatizalt elemzési
képességeket alkalmaz, hogy eldre jelezze és azonositsa a
meghatarozott EIR-ek vagy rendszerelemek kockdazatait.

10.

15.9. Sériilékenységek
ellen6rzése

15.9. A szervezet:

15.9.1. Meghatarozott folyamat szerint rendszeresen vagy
eseti jelleggel ellendrzi az EIR sériilékenységeit, illetve
minden olyan esetben, amikor 01j, az EIR-t potencialisan
érint sériilékenységeket azonositanak és jelentenek.
15.9.2. Kijavitja a valos sériilékenységeket a meghatarozott
valaszidon beliil, a kockazatkezelési eljarasoknak
megfelelden.




11. | 15.10. 15.10. A szervezet: - X
Sériilékenységmenedzsment 15.10.1. Meghatarozott folyamat szerint rendszeresen vagy
eseti jelleggel szkenneli az EIR sériilékenységeit, illetve
minden olyan esetben, amikor 01j, az EIR-t potencialisan
érint sériilékenységeket azonositanak és jelentenek.
15.10.2. Olyan sériilékenységmenedzsment eszkozoket és
technikakat alkalmaz, amelyek elésegitik az eszkdzok
kozotti atjarhatosagot és automatizaljak a
sériilékenységkezelési folyamat egyes 1épéseit a
kovetkezok szerint:
15.10.2.1. felsorolja a platformokat, szoftverhibakat és
helytelen konfiguraciokat;
15.10.2.2. ellenérzd listakat és tesztelési eljarasokat
alkalmaz; és
15.10.2.3. méri az egyes sériilékenységek hatasait.
15.10.3. Elemzi a sériilékenységmenedzsment jelentéseket
és a vizsgalatok eredményeit,
15.10.4. Kijavitja a valos sériilékenységeket a
meghatarozott valaszidon belill, a kockazatkezelési
eljarasoknak megfelelden.
15.10.5. Megosztja a sériilékenységmenedzsment
folyamatbdl és a kdvetelmények értékelésébdl szarmazod
informécidkat a meghatarozott személyekkel vagy
szerepkorokkel, hogy segitsenek kikiiszobolni a hasonld
sériilékenységeket mas rendszerekben.
15.10.6. Olyan sériilékenységmenedzsment eszkdzoket
alkalmaz, amelyek képesek a vizsgalando sériilékenységek
egyszeru frissitésére.
12. | 15.11. 15.11. A szervezet meghatarozott gyakorisaggal, valamint - X
Sériilékenységmenedzsment — minden Uj vizsgalat megkezdése eldtt, tovabba 1)
Sériilékenységi adatbazis sériilékenységek azonositdsa és jelentése esetén frissiti az
frissitése EIR-ben szkennelt sériilékenységek korét.
13. [ 15.12. 15.12. A szervezet meghatarozza a - -
Sériilékenységmenedzsment — A | sériilékenységmenedzsment folyamat hatokorét és
lefedettség szélessége és mélységét.
mélysége
14. |15.13. 15.13. A szervezet megallapitja, hogy milyen informaciok - X
Sériilékenységmenedzsment — érhetdk el az EIR-r6l, annak kompromittalasa nélkdil, és ez
Felfedezhetd informaciok alapjan sziikség esetén korrekcios intézkedéseket hajt
végre.
15. | 15.14. 15.14. A szervezet privilegizalt hozzaférést biztosit a - X
Sériilékenységmenedzsment — meghatarozott rendszerelemekhez a szervezet altal
Privilegizalt hozzaférés meghatarozott sériilékenységmenedzsment tevékenységek
elvégzéséhez.
16. |[15.15. 15.15. A szervezet meghatarozott automatizalt - -
Sériilékenységmenedzsment — mechanizmusok segitségével dsszehasonlitja a
Automatizalt trendelemzések sériilékenységszkennelések eredményeit.
17. | 15.16. 15.16. A szervezet atvizsgalja a korabbi - -
Sériilékenységmenedzsment — naplobejegyzéseket, hogy megallapitsa, hogy egy
Naplobejegyzések feliilvizsgalata | meghatarozott, az EIR-ben azonositott sériilékenységet
korabban kihasznaltdk-e egy meghatarozott idészakban.
18. | 15.17. 15.17. A szervezet a sériilékenységmenedzsment eszkdzok - -
Sériilékenységmenedzsment — kimeneteit annak érdekében korrelalja, hogy megallapitsa
Eszlelt informaciok az Osszetett sériilékenységek és tobblépcsds tamadasi
Osszekapcsolasa vektorok jelenlétét.
19. | 15.18. 15.18. A szervezet 1étrehoz egy csatornat, amelyen X- X-

Sériilékenységmenedzsment —
Sériilékenységi informaciok
fogadasa

keresztiil fogadhatja a szervezeti EIR-ekben és
rendszerelemekben talalhatd sériilékenységekrol szo1o
jelentéseket.




20.

15.19. Technikai megfigyeléssel
szembeni intézkedések

15.19. A szervezet meghatarozott gyakorisaggal, vagy
egyes elére meghatarozott események bekdvetkezésekor,
vagy rautal6 jelek észlelése esetén az elére meghatarozott
helyszineken ellenérzi a technikai megfigyeldeszk6zok
jelenlétét.

21.

15.20. Kockazatokra adott valasz

15.20. A szervezet a kockazatmenedzsment szabalyokkal
Osszhangban reagal a biztonsagi értékelések, ellenérzések
és vizsgalatok megallapitasaira.

22.

15.21. Rendszerelemek
kritikussaganak elemzése

15.21. A szervezet azonositja a szervezet mikodése
szempontjabol kritikus rendszerelemeket és funkciokat - a
meghatarozott EIR-ekre, rendszerelemekre vagy
rendszerszolgaltatasokra vonatkozo kritikussagi elemzés
végrehajtasaval - a rendszerfejlesztési életciklus
meghatarozott dontési pontjain.

23.

15.22. Fenyegetés felderités

15.22.1. A szervezet 1étrehoz és fenntart egy fenyegetés-
felderit6 képességet, hogy:

15.22.1.1. keresse a kompromittalddas jeleit a szervezeti
EIR-ekben; és

15.22.1.2. felderitse, nyomon kovesse €s elharitsa a
meglévo védelmi mechanizmusokat megkeriild
fenyegetéseket.

15.22.2. Meghatarozott gyakorisaggal alkalmazza a
fenyegetés-felderité képességét.




16. Rendszer- és szolgaltatasbeszerzés

A

C‘D‘E

1. Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap | Jelentés | Magas

2. 16.1. Szabalyzat és eljarasrendek

16.1. A szervezet:

16.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkdoriik
szerint

16.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo beszerzési szabalyzatot, amely
16.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetoi elkotelezettséget,
a szervezeten beliili egylittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

16.1.1.1.2. 8sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

16.1.1.2. a beszerzési eljarasrendet, amely a beszerzési
szabalyzat és az ahhoz kapcsolodo ellendrzések
megvalositasat segiti eld.

16.1.2. Kijeldl egy, a szervezet altal meghatarozott
személyt, aki a beszerzési szabalyzat és eljarasok
kidolgozasanak, dokumentélasanak, kiaddsanak és
megismertetésének iranyitasaért felel.

16.1.3. Feliilvizsgalja és frissiti az aktualis beszerzési
szabalyzatot és a beszerzési eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekdvetkezését kovetden.

X X X

3. 16.2. Er6forrasok rendelkezésre
allasa

16.2. A szervezet:

16.2.1. Az lizletmenet és iizleti folyamatok tervezése soran
meghatarozza az EIR vagy rendszerszolgaltatds magas
szintll informaciobiztonsagi kdvetelményeit.

16.2.2. Biztositja az EIR és annak szolgaltatasai
védelméhez sziikséges er6forrasokat, a beruhazas tervezés
részeként.

16.2.3. Elkiilonitett tételként kezeli az EIR-ek biztonsagat a
beruhdzas tervezési dokumentumaiban.

4. 16.3. A rendszer fejlesztési
életciklusa

16.3.1. Az EIR-ek teljes életutjan, minden életciklusukban
figyelemmel kiséri azok informaciobiztonsagi helyzetét.
16.3.2. A fejlesztési életciklus egészére meghatarozza és
dokumentalja az informacidbiztonsagi szerepkdroket és
felelosségeket.

16.3.3. Azonositja az informaciobiztonsagi szerepkdrokkel
¢s felelosségi korokkel rendelkez6 személyeket.

16.3.4. Beépiti a szervezeti informaciobiztonsagi
kockazatmenedzsment folyamatot a rendszerfejlesztési
életciklus tevékenységeibe.

5. 16.4. A rendszer fejlesztési
életciklusa — Preprodukcios
kornyezet kezelése

16.4. A szervezet gondoskodik a preprodukcios kdrnyezetek
kockazataranyos védelmérdl a rendszer, rendszerelem vagy
rendszerszolgéltatas teljes életciklusa soran.

6. 16.5. A rendszer fejlesztési
¢letciklusa — A preprodukcids
kornyezetben kezelt adatok

16.5. A szervezet:

16.5.1. Jévahagyja, dokumentalja és ellenérzi az éles
kornyezetbdl szarmazo6 adatok hasznalatat az EIR,
rendszerelem vagy rendszerszolgaltatas preprodukcios
kornyezetében.

16.5.2. Biztositja az EIR, a rendszerelem vagy a
rendszerszolgaltatas preprodukcids kornyezetének védelmét
az abban kezelt adatok védelmi igényének megfelelden.




16.6. A rendszer fejlesztési
életciklusa — Technologiavaltas

16.6. A szervezet megtervezi és végrehajtja az EIR
technologiavaltasi titemtervét a rendszer teljes életciklusa
soran.

16.7. Beszerzések

16.7. A szervezet a beszerzési folyamat sordn - beleértve a
fejlesztést, az adaptalast, a rendszerkovetést és a
karbantartast is - a szerz6déseiben egységes nyelvezetet
alkalmaz, tovabba kovetelményként rogziti az alabbiakat:
16.7.1. A funkcionalis biztonsagi kovetelményeket.
16.7.2. A mechanizmusok erdsségére vonatkozo
kovetelményeket.

16.7.3. A biztonsag garancialis kdvetelményeit.

16.7.4. Az érintett EIR biztonsagi osztalyat és az ahhoz
tartozo, illetve a szervezet altal meghatarozott tovabbi
biztonsagi kovetelmények teljesitéséhez sziikséges védelmi
intézkedéseket.

16.7.5. A biztonsaggal kapcsolatos dokumentacios
kovetelményeket.

16.7.6. A biztonsaggal kapcsolatos dokumentumok
védelmére vonatkozo6 kovetelményeket.

16.7.7. Az EIR fejlesztési kornyezetére és tervezett
iizemeltetési kornyezetére vonatkoz6 eldirasokat.

16.7.8. A felel6sség megosztasat vagy az
informacidbiztonsagért és az ellatasi lanc
kockazatkezeléséért felelds felek azonositasat.

16.7.9. A teljesitési kritériumokat.

16.8. Beszerzések —
Alkalmazandé védelmi
intézkedések funkcionalis
tulajdonsagai

16.8. A szervezet megkoveteli a beszerzett EIR,
rendszerelem vagy rendszerszolgaltatas fejlesztdjétdl az
alkalmazand6 védelmi intézkedések funkcionalis
tulajdonsagainak leirasat.

10.

16.9. Beszerzések — Tervezési és
megvalositasi informaciok a
védelmi intézkedések
teljesiiléséhez

16.9. A szervezet megkoveteli, hogy az EIR, rendszerelem
vagy rendszerszolgaltatas fejlesztéje biztositson tervezési és
megvalositasi informaciokat a védelmi intézkedésekhez.
Ezek az informaciok tartalmazzak a biztonsagi szempontbol
relevans kiilsé rendszerinterfészeket, a magas szintli
rendszertervet, az alacsony szintli rendszertervet, a
forraskddot vagy a hardversémakat, valamint a szervezet
altal meghatarozott részletes tervezési és megvaldsitasi
informacidkat.

11.

16.10. Beszerzések — Fejlesztési
modszerek, technikak és
gyakorlatok

16.10. A szervezet megkdveteli, hogy az EIR, rendszerelem
vagy rendszerszolgaltatas fejlesztéje bemutassa a
rendszerfejlesztési életciklus folyamatanak alkalmazasat.
Ez magaban foglalja:

16.10.1. a szervezet altal meghatarozott rendszertervezési
modszereket;

16.10.2. a szervezet altal meghatarozott rendszerbiztonsagi
modszereket;

16.10.3. a szervezet altal meghatarozott szoftverfejlesztési,
tesztelési, értékelési, ellendrzési és érvényesitési
modszereket, valamint a mindségellendrzési eljarasokat.

12.

16.11. Beszerzések - Rendszer,
rendszerelem és szolgaltatas
konfiguraciok — Rendszer,
rendszerelem és szolgaltatas
konfiguraciok

16.11. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy:

16.11.1. Az EIR, rendszerelem vagy szolgaltatas szallitdsa a
meghatarozott biztonsagi konfiguraciok alkalmazasaval
torténjen.

16.11.2. Minden EIR, rendszerelem vagy szolgaltatas
késdbbi ujratelepitése vagy frissitése soran az
alapkonfiguraciokat hasznaljak.

13.

16.12. Beszerzések —
Monitorozasi terv a biztonsagi
kovetelmények teljesiilése
érdekében

16.12. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy olyan tervet
készitsen, amely a szervezet altal meghatarozott
monitorozasi programmal dsszhangban van, és amely a
védelmi intézkedések hatékonysaganak monitorozasat
szolgalja.

14.

16.13. Beszerzések —
Hasznalatban 1évé funkciok,
portok, protokollok és
szolgaltatasok

16.13. A szervezet szerz6déses rendelkezésként
megkdveteli a fejleszt6tdl, szallitotol, hogy hatarozza meg a
hasznélatra tervezett funkciokat, portokat, protokollokat és
szolgaltatasokat.




15.

16.14. Beszerzések — Adatgazda
szerepkor

16.14. A szervezet:

16.14.1. A szervezet adatkezelési kdvetelményeit beépiti a
beszerzési szerzédésekbe.

16.14.2. Megkoveteli, hogy minden adatot tavolitsanak el a
vallalkozé EIR-€bd], és szolgaltassanak vissza a
szervezetnek a szervezet altal meghatarozott idén beliil

16.

16.15. Az elektronikus
informacios rendszerre vonatkozo
dokumentacid

16.15. A szervezet:
16.15.1. Kidolgozza vagy beszerzi az EIR, rendszerelem
vagy rendszerszolgaltatds adminisztratori és lizemeltetdi

16.15.1.2. a biztonsagi funkciok hatékony hasznalatat és
karbantartasat; valamint

16.15.1.3. az ismert sériilékenységeket a konfiguracioval és
a rendszergazdai vagy privilegizalt funkciok hasznalataval
kapcsolatban.

16.15.2. Kidolgozza vagy beszerzi a rendszer, rendszerelem
vagy rendszerszolgaltatas felhasznaldi dokumentécidjat,
amely tartalmazza:

16.15.2.1. a felhasznalok szamara elérhetd biztonsagi
funkcidkat és mechanizmusokat és ezek hatékony
hasznalatdnak modjat;

16.15.2.2. a felhasznaloi interakcid biztonsagos maodjat;
16.15.2.3. a felhasznalok felelésségét az EIR, rendszerelem,
rendszerszolgaltatas biztonsaganak fenntartasaban.

16.15.3. Amennyiben nem all rendelkezésre vagy nem
l1étezik adminisztratori, lizemeltet6i és felhasznaloi
dokumentacid, ugy a szervezet dokumentalja az EIR,
beszerzésére tett kisérleteket, valamint végrehajtja a
szervezet altal meghatarozott intézkedéseket; és

16.15.4. a dokumentaciokat eljuttatja a szervezet altal
meghatarozott személyeknek vagy szerepkoroknek.

17.

16.16. Biztonsagtervezési elvek

16.16. A szervezet az altala meghatarozott
biztonsagtervezési elveket alkalmazza és megkoveteli a
specifikacio, a tervezés, a fejlesztés, a megvalositas és az
EIR, valamint a rendszerelemek modositasa soran.

18.

16.17. Biztonsagtervezési elvek —
Vilagos fogalomrendszer

16.17. A szervezet kialakitja a biztonsagtervezési elveit,
amelyek vilagos absztrakciokra épiilnek.

19.

16.18. Biztonsagtervezési elvek —
Korlatozott k6z6s mitkodés

16.18. A szervezet a korlatozott k6z6s miikodés (Least
Common Mechanism) biztonsagtervezési elvét alkalmazza
a meghatarozott EIR-ekben vagy rendszerelemekben.

20.

16.19. Biztonsagtervezési elvek —
Modularités és rétegezés

16.19. A szervezet a moduldris és rétegezett felépités
biztonsagtervezési elvét alkalmazza a meghatarozott EIR-
ekben vagy rendszerelemekben.

21.

16.20. Biztonsagtervezési elvek —
Részben rendezett fliggdségek

16.20. A szervezet a részben rendezett fliggdségek (Partially
Ordered Dependencies) biztonsagtervezési elvét alkalmazza
a szervezet altal meghatarozott EIR-ekben vagy
rendszerelemekben.

22.

16.21. Biztonsagtervezési elvek —
Hatékony eréforrashozzaférés
kozvetités

16.21. A szervezet a hatékonyan kozvetitett
er6forrashozzaférés (Efficiently Mediated Access)
biztonsagtervezési elvét alkalmazza a szervezet altal
meghatarozott EIR-ekben vagy rendszerelemekben.

23.

16.22. Biztonsagtervezési elvek —
Minimalizalt megosztas

16.22. A szervezet a minimalizalt megosztas
biztonsagtervezési elvét alkalmazza a szervezet altal
meghatarozott EIR-ekben vagy rendszerelemekben.

24.

16.23. Biztonsagtervezési elvek —
Minimalizalt komplexitas

16.23. A szervezet a minimalizalt komplexitas
biztonsagtervezési elvét alkalmazza a szervezet altal
meghatarozott EIR-ekben vagy rendszerelemekben.

25.

16.24. Biztonsagtervezési elvek —
Biztonsagos tovabbfejlodés

16.24. A szervezet a biztonsagos tovabbfejlédés (Secure
Evolvability) biztonsagtervezési elvét alkalmazza a
szervezet altal meghatarozott EIR-ekben vagy
rendszerelemekben.




26.

16.25. Biztonsagtervezési elvek —
Megbizhat6 rendszerelemek

16.25. A szervezet a megbizhato rendszerelemek
biztonsagtervezési elvét alkalmazza a szervezet altal
meghatarozott EIR-ekben vagy rendszerelemekben.

27. | 16.26. Biztonsagtervezési elvek — | 16.26. A szervezet a hierarchikus bizalom
Hierarchikus bizalom biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

28. | 16.27. Biztonsagtervezési elvek — | 16.27. A szervezet az inverz modositasi kiiszob (Inverse
Inverz médositasi kiiszob Modification Threshold) biztonsagtervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy
rendszerelemekben.

29. | 16.28. Biztonsagtervezési elvek — | 16.28. A szervezet a hierarchikus védelem
Hierarchikus védelem biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

30. | 16.29. Biztonsagtervezési elvek — | 16.29. A szervezet a biztonsagi elemek minimalizalasanak
Biztonsagi elemek minimalizalasa | biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

31. | 16.30. Biztonsagtervezési elvek — | 16.30. A szervezet a legkisebb jogosultsag
Legkisebb jogosultsag biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

32. | 16.31. Biztonsagtervezési elvek — | 16.31. A szervezet a feltételhez kotott engedélyezés
Feltételhez kotott engedélyezés (Predicate Permission) biztonsagtervezési elvét alkalmazza

a szervezet altal meghatarozott EIR-ekben vagy
rendszerelemekben.

33. | 16.32. Biztonsagtervezési elvek — | 16.32. A szervezet az 6nfenntartd megbizhatosag (Self-
Onfenntarté megbizhatosag reliant Trustworthiness) biztonsagtervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy
rendszerelemekben.

34. | 16.33. Biztonsagtervezési elvek — | 16.33. A szervezet a biztonsagosan elosztott felépités
Biztonsagosan elosztott felépités | (Secure Distributed Composition) tervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy
rendszerelemekben.

35. | 16.34. Biztonsagtervezési elvek — | 16.34. A szervezet a biztonsagos kommunikacios csatornak
Biztonsagos kommunikacios biztonsagtervezési elvét alkalmazza a szervezet altal
csatorndk meghatarozott EIR-ekben vagy rendszerelemekben.

36. | 16.35. Biztonsagtervezési elvek — | 16.35. A szervezet a folyamatos védelem biztonsagtervezési
Folyamatos védelem elvét alkalmazza a szervezet altal meghatarozott EIR-ekben

vagy rendszerelemekben.

37. | 16.36. Biztonsagtervezési elvek — | 16.36. A szervezet a biztonsagos metaadatkezelés
Biztonsagos metaadatkezelés biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

38. | 16.37. Biztonsagtervezési elvek — | 16.37. A szervezet az dnellenérzés biztonsagtervezési elvét
Onellenérzés alkalmazza a szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

39. | 16.38. Biztonsagtervezési elvek — | 16.38. A szervezet az elszamoltathatosag és
Elszamoltathatosag és nyomonkovethetdség biztonsagtervezési elvét alkalmazza a
nyomonkdvethetdség szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

40. | 16.39. Biztonsagtervezési elvek — | 16.39. A szervezet a biztonsagos alapbedllitasok
Biztonsagos alapbeallitasok biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

41. | 16.40. Biztonsagtervezési elvek — | 16.40. A szervezet a biztonsagos hibakezelés és
Biztonsagos hibakezelés és helyredllitas biztonsagtervezési elvét alkalmazza a
helyreallitas szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

42. | 16.41. Biztonsagtervezési elvek — | 16.41. A szervezet a kdltséghatékony biztonsag
Koltséghatékony biztonsag biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

43. | 16.42. Biztonsagtervezési elvek — | 16.42. A szervezet a teljesitménybiztonsag tervezési elvét
Teljesitménybiztonsag alkalmazza a szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

44. | 16.43. Biztonsagtervezési elvek — | 16.43. A szervezet az emberi tényezon alapuld
Emberi tényez6n alapuld biztonsagtervezési elvét alkalmazza a szervezet altal
biztonsag meghatdrozott EIR-ekben vagy rendszerelemekben.

45. | 16.44. Biztonsagtervezési elvek — | 16.44. A szervezet az elfogadhato biztonsagi szint

Elfogadhato biztonsagi szint

biztonsagtervezési elvét alkalmazza a szervezet altal
meghatarozott EIR-ekben vagy rendszerelemekben.




46.

16.45. Biztonsagtervezési elvek —
Megismételhetd és dokumentalt
eljarasok

16.45. A szervezet a megismételhetd és dokumentalt
eljarasok biztonsagtervezési elvét alkalmazza a szervezet
altal meghatarozott EIR-ekben vagy rendszerelemekben.

47. | 16.46. Biztonsagtervezési elvek — | 16.46. A szervezet a szigort eljarasi rend biztonsagtervezési
Eljarasi szigor elvét alkalmazza a szervezet altal meghatarozott EIR-ekben

vagy rendszerelemekben.

48. | 16.47. Biztonsagtervezési elvek — | 16.47. A szervezet a biztonsagos rendszermddositas
Biztonsagos rendszermodositas biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

49. | 16.48. Biztonsagtervezési elvek — | 16.48. A szervezet a megfelelé dokumentéacio
Megfelelé dokumentacid biztonsagtervezési elvét alkalmazza a szervezet altal

meghatdrozott EIR-ekben vagy rendszerelemekben.

50. | 16.49. Kiilso elektronikus 16.49. A szervezet:
informécids rendszerek 16.49.1. Szerzédéses kotelezettségként koveteli meg, hogy
szolgaltatasai a szolgaltatasi szerz6dés alapjan altala igénybe vett EIR-ek

szolgaltatasai megfeleljenck a szervezet elektronikus
informacidbiztonsagi kovetelményeinek, és a szervezet altal
meghatarozott védelmi intézkedéseket alkalmazzak.
16.49.2. Meghatarozza ¢és dokumentalja a szervezeti
feliigyelet és a szervezet felhasznaldinak feladatait és
kotelezettségeit a kiilsé EIR-ek szolgaltatasaval
kapcsolatban.

16.49.3. kiils6 és belso ellenérzési eszkozokkel ellendrzi,
hogy a kiilsé EIR szolgaltatoja megfelel-e az elvart védelmi
intézkedéseknek.

51. | 16.50. Kiils6 informacios 16.50. A szervezet:
rendszerek szolgaltatasai — 16.50.1. Elvégzi a szervezeti kockazatelemzést az
Kockazatelemzések €s szervezeti | informacidbiztonsagi szolgaltatasok beszerzése vagy
jovéhagyasok kiszervezése el6tt.

16.50.2. Meghatarozott személyek vagy szerepkorok
jovahagyasahoz koti az informaciobiztonsagi céli
szolgaltatdsok beszerzését vagy kiszervezését.

52. | 16.51. Kiils6 informacios 16.51. A szervezet megkoveteli a szolgaltatoktol, hogy
rendszerek szolgaltatasai — azonositsak az altaluk nyujtott rendszerszolgaltatdsokhoz
Funkciok, portok, protokollok és | sziikséges funkciokat, portokat, protokollokat és
szolgaltatasok azonositasa szolgaltatasokat.

53. | 16.52. Kiils6 informacios 16.52. A szervezet megbizhat6 kapcsolatokat épit ki és tart
rendszerek szolgaltatasai — fenn kiils6 szolgaltatokkal, a meghatarozott biztonsagi
Megbizhato kapcsolat kialakitasa | kdvetelmények alapjan.
és fenntartdsa a szolgaltatokkal

54. | 16.53. Kiils6 informacios 16.53. A szervezet meghatarozott intézkedéseket hajt végre
rendszerek szolgaltatasai — annak érdekében, hogy ellendrizze, hogy a kiilsé
Osszhangban 1év§ érdekek szolgaltatok érdekei sértik-e szervezeti érdeket.

55. | 16.54. Kiils6 informacios 16.54. A szervezet a meghatarozott helyszinekre korlatozza
rendszerek szolgaltatasai — az informaci6 feldolgozasanak helyét, valamint az
Feldolgozas, tarolas és informaciok vagy adatok elhelyezését, a szervezet altal
szolgaltatasi helyszin meghatarozott kovetelmények és feltételek alapjan.

56. | 16.55. Kiils6 informacios 16.55. A szervezet kizarolagos ellendrzést gyakorol a kiilsé
rendszerek szolgaltatasai — rendszerekben tarolt, vagy kiilsd rendszerekbe tovabbitott
Feliigyelt kriptografiai kulcsok titkos adatokhoz tartozd kriptografiai kulcsok felett.

57. | 16.56. Kiils6 informacios 16.56. A EIR képes arra, hogy ellendrizze a kiilsé
rendszerek szolgaltatasai — rendszerben talalhato informacié sértetlenségét.
Sértetlenség feliigyelete

58. | 16.57. Kiils6 informacios 16.57. A szervezet az informaciofeldolgozast és az

rendszerek szolgaltatasai —
Feldolgozasi és tarolasi helyszin —
Magyarorszag joghatdsaga

adattarolast olyan helyszinekre korlatozza, amelyek
Magyarorszag hatérain beliil talalhatok.




59.

16.58. Fejlesztdi valtozaskovetés

16.58. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejleszt6jétdl, hogy:

16.58.1. Alkalmazzon konfiguraciokezelési folyamatokat az
EIR, rendszerelem vagy szolgaltatas tervezése, fejlesztése,
bevezetése, lizemeltetése vagy kivonasa (teljes életciklusa)
soran.

16.58.2. Dokumentalja, kezelje és ellendrizze a szervezet
altal a konfiguraciokezelés keretében meghatarozott
konfiguracios elemek valtoztatasait, és biztositsa ezek
sértetlenségét.

16.58.3. Csak a szervezet altal jovahagyott valtoztatasokat
hajtsa végre az EIR-en, rendszerelemen vagy
rendszerszolgaltatason.

16.58.4. Dokumentalja a jovahagyott valtoztatasokat és
ezek lehetséges biztonsagi hatasait.

16.58.5. Kovesse nyomon az EIR, rendszerelem vagy
rendszerszolgaltatas biztonsagi hibait és azok javitasait,
tovabba jelentse észrevételeit a szervezet altal
meghatarozott személyeknek.

60. |16.59. Fejlesztdi 16.59. A szervezet megkdveteli az EIR, rendszerelem vagy
konfiguraciokezelés — Szoftver és | rendszerszolgaltatas fejlesztdjétdl, hogy a szervezet részére
firmware sértetlenségének tegye lehetvé a szoftver- és firmware-elemek
ellendrzése sértetlenségének ellendrzését.

61. | 16.60. Fejlesztdi 16.60. A szervezet alternativ konfiguraciokezelési
konfiguraciokezelés — Alternativ | folyamatot biztosit a szervezeti munkavallalok
konfiguracidkezelési folyamatok | bevonasaval, amennyiben a szervezet nem rendelkezik

dedikalt fejlesztdi konfiguraciokezeld csoporttal.

62. |16.61. Fejlesztoi 16.61. A szervezet megkdveteli, hogy az EIR, rendszerelem
konfiguracidkezelés — Hardver vagy rendszerszolgaltatas fejlesztdje lehetdve tegye a
sértetlenségének ellendrzése hardverelemek sértetlenségének ellendrzését.

63. | 16.62. Fejlesztoi 16.62. A szervezet megkdveteli az EIR, rendszerelem és
konfiguracidkezelés — Megbizhato | rendszerszolgaltatas fejlesztdjétdl, hogy alkalmazzon
generalas eszkozoket a biztonsag szempontjabol fontos hardver

specifikaciok, forraskodok és objektumkodok ujonnan
generalt verzidinak korabbi verziokkal vald
Osszehasonlitasara.

64. | 16.63. Fejlesztoi 16.63. A szervezet biztositja a biztonsag szempontjabol
konfiguracidkezelés — relevans hardver, szoftver és firmware aktualis verzidjat
Verzidkezelési sértetlenség leird torzsadatok és az aktualis verzid adatainak helyszini
feltérképezése masolata kozotti Osszefliggés sértetlenségeét.

65. | 16.64. Fejlesztoi 16.64. A szervezet eldirja az EIR, rendszerelem vagy
konfiguracidkezelés — Megbizhato | rendszerszolgaltatas fejleszt6jének, hogy olyan eljarasokat
terjesztés hajtson végre, amelyek biztositjak, hogy a szervezet

szamara szétosztott biztonsagi szempontbdl relevans
hardver-, szoftver- és firmware-frissitések pontosan
megegyeznek a mesterpéldanyok altal meghatarozottakkal.

66. | 16.65. Fejlesztoi 16.65. A szervezet biztositja a szervezet altal meghatarozott
konfiguracidkezelés — Biztonsagi | biztonsagi felelosok bevonasat a meghatarozott
felel6sok konfiguracios valtozasok kezelési és ellenérzési

folyamatéba.

67. | 16.66. Fejleszt6i biztonsagi 16.66. A szervezet az EIR, rendszerelem vagy

tesztelés

rendszerszolgaltatas fejlesztdjét6l megkoveteli, hogy:
16.66.1. Készitsen biztonsagértékelési tervet, €s hajtsa
végre az abban foglaltakat.

16.66.2. Meghatarozott gyakorisaggal hajtson végre (a
fejlesztéshez illeszkedé modon) egység-, integracios-,
rendszer-, illetve regresszios tesztelést, és értékelje ki a
szervezet altal meghatarozottak szerint.

16.66.3. Dokumentalja, hogy végrehajtotta a
biztonsagértékelési tervben foglaltakat, és ismertesse a
biztonsagi tesztelés és értékelés eredményeit.

16.66.4. Vezessen be egy ellendrizhet6 hibajavitasi
folyamatot.




16.66.5. Javitsa ki a tesztelés és értékelés soran azonositott
hibakat.

68. | 16.67. Fejlesztdi biztonsagi 16.67. A szervezet statikus kodelemz6 eszkozoket alkalmaz
tesztelés és értékelés — Statikus a gyakori hibak azonositdsara, valamint az elemzés
kédelemzés eredményeinek dokumentalasara.

69. | 16.68. Fejleszt6i biztonsagi 16.68. A szervezet megkoveteli az EIR, rendszerelem vagy
tesztelés és értékelés — rendszerszolgaltatas fejleszt6jétdl, hogy
Fenyegetésmodellezés és fenyegetésmodellezést és sériilékenységelemzéseket hajtson
sériilékenységelemzések végre az EIR-en, rendszerelemen vagy szolgéltatason a

fejlesztés, a tesztelés és az értékelés soran, amelyek:
16.68.1. a szervezet altal a varhato hatasra, a miikodési
kornyezetre, az ismert vagy feltételezett fenyegetésekre és
az elfogadhato6 kockazati szintekre meghatarozott
kornyezeti informaciokat hasznaljak;

16.68.2. a szervezet altal meghatarozott eszkdzoket és
modszereket hasznaljak;

16.68.3. a modellezéseket és elemzéseket a szervezet altal
eloirt szigorusagi kritériumok (hatokdr és mélység) szerint
hajtjak végre;

16.68.4. olyan bizonyitékot szolgaltatnak, amelyek
megfelelnek a szervezet altal meghatarozott elfogadasi
kritériumoknak.

70. | 16.69. Fejlesztdi biztonsagi 16.69. A szervezet:
tesztelés és értékelés — Fliggetlen | 16.69.1. A meghatarozott kritériumoknak megfeleld
ellendrzés az értékelési tervek és | fliggetlen személyt alkalmaz, aki ellendrzi a fejlesztdi
bizonyitékok tekintetében biztonsagi-értékelési tervek helyes végrehajtasat, valamint a

tesztelés és értékelés soran eldallitott bizonyitékokat.
16.69.2. Ellendrzi, hogy a fiiggetlen megbizott elegendd
informaciot kap-e az ellendrzési folyamat elvégzéséhez, és
fel van-e hatalmazva az ilyen informaciok megszerzésére

71. | 16.70. Fejleszt6i biztonsagi 16.70. A szervezet elbirja, hogy az EIR, rendszerelem vagy
tesztelés és értékelés — Manualis | rendszerszolgaltatas fejlesztdje koteles manualis
kodellendrzés kodellendrzést végrehajtani a szervezet altal meghatarozott

konkrét kodrészleten, a meghatarozott folyamatok,
eljarasok vagy technikdk segitségével.

72. | 16.71. Fejlesztdi biztonsagi 16.71. A szervezet megkoveteli az EIR, rendszerelem vagy
tesztelés és értékelés — rendszerszolgaltatas fejlesztdjétdl, hogy:
Behatolasvizsgalat 16.71.1. A szervezet meghatarozza a vizsgalat terjedelmét

és mélységét.
16.71.2. A vizsgalatot a szervezet altal meghatarozott
korlatozasok mellett kell elvégezni.

73. | 16.72. Fejlesztoi biztonsagi 16.72. A szervezet megkoveteli az EIR, rendszerelem vagy
tesztelés és értékelés — Tamadasi | rendszerszolgaltatas fejleszt6jétdl, hogy végezze el az EIR
feliilet értékelések tamadasi feliileteire vonatkozo feliilvizsgalatokat és

értékeléseket.

74. | 16.73. Fejlesztoi biztonsagi 16.73. A szervezet megkoveteli az EIR, rendszerelem vagy

tesztelés és értékelés — Tesztelés
és értékelés hataskorének
ellenérzése

rendszerszolgaltatas fejlesztdjétdl, hogy ellendrizze a
tesztelés és értékelés terjedelmét annak érdekében, hogy
teljes korti lefedettséget biztositson a sziikséges biztonsagi
kovetelményekre, amelyeket a szervezet hataroz meg a
tesztelési és értékelési hatokdr és mélység alapjan.




75.

16.74. Fejlesztdi biztonsagi

tesztelés és értékelés — Dinamikus

kodelemzés

16.74. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy alkalmazzon
dinamikus kodelemzd eszk6zoket, és az eszkozok
segitségével azonositsa a gyakori hibakat, valamint
dokumentalja az elemzés eredményeit.

76.

16.75. Fejlesztdi biztonsagi

tesztelés és értékelés — Interaktiv
alkalmazasbiztonsagi tesztelés

16.75. A szervezet megkdveteli a rendszerfejleszt6tdl, hogy
alkalmazzon manualis és automatizalt alkalmazasbiztonsagi
teszteld eszkozoket a hibak azonositasara és a tesztelési
eredmények dokumentalasara.

77.

16.76. Fejlesztési folyamat,
szabvanyok és eszk6zok

16.76.1. A szervezet:

16.76.2. Megkoveteli a rendszer, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy dokumentalt
fejlesztési folyamatot kdvessen.

16.76.2.1. Kiemelten kezelje a biztonsagi kovetelményeket.
16.76.2.2. Hatarozza meg a fejlesztés soran alkalmazott
szabvanyokat és eszkozoket.

16.76.2.3. Dokumentalja a fejlesztés soran alkalmazott
specialis eszk6z konfiguraciokat és opcidkat.

16.76.2.4. Tartsa nyilvan a valtoztatasokat, és biztositsa
ezek jogosulatlan valtoztatas elleni védelmét; tovabba
16.76.3. Eldirja, hogy az altala meghatarozott biztonsagi
kovetelményeknek vald megfelelés érdekében altala
meghatarozott gyakorisaggal a fejlesztd tekintse at a
fejlesztési folyamatot, szabvanyokat, eszkozoket és eszkoz
opciokat, konfiguraciokat

78.

16.77. Fejlesztési folyamat,
szabvanyok és eszk6zok —
Minéség mérészamai

16.77. A szervezet megkdveteli a rendszer, rendszerelem
vagy rendszerszolgaltatas fejleszt6jétol, hogy:

16.77.1. A fejlesztési folyamat kezdetén hatarozzon meg
mindségi mérészamokat.

16.77.2. Rendszeresen, meghatarozott idokdzonként és a
mérfoldkdvek elérésekor szamoljon be a mindségi mutatok
teljesitésérdl és nyujtson be bizonyitékot erre vonatkozdan.
16.77.3. A fejlesztett szolgaltatas atadasakor szamoljon be a
mindségi mutatok teljesitésérdl és nyujtson be bizonyitékot
erre vonatkozoan.

79.

16.78. Fejlesztési folyamat,
szabvanyok és eszk6zok —
Biztonsagi szempontokat
nyomonkdvetd eszk6zok

16.78. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejleszt6jétdl, hogy valasszon ki és
alkalmazzon olyan eszkozoket a fejlesztési folyamat soran,
amelyek alkalmasak a biztonsagi szempontok
nyomonkdovetésére.

80.

16.79. Fejlesztési folyamat,
szabvanyok és eszk6zok —
Kritikussagi elemzés

16.79. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgéltatas fejlesztdjétdl, hogy végezzen
kritikussagi elemzést:

16.79.1. A rendszerfejlesztési életciklus alatt, a szervezet
altal meghatarozott dontési pontokon.

16.79.2. A szervezet altal meghatarozott szigoriisaggal.

81.

16.80. Fejlesztési folyamat,
szabvanyok és eszk6zok —

Tamadasi feliilet csokkentése

16.80. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy a szervezet altal
meghatarozott mértékben csokkentse az EIR tdmadasi
feliileteit.

82.

16.81. Fejlesztési folyamat,
szabvanyok és eszk6zok —
Folyamatos tovabbfejlesztés

16.81. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy egy folyamatot
vezessen be a fejlesztési folyamat folyamatos javitasara.




83.

16.82. Fejlesztési folyamat,
szabvanyok és eszk6zok —
Automatizalt
sériilékenységelemzés

16.82. A szervezet megkdveteli a rendszer, rendszerelem
vagy rendszerszolgaltatas fejlesztdjétdl, hogy a fejlesztési
folyamat soran, a szervezet altal elvart gyakorisaggal:
16.82.1. végezze el az automatizalt sériilékenységelemzést
a szervezet altal meghatarozott eszkozokkel,

16.82.2. hatarozza meg a felfedezett sériilékenységek
kihasznalasanak modjait és potencialjat;

16.82.3. hatarozza meg a sériilékenységekre vonatkozo
javasolt kockazatcsokkentd lehetségeket; valamint
16.82.4. adja 4t a vizsgalat és elemzés eredményeit a
szervezet altal meghatarozott személyeknek vagy
szerepkoroknek.

84. |16.83. Fejlesztési folyamat, 16.83. A szervezet megkoveteli az EIR, rendszerelem vagy
szabvanyok és eszk6zok — rendszerszolgaltatas fejlesztdjétdl, hogy a fejlesztési
Fenyegetési- és sériilékenységi folyamat timogatasa érdekében vegye figyelembe a
informaciok felhasznalasa hasonl6 rendszerekbdl, rendszerelemekbdl vagy

rendszerszolgéltatasokbol szarmazé fenyegetésmodellezést
és sériilékenységelemzéseket.

85. | 16.84. Fejlesztési folyamat, 16.84. A szervezet megkoveteli az EIR, rendszerelem vagy
szabvanyok és eszk6zok — rendszerszolgaltatas fejlesztdjétdl, hogy a fejlesztési
Biztonsagi eseménykezelési terv | folyamat részeként készitse el, vezesse be €s tesztelje a

rendszer biztonsagi eseménykezelési tervét.

86. | 16.85. Fejlesztési folyamat, 16.85. A szervezet megkdveteli az EIR vagy rendszerelem
szabvanyok és eszk6zok — fejlesztdjétdl, hogy archivalja a kiadasra vagy szallitasra
Rendszer vagy rendszerelem keriil§ rendszert vagy rendszerelemet a végso biztonsagi
archivélasa feliilvizsgélatot alatdmaszto bizonyitékokkal egyiitt.

87. | 16.86. Szoftverfejlesztok oktatasa | 16.86. A szervezet kotelezi a rendszerfejlesztét, hogy
biztositson képzést a szoftverfejlesztéknek a megvalositott
biztonsagi funkciok, szabalyozasok és mechanizmusok
helyes hasznalatarél és miikodésérol.

88. | 16.87. Fejlesztdi biztonsagi 16.87. A szervezet megkoveteli az EIR, rendszerelem vagy

architektara és tervezés rendszerszolgéltatas fejlesztdjétdl, hogy olyan tervezési
specifikaciot és biztonsagi architekturat hozzon létre,
amely:

16.87.1. Illeszkedik a szervezet biztonsagi
architektirajahoz és tamogatja azt.

16.87.2. Leirja a sziikséges biztonsagi funkciokat, valamint
a védelmi intézkedések megosztasat a fizikai és logikai
Osszetevok kozott.

16.87.3. Bemutatja az egyes biztonsagi funkciok,
mechanizmusok €s szolgaltatasok egyiittmiikodését az eldirt
biztonsagi kdvetelmények megvaldsitasdban, valamint a
védelem egységes megkozelitésében.

89. | 16.88. Fejlesztdi biztonsagi 16.88. A szervezet megkdveteli az EIR, rendszerelem vagy
architektira és tervezés — rendszerszolgaltatas fejlesztdjétdl, hogy:

Formalis szabalyzati modell 16.88.1. a fejlesztési folyamat szerves részeként hozzon
létre egy formalis szabalyzati modellt, amely tartalmazza az
érvényesitendd szervezeti biztonsagi elemeket; és
16.88.2. gondoskodjon a formalis szabalyzati modell belso
konzisztencidjanak biztositasarol olyan modon, hogy az
megfeleljen az eldirt szervezeti biztonsagi szabalyoknak.

90. |16.89. Fejlesztdi biztonsagi 16.89. A szervezet megkoveteli az EIR, rendszerelem vagy

architektara és tervezés —
Biztonsagi szempontbol kiemelt
rendszerelemek

rendszerszolgaltatas fejlesztdjétdl, hogy:

16.89.1. hatarozza meg a biztonsagi szempontbol relevans
hardvert, szoftvert és firmware-t; és

16.89.2. szolgaltasson indoklast arra vonatkozoan, hogy a
biztonsagi szempontbdl relevans hardver, szoftver és
firmware meghatarozas miért tekinthetd teljesnek.




91.

16.90. Fejlesztdi biztonsagi
architektira és tervezés —
Formalizalt specifikacio

16.90. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejleszt6jétdl, hogy:

16.90.1. Hozzon létre a fejlesztési folyamat szerves
részeként egy formalis, magasszintii specifikaciot, amely
meghatarozza a biztonsagi szempontbol relevans hardver,
szoftver és firmware interfészeket, kivételeket,
hibaiizeneteket és hatasokat.

16.90.2. Mutassa be ¢és sziikség esetén bizonyitékokkal
tamassza ald, hogy a formalis magasszintii specifikacio
megfelel a szabalyzati modellben meghatarozott
kovetelményeknek és elvarasoknak.

16.90.3. Mutassa be és bizonyitékokkal tdmassza ala, hogy
a formalis magasszintii specifikacio megfelel a szabalyzati
modellben meghatarozott kovetelményeknek és
elvarasoknak.

16.90.4. Mutassa be, hogy a formalis magasszintii
specifikacio teljesen lefedi a biztonsagi szempontbol
relevans hardver, szoftver és firmware interfészeket.
16.90.5. Irja le azokat a biztonsagi szempontbél relevans
hardver, szoftver és firmware mechanizmusokat, amelyeket
a formalis magasszintii specifikacié nem kezel, de a
biztonsagi szempontbdl relevans hardveren, szoftveren
vagy firmware-en beliil miikodnek.

92.

16.91. Fejlesztdi biztonsagi
architektira és tervezés — Nem
formalizalt specifikacio

16.91. A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejleszt6jétdl, hogy:

16.91.1. A fejlesztési folyamat szerves részeként hozzon
létre egy informalis, leird jellegii magasszintii specifikaciot,
amely meghatarozza a biztonsagi szempontbdl relevans
hardverek, szoftverek és firmware-ek interfészeit,
kivételeket, hibajelzéseket és hatasokat .

16.91.2. Mutassa be és megfelel6 érvekkel tamassza ala,
hogy a leiro jellegii magasszintii specifikacié megfelel a
szervezet szoftverfejlesztésre vonatkozo elvarasainak.
16.91.3. Mutassa be informalis bemutatdval, hogy a leird
jellegli magasszintli specifikacio teljes kortien lefedi a
biztonsagi szempontbdl relevans hardverek, szoftverek és
firmware-ek interfészeit.

16.91.4. Bizonyitsa, hogy a leir6 jellegli magasszintii
specifikacio pontosan leirja a biztonsagi szempontbol
relevans hardverek, szoftverek és firmware-ek interfészeit;
és

16.91.5. irja le azokat a mechanizmusokat, amelyeket nem
vesz figyelembe a leir6 jellegli magasszintii specifikacio, de
a biztonsagi szempontbol relevans hardveren, szoftveren
vagy firmware-en beliil miikodnek.

93.

16.92. Fejlesztdi biztonsagi
architektira és tervezés —
Egyszerti tervezési koncepcid

16.92. A szervezet megkdveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy:

16.92.1. Ggy tervezze és strukturalja a biztonsagi
szempontbdl relevans hardvereket, szoftvereket és
firmware-eket, hogy azok teljes, koncepcionalisan
egyszerll védelmi mechanizmusokat alkalmazzanak, és
amelyeknek a szemantikaja pontosan meghatarozott; és
16.92.2. a biztonsagi szempontbol relevans hardverek,
szoftverek és firmware-ck belso strukturajat ezen védelmi
mechanizmus figyelembevételével alakitsa ki.

94.

16.93. Fejlesztdi biztonsagi
architektara és tervezés —
Tesztelési struktara

16.93. A szervezet megkdveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétdl, hogy olyan modon
strukturalja a rendszereket és rendszerelemeket, hogy azok
konnyen tesztelhetok legyenek a biztonsagi hibak és
sériilékenységek szempontjabol.

95.

16.94. Fejleszt6i biztonsagi
architektira és tervezés —
Struktara a legkisebb jogosultsag
elvéhez

16.94. A szervezet megkdoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztdjétél, hogy tigy strukturalja a
biztonsagi szempontbol relevans hardvert, szoftvert és
firmware-t, hogy konnyen megvalésithato legyen a
legkisebb jogosultsag elvén alapuld hozzaférési
szabalyozas.




96.

16.95. Fejlesztdi biztonsagi
architektira és tervezés —
Osszehangolas

16.95. A szervezet meghatarozza és megtervezi azokat a
szervezet mitkodése szempontjabol kritikus EIR-eket, vagy
rendszerelemeket, amelyek dsszehangoltan miikddnek a
szervezet altal meghatarozott képességek végrehajtasa
érdekében.

97. |16.96. Fejlesztdi biztonsagi 16.96. A szervezet kiilonbozo tervezési modelleket
architektira és tervezés — alkalmaz az altala meghatarozott és a szervezet miikodése
Tervezési modellek szempontjabol kritikus EIR-ek, vagy rendszerelemek
diverzifikalasa esetében, hogy kielégitsen egy k6zos kdvetelménykészletet

vagy, hogy egyenértékil funkcionalitast biztositson.

98. | 16.97. Kritikus rendszerelemek 16.97. A szervezet Gjratervezi vagy egyedileg
egyedi fejlesztése tovabbfejleszti az altala meghatarozott és a szervezet

milkodése szempontjabdl kritikus rendszerelemeket.

99. |16.98. Kiilsé fejlesztok 16.98. A szervezet megkoveteli az EIR, rendszerelem vagy
hattérellendrzése rendszerszolgaltatas fejleszt6jétdl, hogy:

16.98.1. rendelkezzen a hivatalos feladatok alapjan
meghatarozott megfeleld hozzaférési jogosultsagokkal; és
16.98.2. teljesitse a szervezet altal meghatarozott tovabbi
atvilagitasi kritériumokat.

100. | 16.99. Tamogatassal nem 16.99. A szervezet:
rendelkezd rendszerelemek 16.99.1. lecseréli a rendszerelemeket, amikor azok

tamogatasa mar nem elérhet6 a fejleszt6tol, szallitotol vagy
gyartotol; illetve

16.99.2. a tamogatassal mar nem rendelkezo
rendszerelemekhez alternativ tdmogatast biztosit, amelyet
bels6 eréforrasokkal vagy a szervezet altal meghatarozott
kiils6 szolgaltatok bevonasaval valdsit meg.

101. | 16.100. Specialis kovetelmények | 16.100. A szervezet tervezési, modositasi, bovitési vagy

ujrakonfiguralasi eljarasokat alkalmaz azon rendszereken
vagy rendszerelemeken, amelyek a szervezet szamara
nélkiilozhetetlen szolgaltatdsokat vagy funkciokat
tdmogatnak.




17. Rendszer- és kommunikaciovédelem

A B C ‘ D ‘ E
1. Kovetelménycsoport Kovetelmény szovege Biztonsagi osztaly
megnevezése
Alap | Jelentés | Magas
2. 17.1. Szabalyzat és eljarasrendek | 17.1. A szervezet: X X X
17.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoritk
szerint
17.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo rendszer- és
kommunikaciovédelmi szabalyzatot, amely
17.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetdi elkotelezettséget,
a szervezeten beliili egylittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba
17.1.1.1.2. 6sszhangban van a szervezetre vonatkozo
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.
17.1.1.2. a rendszer- és kommunikaciévédelmi
eljarasrendet, amely a rendszer- és kommunikaciovédelmi
szabalyzat és az ahhoz kapcsolodo ellendrzések
megvalositasat segiti eld.
17.1.2. Kijeldl egy, a szervezet altal meghatarozott
személyt, aki a rendszer- és kommunikaciovédelmi
szabalyzat és eljarasok kidolgozasanak, dokumentalasanak,
kiadasanak és megismertetésének iranyitasaért felel.
17.1.3. Feliilvizsgalja és frissiti az aktualis rendszer- és
kommunikaciovédelmi szabalyzatot és a rendszer- és
kommunikaciovédelmi eljarasokat és eljarasrendet a
szervezet altal meghatarozott gyakorisaggal és a szervezet
altal meghatarozott események bekovetkezését kovetden.
3. 17.2. Rendszer és felhasznaloi 17.2. Az EIR szétvalasztja a felhasznalok altal elérhetd - X X
funkciok szétvalasztasa funkcidkat - beleértve a felhasznaloi interfész
szolgdltatdsait - a rendszer iizemeltetési funkcidktol.
4. 17.3. Rendszer és felhasznaloi 17.3. Az EIR megakadalyozza a rendszeriizemeltetési - - -
funkcidk szétvalasztisa — Nem funkciok megjelenitését a felhasznaloi interfészeken a nem
privilegizalt felhasznalok privilegizalt felhasznalok szamara.
interfészei
5. 17.4. Biztonsagi funkciok 17.4. Az EIR elkiiloniti a biztonsagi funkciokat a nem - - X
elkiilonitése biztonsagi funkcioktol.
6. 17.5. Biztonsagi funkciok 17.5. Az EIR hardver szintii mechanizmusokat alkalmaz a - - -
elkiilonitése — Hardver szintl biztonsagi funkciok elkiilonitésére.
7. 17.6. Biztonsagi funkciok 17.6. Az EIR elkiiloniti a hozzaférés-feliigyeleti és - - -
elkiilonitése — Hozzaférés- informacidaramlasi szabalyokat érvényesitd biztonsagi
feliigyeleti és informacidaramlasi | funkcidkat a nem biztonsagi funkcioktol, valamint az egyéb
szabalyokat érvényesitd biztonsagi funkcioktol.
biztonsagi funkcidok
8. 17.7. Biztonsagi funkciok 17.7. Az EIR minimalizalja a biztonsagi funkciokat - - -
elkiilonitése — Nem biztonsagi tartalmazo izolacios hataron beliili nem biztonsagi funkciok
funkcidk szamanak szamat.
minimalizaldsa
9. 17.8. Biztonsagi funkciok 17.8. Az EIR a biztonsagi funkcidkat nagymértékben - - -
elkiilonitése — Modulok fiiggetlen modulokként valdsitja meg, amelyek
Osszekapcsolasa és Osszetartasa maximalizaljak a modulokon beliili bels6 6sszhangot, és
minimalizaljak a modulok k6zotti 6sszekapcesoltsagot.
10. | 17.9. Biztonsagi funkciok 17.9. A szervezet a biztonsagi funkciokat tobbrétegii - - -
elkiilonitése — Réteges struktiraként valdsitja meg, minimalizélva a tervezés
szerkezetek rétegei kozotti kdlesonhatasokat, és elkeriilve, hogy az
alsobb rétegek fiiggjenek a magasabb rétegek
funkcionalitasatol vagy helyességétol.




11. | 17.10. Informéaciok az osztott 17.10. Az EIR meggatolja a megosztott er6forrasokon
hasznalati keresztiil torténd jogosulatlan vagy véletlen
rendszereréforrasokban informacidatvitelt.

12. | 17.11. Informéaciok az osztott 17.11. Az EIR megakadalyozza az engedély nélkiili
hasznalata informacidatvitelt a megosztott eréforrasokon keresztiil, a
rendszereréforrasokban — szervezet altal meghatarozott eljarasokat kovetve a
Tobbszintli vagy iddszakos kiilonbozd biztonsagi besorolasu informaciok vagy
feldolgozas biztonsagi osztalyok kozott.

13. | 17.12. Szolgaltatasmegtagadassal | 17.12. A szervezet:
jard tamadasok elleni védelem 17.12.1. védekezik a meghatarozott

szolgaltatasmegtagadassal jaro tamadasok ellen, vagy
korlatozza azok hatasait; és

17.12.2. alkalmazza azokat a védelmi intézkedéseket,
amelyek segitségével elérheti a szolgaltatasmegtagadassal
jard tamadasok elleni védekezés céljat.

14. | 17.13. Szolgéltatasmegtagadassal | 17.13. A szervezet korlatozza az egyének képességét, hogy
jaré tamadasok elleni védelem — | meghatarozott szolgaltatismegtagadassal jaré tamadasokat
Mas rendszerek megtamadasanak | indithassanak mas rendszerek ellen.
korlatozasa

15. | 17.14. Szolgéltatasmegtagadassal | 17.14. A szervezet kezeli a kapacitasokat, savszélességeket,
jaré tamadasok elleni védelem — | egyéb redundancidkat, hogy korlatozza az informacios
Kapacitas, savszélesség, elarasztas altal okozott szolgaltatdismegtagadassal jard
redundancia tdmadasok hatésait.

16. | 17.15. Szolgaltatasmegtagadassal | 17.15. A szervezet:
jaré tamadasok elleni védelem — | 17.15.1. Olyan, a szervezet altal meghatarozott feliigyeleti
Eszlelés és feliigyelet eszkozoket alkalmaz, amelyek képesek észlelni az EIR

ellen vagy az EIR-bdl kezdeményezett
szolgaltatasmegtagadassal jaro tdmadasok jeleit.
17.15.2. Figyelemmel kiséri a meghatarozott EIR
er6forrasait annak megallapitasa érdekében, hogy
megbizonyosodjon arrdl, hogy elegendé eréforras all-e
rendelkezésre a hatékony szolgaltatasmegtagadassal jard
tdmadasok megakadalyozasahoz.

17. | 17.16. Er6forrasok rendelkezésre | 17.16. A szervezet Ggy védi er6forrasainak rendelkezésre
allasa allasat, hogy a szervezet altal meghatarozott eréforrasokat

priorités, kvota vagy a szervezet altal meghatarozott egyéb
kovetelmények alapjan osztja szét.

18. | 17.17. A hatarok védelme 17.17. A szervezet:

17.17.1. Ellen6rzi a kommunikaciot a menedzselt kiilsé
interfészein, valamint a rendszer kulcsfontossagu
menedzselt belsd interfészein.

17.17.2. A nyilvanosan hozzaférhet6 rendszerelemeket
fizikailag vagy logikailag alhal6zatokban helyezi el,
elkiilonitve a belso szervezeti haldzattol.

17.17.3. Csak a szervezet biztonsagi architektirajaval
Osszhangban 1év6 hatarvédelmi eszkdzokon keresztiil,
menedzselt interfészek segitségével kapcsolodik kiilsé
halézatokhoz vagy kiilsé EIR-ekhez.

19. | 17.18. A hatarok védelme — 17.18. A szervezet korlatozza az EIR kiils6 halozati

Hozzaférési pontok

kapcsolatainak szamat.




20. | 17.19. A hatarok védelme — Kiilsé | 17.19. A szervezet:
infokommunikacios 17.19.1. Menedzselt interfészt alkalmaz minden kiilsd
szolgaltatasok infokommunikacios szolgaltatashoz.

17.19.2. Minden menedzselt interfészhez forgalomaramlasi
szabalyokat alakit ki.

17.19.3. Védi az egyes interfészeken atvitelre keriilo
informaciok bizalmassagat és sértetlenségét.

17.19.4. Dokumental minden kivételt a forgalomaramlasi
szabalyok alol, a kivételt alatamaszto miikodési céllal vagy
iizleti igénnyel, valamint az igényelt kivétel id6tartamaval
egylitt.

17.19.5. Meghatarozott gyakorisaggal feliilvizsgalja a
forgalomaramlasi szabalyok aloli kivételeket, és eltavolitja
azokat a kivételeket, amelyeket nem tamogat valamilyen
miikddési cél vagy iizleti igény.

17.19.6. Megakadalyozza a nem engedélyezett vezérlGadat-
forgalom (control plane traffic) cseréjét a kiilsé
halozatokkal.

17.19.7. Kdzzéteszi azokat az informaciokat, amelyek
lehetdvé teszik a tavoli haldzatok szaméra a nem
engedélyezett vezérl6adat-forgalom (control plane traffic)
észlelését a belsd halozatokbol.

17.19.8. Sziiri a nem engedélyezett vezérlGadat-forgalmat a
kiils6 halézatokbol.

21. | 17.20. A hatarok védelme — 17.20. Az EIR alapértelmezés szerint elutasitja a halozati
Alapértelmezés szerinti elutasitds | kommunikacios forgalmat, és csak kivételként engedélyezi
és kivétel alapu engedélyezés azt a menedzselt interfészeknél.

22. | 17.21. A hatarok védelme — 17.21. Az EIR megakadalyozza a megosztott
Megosztott csatornahasznalat csatornahasznalatot az EIR-ekhez csatlakozo tavoli
tavoli eszkozok esetén eszk6z0k szamara, kivéve, ha a megosztott csatornat

biztonsagosan konfiguraljak a szervezet altal meghatarozott
védelmi intézkedések hasznalataval.

23. | 17.22. A hatarok védelme — A 17.22. Az EIR a meghatarozott belsé kommunikacios
forgalom atiranyitasa hitelesitett | forgalmat a meghatarozott kiilsé halozatok felé¢ a
proxykiszolgalokra menedzselt interfészeken 1év0 hitelesitett

proxykiszolgalokon keresztiil iranyitja.

24. | 17.23. A hatarok védelme — 17.23. Az EIR:

Korlatozza a fenyegetd kimend 17.23.1. észleli és megtagadja a kimené kommunikacios
kommunikacids forgalmat forgalmat, amely fenyegetést jelent a kiils6 rendszerek
szamara; €s
17.23.2. ellendrzi a megtagadott kommunikacioval
kapcsolatos bels6 felhasznalok személyazonossagat.

25. | 17.24. A hatarok védelme — 17.24. A szervezet:

Informacié kiszivargasanak 17.24.1. megakadalyozza az informaciok kiszivargésat, és
megakadalyozasa 17.24.2. meghatarozott gyakorisaggal informacioszivargasi
teszteket hajt végre.

26. | 17.25. A hatarok védelme — A 17.25. Az EIR csak a szervezet altal meghatarozott,
bejovo kommunikacios forgalom | engedélyezett forrasokbol szarmazo bejovo adatforgalmat
korlatozasa tovabbitja a szervezet altal meghatarozott, engedélyezett

célpontok felé.

27. | 17.26. A hatarok védelme — 17.26. A szervezet az altala meghatarozott hosztalapu
Hosztalapu védelem hatarvédelmi mechanizmusokat megvaldsitja a

meghatdrozott rendszerelemeken.

28. | 17.27. A hatarok védelme — A 17.27. A szervezet az éltala meghatarozott
biztonsagi eszk6zok, informacidbiztonsagi eszkdzoket, mechanizmusokat és
mechanizmusok és timogatd tamogat6 rendszerelemeket fizikailag kiilonallé alhalézatok
rendszerelemek elkiilonitése létrehozasaval és menedzselt interfészek alkalmazasaval

kiiloniti el az EIR tobbi bels6 rendszerelemétol.

29. | 17.28. A hatarok védelme — 17.28. A szervezet védekezik a jogosulatlan fizikai
Védelem az engedély nélkiili csatlakozasok ellen a szervezet altal meghatarozott
fizikai kapcsolatok kialakitasa menedzselt interfészeknél.
ellen

30. | 17.29. A hatarok védelme — 17.29. Az EIR a privilegizalt halozati hozzaféréseket a

Halozati privilegizalt
hozzaférések

hozzaférés-feliigyelete ¢és atvizsgalasa céljabol egy erre a
célra dedikalt, menedzselt interfészen keresztiil iranyitja.




31.

17.30. A hatarok védelme —
Rendszerelemek felfedezésének
megakadalyozasa

17.30. Az EIR megakadalyozza a menedzselt interfészekkel
rendelkez6 konkrét rendszerelemek felderitését.

32. | 17.31. A hatarok védelme — A 17.31. Az EIR kikényszeriti a protokoll formatumok
protokoll formatumok betartasa betartasat.

33. | 17.32. A hatarok védelme — 17.32. A szervezet megakadalyozza, hogy az EIR nem
Biztonsagos allapot fenntartasa biztonsagos allapotba keriiljon egy hatarvédelmi berendezés

miikodési hibaja esetén.

34. | 17.33. A hatarok védelme — 17.33. Az EIR blokkolja a bejovo és a kimend
Kommunikaci6 blokkolasa nem kommunikacids forgalmat azok kozott a kliensek kozott,
szervezeti konfiguracioval amelyeket a végfelhasznalok és a kiils6 szolgaltatok a
rendelkez6 gépekrol szervezettdl fliggetleniil konfiguralnak.

35. | 17.34. A hatarok védelme — 17.34. Az EIR képes dinamikusan elkiiloniteni a szervezet
Dinamikus elszigetelés és altal meghatarozott rendszerelemeket a tobbi
elkiilonités rendszerelemt6l.

36. | 17.35. A hatarok védelme — 17.35. A szervezet hatarvédelmi mechanizmusokat
Rendszerelemek elkiilonitése alkalmaz a szervezet altal meghatarozott rendszerelemek

elkiilonitésére, amelyek a szervezet altal meghatarozott
célokat és iizleti funkciokat tAmogatjak.

37. | 17.36. A hatarok védelme — 17.36. A szervezet kiilonbozo halozati cimeket hoz létre a
Kiilonallé alhalézatok a kiilonb6z6 biztonsagi tartomanyokban elhelyezett
kiilonb6zd biztonsagi rendszerekhez valo csatlakozashoz.
tartomanyokhoz vald
csatlakozashoz

38. | 17.37. A hatarok védelme — 17.37. Az EIR letiltja a visszajelzés kiildését a feladonak,
Visszajelzés kiildésének letiltdsa a | amennyiben protokollformatum-ellendrzési hiba 1ép fel.
protokoll ellenérzési hiba esetén

39. | 17.38. A hatarok védelme — 17.38. A szervezet tiltja a meghatarozott EIR nyilvanos
Nyilvanos halézathoz torténd halozathoz torténd kozvetlen csatlakozasat.
csatlakozas tiltdsa

40. | 17.39. A hatarok védelme — 17.39. A szervezet fizikailag vagy logikailag elkiilonitett
Kiilonallé alhalézatok a funkcidk | alhalozatokat alakit ki a szervezet miikddése szempontjabol
elkiilonitésé¢hez kritikus rendszerelemek és funkciok elkiilonitése

érdekében.

41. | 17.40. Az adatatvitel bizalmassaga | 17.40. Az EIR megvédi a tovabbitott informaciok
¢és sértetlensége bizalmassagat és sértetlenségét.

42. | 17.41. Az adatatvitel bizalmassaga | 17.41. Az EIR kriptografiai mechanizmusokat alkalmaz az
és sértetlensége — Kriptografiai adatatvitel soran, hogy megeldzze az informaciok
védelem jogosulatlan felfedését, illetve kimutassa az informaciok

modositasait.

43. | 17.42. Az adatatvitel bizalmassaga | 17.42. Az EIR fenntartja az informacio bizalmassagat és
és sértetlensége — Az adatok sértetlenségét a tovabbitas elokészitése és a fogadas soran.
atvitel eldtti és utani kezelése

44. | 17.43. Az adatatvitel bizalmassaga | 17.43. A szervezet kriptografiai mechanizmusokat alkalmaz
és sértetlensége — Uzenetek az lizenetek kiils6 adatainak (példaul: fejléc) védelmére,
kriptografiai védelme kiilsé kivéve, ha azokat a szervezet altal kijeldlt alternativ fizikai
fogado fél esetén védelmi mechanizmusok védik.

45, 17.44. Az adatatvitel bizalmassaga | 17.44. A szervezet kriptografiai mechanizmusokat alkalmaz
és sértetlensége — Kommunikacié | a kommunikacids mintazatok elrejtésére vagy
elrejtése vagy randomizalasa randomizalasara, ha azokat nem védi mas, a szervezet altal

meghatarozott alternativ fizikai intézkedés.

46. | 17.45. Az adatatvitel bizalmassaga | 17.45. A szervezet egy, a szervezet altal meghatarozott
és sértetlensége — Védett védett elosztorendszert alkalmaz, melynek célja az
elosztorendszer informacid jogosulatlan nyilvanossagra hozatalanak

megakadalyozasa, valamint az informacioban bekdvetkezd
valtozasok észlelése a tovabbitas soran.

47. | 17.46. A halézati kapcsolat 17.46. Az EIR megszakitja a halozati kapcsolatot a

megszakitasa

kommunikaciés munkaszakasz befejezésekor vagy
meghatdrozott idétartamil inaktivitas utan.




48. | 17.47. Megbizhat6 utvonal 17.47. Az EIR:

17.47.1. Egy fizikailag vagy logikailag elkiilonitett,
megbizhaté kommunikacids utvonalat biztosit a
felhasznalok és az EIR megbizhato elemei kozotti
kommunikacidhoz.

17.47.2. LehetOvé teszi a felhasznalok szamara, hogy ezt a
megbizhaté kommunikacios utvonalat hasznaljak a
felhasznalok és a rendszer biztonsagi funkcioi kozotti
kommunikéaciora, beleértve a hitelesitést és az
Ujrahitelesitést, valamint tovabbi, a szervezet altal
meghatarozott biztonsagi funkciokat.

49. | 17.48. Megbizhato utvonal — 17.48. Az EIR:

Megmasithatatlan Gtvonal 17.48.1. egy olyan megbizhaté kommunikacios utvonalat
biztosit, amely egyértelmiien megkiilonboztethetd mas
kommunikécios utvonalaktol,

17.48.2. kezdeményezi a megbizhaté kommunikacios
utvonalat a rendszer meghatarozott biztonsagi funkcioi és a
felhasznald kozotti kommunikacidohoz.

50. | 17.49. Kriptografiai kulcs 17.49. A szervezet eldallitja és kezeli a kriptografiai
eldallitasa és kezelése kulcsokat a szervezet altal meghatarozott eléallitasi,

szétosztasi, tarolasi, hozzaférési és megsemmisitési
kovetelményekkel dsszhangban.

51. | 17.50. Kriptografiai kulcs 17.50. A szervezet biztositja az informaciok rendelkezésre
eldallitasa és kezelése — allasat abban az esetben is, amikor a felhasznalok elveszitik
Rendelkezésre allas a kriptografiai kulcsaikat.

52. | 17.51. Kriptografiai kulcs 17.51. A szervezet eléallitja, feliigyeli és terjeszti az
eléallitasa és kezelése — aszimmetrikus kriptografiai kulcsokat a legjobb iparagi
Aszimmetrikus kulcsok gyakorlatnak megfeleld kulcskezelési technologia és

kulcskezelési folyamatok alkalmazasaval.

53. | 17.52. Kriptografiai kulcs 17.52. A szervezet mego0rzi a kriptografiai kulcsok fizikai
eldallitasa és kezelése — Kulcsok | feliigyeletét, ha a tarolt informaciokat kiils6 szolgaltatok
fizikai feliigyelete titkositjak.

54. | 17.53. Kriptografiai védelem 17.53. A szervezet:

17.53.1. meghatarozza a kriptografia szervezeten beliili
felhasznalasi teriileteit; és

17.53.2. megvalositja az egyes kriptografiai felhasznalasi
teriiletekhez sziikséges kriptografiai megoldasokat.

55. | 17.54. Egyiittmi{ikddésen alapuld | 17.54. A szervezet:
informatikai eszk6zok 17.54.1. tiltja az egylittmitkodésen alapuld

szamitastechnikai eszk6zok (példaul: kamerak,
mikrofonok) és alkalmazasok tavoli aktivalasat, a szervezet
altal meghatarozott kivételekkel; és

17.54.2. egyértelmii visszajelzést ad a tavoli aktivitasrol
azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkoznél.

56. | 17.55. Egyiittmiikddésen alapuld | 17.55. A szervezet biztositja az egyiittmiikodésen alapuld
informatikai eszk6z6k — Fizikai szamitastechnikai eszk6z6k egyszerti és konnyt fizikai
vagy logikai szétkapcsolas vagy logikai szétkapcsolasat.

57. | 17.56. Egyiittm{ikddésen alapuldo | 17.56. A szervezet letiltja vagy eltavolitja a meghatarozott
informatikai eszk6z6k — biztonsagos munkateriileteken talalhatd egyiittmiikodésen
Biztonsagos munkateriiletek alapul6 szamitastechnikai eszkozoket és alkalmazasokat a

meghatarozott EIR-ekbdl, vagy rendszerelemekbdl.

58. | 17.57. Egyiittm{ikddésen alapuld | 17.57. A szervezet biztositja az altala meghatarozott online
informatikai eszkdzok — megbeszéléseken és telefonkonferencidkon a résztvevok
Résztvevok egyértelmi egyértelmii felsorolasat.
felsorolasa

59. | 17.58. Biztonsagi tulajdonsagok 17.58. A szervezet meghatarozott biztonsagi
atvitele tulajdonsagokat rendel a rendszerek és rendszerelemek

kozott kicserélt informéaciokhoz.

60. | 17.59. Biztonsagi tulajdonsagok 17.59. Az EIR ellendrzi a tovabbitott biztonsagi
atvitele — Sértetlenség ellendrzése | tulajdonsagok sértetlenségét.

61. | 17.60. Biztonsagi tulajdonsagok 17.60. Az EIR hamisitas elleni mechanizmusok alkalmaz

atvitele — Megtévesztés elleni
mechanizmusok

annak megakadalyozasara, hogy a rosszindulati személyek
meghamisitsak a biztonsagi eljaras sikeres alkalmazasat
jelzd biztonsagi tulajdonsagokat.




62. | 17.61. Biztonsagi tulajdonsagok 17.61. A szervezet meghatarozott mechanizmusokat vagy
atvitele — Kriptografiai kotés technikakat alkalmaz, hogy a biztonsagi tulajdonsagokat az

atvitt informacidhoz kosse.

63. | 17.62. Nyilvanos kulcsu 17.62. A szervezet:
infrastruktira tanusitvanyok 17.62.1. nyilvanos kulcsu tantisitvanyokat allit ki a

szervezet altal meghatarozott tanusitvanykiadasi szabalyok
szerint, vagy nyilvanos kulcsu tandisitvanyokat szerez be
egy bizalmi szolgaltat6tol; és

17.62.2. a szervezet altal kezelt tanusitvanytarolokban, csak
jovahagyott, hitelesitett tantisitvany vehet6 fel.

64. | 17.63. Mobilkdd korlatozasa 17.63. A szervezet:

17.63.1. meghatarozza az elfogadhatd és a nem elfogadhato
mobilkoédokat, valamint a mobilkéd technologidkat;
valamint

17.63.2. engedélyezi, feliigyeli és ellendrzi a mobilkédok
hasznalatat az EIR-en beliil.

65. | 17.64. Mobilkdd korlatozasa — 17.64. A szervezet azonositja a meghatarozott nem
Nem elfogadhato kod azonositasa | elfogadhaté mobilkodot, majd meghatarozott korrekcios
¢és korrektiv intézkedések intézkedéseket hajt végre.

66. | 17.65. Mobilkod korlatozasa — 17.65. A szervezet ellendrzi, hogy a rendszerben telepitendd
Beszerzés, fejlesztés és hasznalat | mobilkdd beszerzése, fejlesztése és hasznalata megfelel-e a

szervezet altal meghatarozott mobilkédokra vonatkozo
kovetelményeknek.

67. | 17.66. Mobilkdd korlatozasa — 17.66. A szervezet megakadalyozza az altala meghatarozott
Letoltés és kodvégrehajtas nem elfogadhaté mobilkod letoltését és végrehajtasat.
megakadalyozisa

68. | 17.67. Mobilkdd korlatozasa — 17.67. A szervezet megakadalyozza a mobilkodok
Automatikus kodvégrehajtas automatikus végrehajtasat a meghatarozott szoftverekben,
megakadalyozasa valamint kikényszeriti a meghatarozott intézkedések

végrehajtasat a mobilkodok futtatasa el6tt.

69. | 17.68. Mobilkod korlatozasa — 17.68. A szervezet a jovahagyott mobilkod futtatasat
Csak zart kornyezetekben valod kizarolag zart, virtualizalt kérnyezetben engedélyezi.
kodvégrehajtas

70. | 17.69. Biztonsagos név/cim 17.69. Az EIR:
feloldési szolgaltatas (hiteles 17.69.1. A név- és cimfeloldasi kérésekre a hiteles
forras) névfeloldasi adatokon kiviil az informacio eredetére és a

tartalom sértetlenségére vonatkozo kiegészit adatokat is
biztosit.

17.69.2. Amennyiben egy elosztott, hierarchikus névtér
részeként miikodik, jelzi a gyermektartomanyok biztonsagi
allapotat is, és ha azok tdmogatjak a biztonsagos
névfeloldasi szolgaltatasokat, lehet6vé teszi a sziil6- és
gyermektartomanyok kdzotti bizalmi lanc ellendrzését.

71. | 17.70. Biztonsagos név/cim 17.70. Az EIR biztositja az adatok eredetiségének €s
feloldasi szolgaltatas (hiteles sértetlenségének a védelmét a belsé név- és cimfeloldasi
forras) — Adat forrasa és lekérdezések soran.
bizalmassaga

72. | 17.71. Biztonsagos név/cim 17.71. Az EIR eredet-hitelesitést és adatsértetlenség-
feloldo szolgaltatas (rekurziv vagy | ellenérzést kér és hajt végre a hiteles forrasbol szarmazé
gyorsitotarat hasznald feloldas) név- és cimfeloldé valaszokon.

73. | 17.72. Architektira és tartalékok | 17.72. A szervezet szamara név- és cimfeloldasi
név/cim feloldasi szolgaltatas szolgaltatast egyiittesen biztositdo EIR-ek hibatiird
esetén képességgel rendelkeznek, és alkalmazzak a belsé és a

kiils6 szerepkordk szétvalasztasat.

74. | 17.73. Munkaszakasz hitelessége | 17.73. Az EIR védi a kommunikaciés munkaszakaszok

hitelességét.

75. | 17.74. Munkaszakasz hitelessége | 17.74. Az EIR érvényteleniti a felhasznal6i munkaszakasz
— Munkaszakasz-azonositok azonositojat, amikor a felhasznald kijelentkezik, vagy a
érvénytelenitése kijelentkezéskor | munkaszakasz mas modon befejezédik.

76. | 17.75. Munkaszakasz hitelessége | 17.75. Az EIR minden munkaszakaszhoz egyedi

— A rendszer altal generalt egyedi
munkaszakasz-azonositok

munkaszakasz-azonositot hoz 1étre a szervezet altal
meghatarozott véletlenszertiségi kovetelményeknek
megfelelGen, és csak a rendszer altal generalt
munkaszakasz-azonositokat fogadja el.




77.

17.76. Munkaszakasz hitelessége
— Engedélyezett tantisitvany
kibocsajtok

17.76. A szervezet a védett munkaszakasz létrehozasanak
ellendrzésére csak a szervezet altal meghatarozott
tanusitvanykibocsatok tanusitvanyainak hasznalatat
engedélyezi.

78. | 17.77. Ismert allapotba vald 17.77. A rendszer meghatarozott rendszerelemei a
visszatérés meghatarozott hibak bekdvetkezése estén megdrzik a hiba

bekovetkezése el6tti ismert rendszerallapotukat.

79. | 17.78. Funkcionalitas és 17.78. A szervezet minimalis funkcionalitast és
informacidtarolas minimalizalasa | informaciotarolast alkalmaz a meghatarozott

rendszerelemeken.

80. |17.79. Csapdak alkalmazasa 17.79. A szervezet kifejezetten rosszindulati tdmadasok
célpontjaul szolgald elemeket épit be a szervezeti EIR-
ekbe, hogy az ilyen tamadasokat észlelni, elharitani és
elemezni tudja.

81. | 17.80. Platform-fiiggetlen 17.80. A platformfiiggetlen alkalmazasokat a szervezet az

alkalmazasok EIR-ek kozé sorolja.

82. | 17.81. Tarolt (at rest) adatok 17.81. A szervezet megovja a meghatarozott tarolt, illetve
védelme archivalt (at rest) adatok bizalmassagat és sértetlenségét a

feldolgozas vagy tovabbitas alatt all6 adatokkal megegyezd
szinten.

83. | 17.82. Tarolt (at rest) adatok 17.82. A szervezet meghatarozott rendszerelemek vagy
védelme — Kriptografiai védelem | adathordozok esetében kriptografiai mechanizmusokat

alkalmaz a szervezet altal meghatarozott tarolt vagy
archivalt adatok jogosulatlan felfedésének és
modositasdnak megeldzésére.

84. | 17.83. Tarolt (at rest) adatok 17.83. A szervezet eltavolitja a meghatarozott
védelme — Offline tarhely informacidkat az online tarhelyekrdl, és biztonsagos offline

tarhelyeken tarolja azokat.

85. | 17.84. Tarolt (at rest) adatok 17.84. A szervezet meghatarozott évintézkedések és
védelme — Kriptografiai kulcsok | hardveres kulcstarol6 alkalmazasaval biztositja a

kriptografiai kulcsok védett tarolasat.

86. | 17.85. Arendszerelemek esetében | 17.85. A szervezet EIR-ének meghatarozott
alkalmazott valtozatos rendszereleimben kiilonb6z6 technologian alapu
informacios technologidk OsszetevOket alkalmaz.

87. | 17.86. Heterogenitas — 17.86. A szervezet meghatarozott gyakorisaggal frissitett
Virtualizacios technikak virtualizacios technologiakat alkalmaz a kiilonb6z6

operacios rendszerek és alkalmazasok telepitésének
tdmogatasara.

88. | 17.87. Elfedés és megtévesztés 17.87. A szervezet meghatarozott elrejtési és félrevezetési
technikdkat alkalmaz a meghatarozott EIR-ekben és
idészakokban, annak érdekében, hogy dsszezavarja és
félrevezesse az ellenséges szandéku felhasznalokat.

89. | 17.88. Elfedés és megtévesztés — | 17.88. A szervezet meghatarozott technikékat alkalmaz a

Véletlenszerliség véletlenszeriiség bevezetésére a szervezeti mitkodésbe és
eszkozokbe.

90. | 17.89. Elfedés és megtévesztés — | 17.89. A szervezet meghatarozott gyakorisaggal vagy eseti
Feldolgozasi és tarolasi helyek jelleggel modositja az informaciok feldolgozasi, vagy
megvaltoztatasa tarolasi helyét.

91. |17.90. Elfedés és megtévesztés — | 17.90. A szervezet valosaghil, de félrevezetd informaciokat
Félrevezetd informacio alkalmaz a meghatarozott rendszerelemekben azok

biztonsagi allapotardl vagy helyzetérol.

92. | 17.91. Elfedés és megtévesztés — | 17.91. A szervezet meghatarozott technikakat alkalmaz a
Rendszerelemek elrejtése meghatarozott rendszerelemek elrejtésére vagy alcazasara.

93. | 17.92. Rejtett csatornak elemzése | 17.92. A szervezet:

17.92.1. Elemzi a rejtett csatornakat a rendszeren beliili
kommunikaci6 azon aspektusainak azonositasa érdekében,
amelyek potencialis titvonalak lehetnek a rejtett tarolo vagy
id6zitd csatornak szdmara.

17.92.2. Megbecsiili a rejtett csatorndk maximalis
savszélességét.

94. | 17.93. Rejtett csatornak elemzése | 17.93. A szervezet az azonositott rejtett csatornak egy

— Rejtett csatorndk tesztelése a részén tesztelést hajt végre kihasznalhatosaguk
kihasznalhatdsag szempontjabol | megéllapitasa érdekében.

95. | 17.94. Rejtett csatornak elemzése | 17.94. A szervezet csdkkenti az azonositott rejtett (tarolasi

— Maximalis savszélesség

¢és 1d6zitési) csatornak maximalis savszélességét.




96.

17.95. Rejtett csatornak elemzése
— Savszélesség mérése ¢les
koérnyezetben

17.95. A szervezet megméri a meghatarozott és azonositott
rejtett csatornak savszélességét a rendszer mitkodési
kornyezetében.

97. | 17.96. Rendszer felosztasa 17.96. A szervezet az EIR-t meghatarozott
rendszerelemekre osztja fel, amelyek kiilon fizikai vagy
logikai tartomanyokban vagy kdrnyezetekben helyezkednek
el, a szervezet altal meghatarozott elkiilonitési
koriilményeknek megfelelGen.

98. | 17.97. Rendszer felosztasa — 17.97. A szervezet a privilegizalt funkciokat kiilon fizikai

Fizikai tartomanyok tartomanyokba osztja szét.
kiilonvalasztasa a privilegizalt
funkciokhoz

99. | 17.98. Végrehajthato, de nem 17.98. A szervezet
modosithaté programok meghatarozott rendszerelemek esetében:

17.98.1. a miikddési kdrnyezet betoltését és futtatasat csak
hardveresen kikényszeritett, csak olvashatd adathordozorol
engedélyezi;

17.98.2. az alkalmazasok betoltését és futtatasat csak
hardveresen kikényszeritett, csak olvashaté adathordozorol
engedélyezi.

100. | 17.99. Végrehajthato, de nem 17.99. A szervezet meghatarozott rendszerelemek esetében
modosithat6 programok — Nem olyan nem irhato tarol6eszkdzoket alkalmaz, amelyek a
irhat6 taroldeszkoz rendszerelemek ujrainditasa vagy be- és kikapcsolasa utan

is folyamatosan fennmaradnak.

101. | 17.100. Végrehajthato, de nem 17.100. A szervezet gondoskodik az informécid
modosithatd programok — sértetlenségének védelmérdl még az irasvédett
Sértetlenség védelme az irasvédett | adathordozon torténd rogzités elott, és ellendrzi az
adathordozon adathordozot, miutan adatokat rogzitett ra.

102. | 17.101. Kiils6 kartékony kodok 17.101. Az EIR olyan rendszerelemeket tartalmaz, amelyek
azonositasa proaktivan keresik és azonositjak a haldzat alapu kartékony

kodokat vagy kartékony weboldalakat.

103. | 17.102. Elosztott feldolgozas és 17.102. A szervezet a meghatarozott adatfeldolgozoé és
tarolas tarol6 rendszerelemeket tobb fizikai helyszinen és tobb

logikai tartomany kozott osztja szét.

104. | 17.103. Elosztott feldolgozas és 17.103. A szervezet:
tarolas — Mérési technikak 17.103.1. Tesztelési technikéakat alkalmaz az elosztott

feldolgozo és tarold rendszerelemek lehetséges zavarainak,
hibainak vagy kompromittalddasanak azonositasara.
17.103.2. Zavarok, hibak vagy kompromittalodasok
azonositdsa esetén a szervezet altal meghatarozott
valaszintézkedéseket foganatositja.

105. | 17.104. Elosztott feldolgozas és 17.104. A szervezet szinkronizélja az altala meghatarozott
tarolas — Szinkronizacio redundans rendszereket vagy rendszerelemeket..

106. | 17.105. Savon kiviili csatornak 17.105. A szervezet meghatarozott savon kiviili (out-of-
band) csatornakat alkalmaz a kijeldlt informaciok,
rendszerelemek vagy eszkozok fizikai szallitasdhoz vagy
elektronikus tovabbitasahoz a kijelolt személyek vagy
rendszerek szamara.

107. | 17.106. Savon kiviili csatornak — | 17.106. A szervezet kontrollmechanizmusokat alkalmaz

Atvitel és tovabbitas biztositdsa annak biztositasara, hogy csak a feljogositott személyek
vagy rendszerek férhessenek hozza bizonyos, a szervezet
altal meghatarozott informaciokhoz, rendszerelemekhez és
eszkozokhoz.

108. | 17.107. Miikodésbiztonsag 17.107. A szervezet meghatarozott miikddésbiztonsagi
kovetelményeket alkalmaz a szervezet miikodése
szempontjabol kritikus informaciok védelme érdekében a
rendszerfejlesztési életciklus soran.

109. | 17.108. A folyamatok elkiilonitése | 17.108. Az EIR elkiilonitett végrehajtasi tartomanyt tart
fenn minden végrehajt6 folyamat szamara.

110. | 17.109. Folyamatok elkiilonitése — | 17.109. A szervezet a folyamatok elkiilonitését elésegitd

Hardveres elkiilonités

hardver szintii mechanizmusokat alkalmaz.




111.

17.110. A folyamatok elkiilonitése
— Kiilon végrehajtasi tartomany
szélanként

17.110. Az EIR kiilon végrehajtasi tartomanyt tart fenn
minden szalon beliil a tobbszalu feldolgozas esetén.

112. | 17.111. Vezeték nélkiili kapcsolat | 17.111. A szervezet védelmet biztosit a meghatarozott

védelme vezeték nélkiili kapcsolatok szamara a meghatarozott
jelparaméter-tamadasokkal, valamint az ilyen tdmadasok
forrasaira torténé hivatkozasokkal szemben.

113. | 17.112. Vezeték nélkiili kapcsolat | 17.112. A szervezet olyan kriptografiai mechanizmusokat
védelme — Elektromagneses valosit meg, amelyek a meghatarozott védelmi szint
interferencia elérését szolgaljak a szandékosan eldidézett

elektromagneses interferencia hatasaival szemben.

114. | 17.113. Vezeték nélkiili kapcsolat | 17.113. A szervezet kriptografiai modszereket alkalmaz
védelme — Felderités annak érdekében, hogy a szervezet altal meghatarozott
lehetdségének csokkentése szintre csokkentse a vezeték nélkiili kapcsolatok észlelési

lehetdségét.

115. | 17.114. Vezeték nélkiili kapcsolat | 17.114. A szervezet olyan kriptografiai mechanizmusokat
védelme — Utanz6 vagy alkalmaz, amelyek azonositjak és visszautasitjak azokat a
manipulativ megtévesztés vezeték nélkiili adatatviteleket, amelyek jelparaméterek

figyelembevételével torténd elemzés alapjan szdndékos
utanzd vagy manipulativ kommunikécios csaldsra utalnak.

116. | 17.115. Vezeték nélkiili kapcsolat | 17.115. A szervezet kriptografiai mechanizmusokat
védelme — Jelparaméterek alkalmaz a meghatarozott vezeték nélkiili adok
azonositasa jelparamétereinek felhasznalasaval torténd nem kivant

hozzaférés megakadalyozasara.

117. | 17.116. Portok, illetve ki- és 17.116. A szervezet fizikailag vagy logikailag letiltja vagy
bemeneti eszkdzok hozzaférése eltavolitja a meghatarozott csatlakozokat, vagy be- és

kimeneti eszkdzoket a meghatarozott EIR-eken vagy
rendszerelemeken.

118. | 17.117. Erzékeld képességei és 17.117. A szervezet:
kapcsolodo adatok 17.117.1. megtiltja a meghatarozott kornyezeti érzékeld

képességekkel rendelkez6 eszkdzok hasznalatat a
meghatarozott 1étesitményekben, teriileteken vagy
rendszerekben, tovabba a kornyezeti érzékelési képességek
tavoli aktivalasat a meghatarozott szervezeti EIR-ekben
vagy rendszerelemekben, kivéve a szervezet altal
meghatarozott kivételeket; és

17.117.2. egyértelmii jelzést biztosit a szenzor hasznalatardl
a meghatarozott felhasznaldi csoport szamara.

119. | 17.118. Erzékel6 képesség és 17.118. A szervezet ugy konfiguralja az EIR-t, hogy az csak
adatok — Jelentés a kijelolt a jogosult személyek vagy szerepkorok szamara tovabbitsa
személyeknek vagy a meghatarozott érzékeldk altal gylijtott adatokat vagy
szerepkoroknek informaciokat.

120. | 17.119. Erzékeld képesség és 17.119. A szervezet meghatarozott intézkedéseket alkalmaz
adatok — Engedélyezett annak érdekében, hogy a meghatarozott érzékeldk altal
felhasznalas gylijtott adatokat vagy informaciokat csak engedélyezett

célokra lehessen felhasznalni.

121. | 17.120. Erzékeld képesség és 17.120. A szervezet olyan érzékeloket alkalmaz, amelyek
adatok — Adatgytijtés ugy vannak bedllitva, hogy minimalizaljak az egyénekrol
minimalizalasa torténd sziikségtelen informacidgyijtést.

122. | 17.121. Hasznalati korlatozasok 17.121. A szervezet:

17.121.1. kidolgozza a hasznalati korlatozasokat és az
alkalmazasi iranyelveket a szervezet altal meghatarozott
rendszerelemekre; és

17.121.2. engedélyezi, ellendrzi és szabalyozza az ilyen
rendszerelemek hasznalatat a rendszeren beliil.

123. | 17.122. 1zolalt futtatasi 17.122. A szervezet elszigetelt programfuttatasi kdrnyezetet
koryezetek alkalmaz a meghatarozott rendszerben, rendszerelemben

vagy helyszinen.

124. | 17.123. Rendszerid6 17.123. A szervezet szinkronizélja a rendszerorakat a

szinkronizalasa

rendszereken beliil, valamint a rendszerelemek k6zott.




125. | 17.124. Rendszerid6 17.124.1. A szervezet meghatarozott idékozonként
szinkronizalasa — Szinkronizalas a | 0sszehasonlitja a belsd rendszerorakat a szervezet altal
hiteles id6forrassal meghatarozott hiteles id6forrassal, és

17.124.2. ha az id6kiilonbség meghaladja a szervezet altal
meghatarozott id6intervallumot, szinkronizalja a bels
rendszerorakat a hiteles idéforrassal.

126. | 17.125. Rendszerido 17.125.1. A szervezet meghataroz egy olyan masodlagos
szinkronizalasa — Masodlagos hiteles id6forrast, amely az elsddleges hiteles idéforrastol
hiteles id6forras eltérd foldrajzi régidban talalhato; és

17.125.2. ha az elsddleges hiteles id6forras nem all
rendelkezésre a bels6 rendszerdrakat a masodlagos hiteles
id6éforrashoz szinkronizalja.

127. | 17.126. Tartomanyok k6zotti 17.126. A szervezet fizikai vagy logikai modon érvényesiti
szabalyok érvényesitése a biztonsagi szabalyzatokat az §sszekapcsolt biztonsagi

tartomanyok fizikai és halozati interfészei kozott.

128. | 17.127. Alternativ 17.127. A szervezet alternativ kommunikacios utvonalakat
kommunikacids utak alakit ki a rendszer miikddésének szervezeti iranyitasahoz

és ellendrzéséhez.

129. | 17.128. Erzékel§ athelyezése 17.128. A szervezet a meghatarozott érzékeloket és
feliigyeleti eszkdzoket a meghatarozott helyekre, a
meghatarozott feltételek és koriilmények kozott
dinamikusan helyezi at.

130. | 17.129. Erzékel§ athelyezése — 17.129. A szervezet a meghatarozott érzékeloket és
Erzékelék vagy feliigyeleti feliigyeleti eszkdzoket a meghatarozott helyekre, a
képességek dinamikus athelyezése | meghatarozott feltételek és koriilmények kozott

dinamikusan helyezi at.

131. | 17.130. Hardver szintii 17.130. A szervezet hardverrel kikényszeritett szétvalasztasi
szétvalasztas és ¢és szabaly-kikényszeritési mechanizmusokat alkalmaz a
szabalyérvényesités szervezet altal meghatarozott biztonsagi tartomanyok

kozott.

132. | 17.131. Szoftver szinti 17.131. A szervezet szoftverrel kikényszeritett
szétvalasztas és szétvalasztasi és szabaly-kikényszeritési mechanizmusokat
szabalyérvényesités alkalmaz a szervezet altal meghatarozott biztonsagi

tartomanyok kozott.

133. | 17.132. Hardver szintii védelem 17.132. A szervezet:

17.132.1. Hardver szintii irasvédelmet alkalmaz a
meghatarozott rendszer firmware-elemeken.

17.132.2. Egyedi eljarasokat alkalmaz a jogosult személyek
szamara a hardveres irasvédelem manualis
kikapcsolasahoz, a firmware modositasaihoz, majd az
irasvédelem 0jboli bekapcsolasahoz az lizemi allapotba
valo visszatérés elott.




18. Rendszer- és informaciosértetlenség

A

C

D

‘ E

Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

18.1. Szabalyzat és eljarasrendek

18.1. A szervezet:

18.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoriik
szerint

18.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo rendszer- és
informacidsértetlenségi szabalyzatot, amely

18.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetoi elkotelezettséget,
a szervezeten beliili egylittmiikodés kereteit és a
megfeleldségi kritériumokat, tovabba

18.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

18.1.1.2. a rendszer- és informacidsértetlenségi
eljarasrendet, amely a rendszer- és informaciosértetlenségi
szabalyok és az ahhoz kapcsolodo ellenérzések
megvalositasat segiti eld.

18.1.2. Kijeldl egy meghatarozott személyt, aki a rendszer-
¢és informaciosértetlenségi szabalyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és
megismertetésének iranyitasaért felel.

18.1.3. Feliilvizsgalja és frissiti az aktualis rendszer- és
informacidsértetlenségi szabalyzatot és a rendszer- és
informaciodsértetlenségi eljarasokat a meghatarozott
gyakorisaggal és a meghatarozott események
bekovetkezését kdvetden.

X

X

X

18.2. Hibajavitas

18.2. A szervezet:

18.2.1. Azonositja, jelenti és kijavitja az EIR hibait.
18.2.2. A hibajavitassal kapcsolatos szoftverfrissitéseket
telepités elott teszteli a hatékonysag és a potencialis
mellékhatasok szempontjabol.

18.2.3. A biztonsagi szempontbol relevans szoftver- és
firmware-frissitéseket a frissitések kiadasat kovetd
meghatarozott id6tartamon beliil telepiti.

18.2.4. A hibajavitast beépiti a szervezet
konfiguracidkezelési folyamatédba.

18.3. Hibajavitas — Automatizalt
hibaelharitas allapota

18.3. A szervezet meghatarozott gyakorisaggal a szervezet
altal meghatarozott automatizalt mechanizmusokat
alkalmaz annak ellendérzésére, hogy a rendszerelemek
rendelkeznek-e a biztonsagi szempontbol relevans szoftver-
¢és firmware-frissitésekkel.

18.4. Hibajavitas — A hibak
kijavitasanak ideje és a korrekcios
intézkedésekre vonatkozo
referenciaértékek

18.4. A szervezet:

18.4.1. Megéllapitja a hiba azonositasa és a hiba javitasa
kozott elteltidot.

18.4.2. Referenciaértékeket hataroz meg a korrekcios
intézkedések megtételéhez.

18.5. Hibajavitas — Automatizalt
patch-menedzsment eszk6zok

18.5. A szervezet a meghatarozott rendszerelemeken
automatizalt patch-menedzsment eszkozoket alkalmaz a
hibajavitds megkdnnyitése érdekében.

18.6. Hibajavitas — Automatikus
szoftver - és firmware frissités

18.6. A szervezet automatikusan telepiti a meghatarozott
rendszerelemekre a szervezet altal meghatarozott biztonsagi
szempontbol relevans szoftver- és firmware-frissitéseket.

18.7. Hibajavitas — Korabbi
szoftver- és firmware-verziok
eltavolitasa

18.7. A szervezet eltavolitja a szoftver- és firmware-elemek
korabbi verzioit, miutan azok frissitett valtozatait
telepitették.




18.8. Kartékony kodok elleni
védelem

18.8. A szervezet:

18.8.1. Kéartékony kodok elleni védelmi mechanizmusokat
alkalmaz a rendszer belépési és kilépési pontjain, hogy
felderitse és megfelel6 modon eltavolitsa a kartékony
kodokat.

18.8.2. A védelmi mechanizmusokat automatikusan frissiti
minden olyan esetben, amikor 0 verziok jelennek meg
Osszhangban a szervezet konfiguraciokezelési szabalyaival.
18.8.3. A kartékony kodok elleni védelmi mechanizmusokat
ugy konfiguralja, hogy:

18.8.3.1. Meghatarozott id6kozonként atvizsgalja a
rendszert, és valds idében ellendrzi a kiilsé forrasokbol
szarmazo fajlokat a végpontokon, a haldzati belépési vagy
kilépési pontokon a biztonsagi szabalyzatnak megfeleléen,
amint a fajlokat letltik, megnyitjak vagy futtatjak.
18.8.3.2. Kartékony kod észlelésekor blokkolja vagy
karanténba helyezi a kartékony kodokat, vagy a szervezet
altal meghatarozott egy¢b intézkedéseket hajt végre;
tovabba riasztast kiild a szervezet altal meghatarozott
személyeknek vagy szerepkoroknek.

18.8.4. Ellendrzi a téves riasztasokat a kartékony kod
észlelése s megsemmisitése soran, valamint figyelembe
veszi ezek lehetséges kihatasat az EIR rendelkezésre
allasara.

10.

18.9. Kartékony kodok elleni
védelem — Frissitések privilegizalt
felhasznalok altal

18.9. A szervezet kizarolag privilegizalt felhasznalo altal
frissiti a kartékony kodok elleni védelmi mechanizmusokat.

11.

18.10. Rosszindulati kod elleni
védelem — Tesztelés és ellendrzés

18.10. A szervezet:

18.10.1. meghatarozott gyakorisaggal teszteli a
rosszindulatu kodok elleni védelmi mechanizmusait Ggy,
hogy artalmatlan kodot juttat be a rendszerbe; €s
18.10.2. ellendrzi, hogy a kod észlelése és a kapcsolodo
biztonsagi események jelentése megtorténik-e.

12.

18.11. Kartékony kodok elleni
védelem — Jogosulatlan parancsok
észlelése

18.11. Az EIR:

18.11.1. felismeri a meghatarozott hardverelemeken a nem
engedélyezett operaciosrendszer parancsokat a rendszermag
(kernel) alkalmazasprogramozasi interfészen (API)
keresztiil; és

18.11.2. figyelmeztetést ad ki, naplozza a végrehajtasi
kisérletet, és megakadalyozza a parancs végrehajtasat.

13.

18.12. Kartékony kodok elleni
védelem — Kartékony kodok
elemzése

18.12. A szervezet:

18.12.1. meghatarozott eszkdzoket és technikakat alkalmaz
a kartékony kodok jellemzdinek és viselkedésének
elemzésére; és

18.12.2. a kartékony kodok elemzésébdl szarmazod
eredményeket beépiti a szervezet hibajavitasi eljarasaiba és
a biztonsagi események kezelésére vonatkozo eljarasokba.




14.

18.13. Az EIR monitorozasa

18.13. A szervezet:

18.13.1. Monitorozza a rendszert, hogy észlelje:

18.13.1.1. A tamadasokat és a potencialis tamadasokra utald
jeleket 6sszhangban a meghatarozott feliigyeleti célokkal;
18.13.1.2. Az engedély nélkiili helyi, hal6zati és tavoli
kapcsolatokat.

18.13.2. Azonositja a rendszer jogosulatlan hasznalatat a
meghatarozott technikak és modszerek alkalmazasaval.
18.13.3. Aktivalja a belsé feliigyeleti képességeket vagy
telepiti a feliigyeleti eszk6zoket:

18.13.3.1. az egész rendszerre kiterjedéen a szervezet altal
meghatérozott informaciok gytjtése érdekében; illetve
18.13.3.2. a rendszeren beliil ad-hoc médon meghatarozott
helyeken a szervezet altal meghatarozott informaciok
gyljtése érdekében.

18.13.4. Elemzi az észlelt eseményeket és
rendellenességeket.

18.13.5. Moédositja a rendszerfeliigyeleti tevékenység
szintjét, amikor valtozik a szervezeti miiveletekkel, az
eszkozokkel, az egyénekkel, a kiils6 szervezetekkel
kapcsolatos kockazati szint.

18.13.6. Jogi allasfoglalast kér a rendszerfeliigyeleti
tevékenységekrol.

18.13.7. Biztositja a szervezet altal meghatarozott
rendszerfeliigyeleti informaciokat a meghatarozott
személyeknek vagy szerepkoroknek a szervezet altal
meghatarozott gyakorisaggal.

15. | 18.14. Az EIR monitorozasa — 18.14. A szervezet az egyedi behatolasérzékeld eszkdzoket
Behatolasérzékel6 rendszer egy rendszerszintli behatolasérzékeld rendszerbe

konfiguralja és csatlakoztatja.

16. | 18.15. Az EIR monitorozasa — 18.15. Az EIR automatizalt eszkozoket és
Automatizalt eszkdzok és mechanizmusokat alkalmaz, amelyek tamogatjak az
mechanizmusok valés idejii események majdnem valos idejii elemzését.
elemzéshez

17. | 18.16. Az EIR monitorozésa — 18.16. A szervezet automatizalt eszk6zok és
Automatizalt eszkdzok és mechanizmusok segitségével integralja a
mechanizmusok integracidja behatolasellendrz6 berendezéseket a hozzaférés- és

aramlasszabalyozasi mechanizmusokba.

18. | 18.17. Az EIR monitorozasa — 18.17. A szervezet:

Bejovo és kimend kommunikacios | 18.17.1. A bejové és kimendé kommunikacios forgalomra

forgalom vonatkozdan kritériumokat allit fel a szokatlan vagy nem
engedélyezett tevékenységek és koriilmények
azonositasara.
18.17.2. Meghatarozott idok6zonként ellendrzi a bejovo és
kimend kommunikacios forgalmat a szokatlan vagy
jogosulatlan tevékenységek vagy koriilmények
tekintetében.

19. | 18.18. Az EIR monitorozasa — 18.18. Az EIR riasztast kiild a meghatarozott személyeknek
Rendszer altal generalt riasztasok | vagy szerepkordknek, amikor a rendszer altal generalt

meghatarozott indikatorok a rendszer potencialis
kompromittalédasara utalo jeleket mutatnak.

20. | 18.19. Az EIR monitorozasa — 18.19. A szervezet:

Automatikus valasz gyanus 18.19.1. tajékoztatja a felmeriilt gyantis eseményekrdl a
eseményekre biztonsagi események kijelolt kezeldit, akiket névvel vagy
munkakoriikkel azonositanak; és
18.19.2. el6ére meghatarozott és a rendszer miitkodését csak
minimalisan befolyasold intézkedéseket hajt végre a gyanus
események megsziintetése érdekében.

21. | 18.20. Az EIR monitorozasa — A | 18.20. A szervezet meghatarozott gyakorisaggal teszteli a
feliigyeleti eszk6zok és behatolasfeliigyeleti eszkdzoket és mechanizmusokat.
mechanizmusok tesztelése

22. | 18.21. Az EIR monitorozasa — Az | 18.21. A szervezet intézkedéseket tesz arra, hogy a

titkositott kommunikacio
lathatosaga

meghatarozott titkositott kommunikaciés forgalom éatlathato
legyen a meghatarozott rendszerfeliigyeleti eszkdzok és
mechanizmusok szamara.




23.

18.22. Az EIR monitorozasa —
Kommunikacios forgalom
eltéréseinek elemzése

18.22. A szervezet elemzi a kimend kommunikacios
adatforgalmat a rendszer kiils6 csatlakozasi pontjain és a
rendszer kijel6lt bels6 pontjain, hogy felfedezze a
rendellenességeket.

24. |18.23. Az EIR monitorozasa — 18.23. A rendszer a meghatarozott automatizalt
Automatikusan generalt szervezeti | mechanizmusok hasznalataval riasztast kiild a kijelolt
riasztasok személyeknek vagy munkakoroknek, ha olyan

meghatarozott, nem megfelelé vagy szokatlan
tevékenységek torténnek, amelyek biztonsagi
kovetkezményekkel jaré tevékenységekre utalnak.

25. | 18.24. Az EIR monitorozasa — 18.24. A szervezet:

Forgalmi és eseménymintak 18.24.1. elemzi a rendszer kommunikacios forgalmat és az
elemzése eseménymintakat;
18.24.2. a jellemz6 forgalmi és eseménymintakat
megjelenitd profilokat dolgoz ki; és
18.24.3. ezeket a forgalmi és eseményprofilokat hasznalja
fel a rendszerfeliigyeleti eszkdzok hangolasédhoz.

26. | 18.25. Az EIR monitorozasa — 18.25. A szervezet egy vezeték nélkiili behatolast érzékeld
Vezeték nélkiili behatolast rendszert hasznal, amely képes felismerni a nem
érzékeld rendszer engedélyezett vezeték nélkiili eszkdzoket, valamint észlelni

a tamadasi kisérleteket és a rendszer potencialis
kompromittalasat vagy sériilését.

27. | 18.26. Az EIR monitorozasa — 18.26. A szervezet egy behatolasérzékeld rendszert
Vezeték nélkiili és vezetékes alkalmaz a vezeték nélkiili kommunikécios forgalom
kommunikacio megfigyelésére, amint az athalad a vezeték nélkiili

halozatbol a vezetékes halozatba.

28. | 18.27. Az EIR monitorozasa — 18.27. A szervezet 6sszekapcsolja a rendszerben
Feliigyeleti informaciok alkalmazott feliigyeleti eszk6zokbdl és mechanizmusokbol
Osszehangolasa szarmaz6 informaciokat.

29. | 18.28. Az EIR monitorozasa — 18.28. A szervezet Gsszekapcsolja a fizikai, ellatasi lanc és
Integralt helyzetfelismerés kiberbiztonsagi tevékenységek megfigyelése soran gytijtott

informacidkat az integralt, a teljes szervezetre kiterjedd
atfogobb helyzetfelismerés érdekében.

30. | 18.29. Az EIR monitorozasa — 18.29. A szervezet elemzi a kimend kommunikécios
Kimen6 forgalom elemzése forgalmat a rendszer kiils6 interfészeinél, valamint a

meghatarozott belsé rendszerpontokon, hogy észlelje az
informacio rejtett kiszivarogtatasat.

31. | 18.30. Az EIR monitorozasa — Az | 18.30. A szervezet meghatarozott kiegészit6 feliigyeletet
egyének kockazatanak feliigyelete | alkalmaz azokra az egyénekre, akiket a meghatarozott

forrasok alapjan nagyobb kockazatot jelentd személyekként
azonositottak.

32. | 18.31. Az EIR monitorozasa — 18.31. A szervezet meghatarozott kiegészit6 feliigyeletet
Privilegizalt felhasznalok alkalmaz a privilegizalt felhasznalok esetében.

33. | 18.32. Az EIR monitorozasa — 18.32. A szervezet meghatarozott kiegészitd feliigyeletet
Probaiddszakok alkalmaz az egyénekkel szemben a szervezet altal

meghatdrozott probaidészakuk alatt.

34. | 18.33. Az EIR monitorozasa — 18.33. A szervezet:

Engedély nélkiili halozati 18.33.1. észleli azokat a halozati szolgaltatasokat,

szolgaltatasok amelyeket a szervezet altal meghatarozott engedélyezési és
jovahagyasi folyamatok alapjan nem engedélyeztek vagy
nem hagytak jova; és
18.33.2. naplozza a nem engedélyezett halozati
szolgaltatasok észlelését, és egyben riasztast kiild a
szervezet altal kijelolt személyeknek vagy szerepkordknek,
annak észlelésekor.

35. | 18.34. Az EIR monitorozasa — 18.34. A szervezet meghatarozott hosztalapu feliigyeleti
Hosztalapti eszkdzok mechanizmusokat alkalmaz a szervezet altal meghatarozott

rendszerelemeken.

36. | 18.35. Az EIR monitorozasa — 18.35. A szervezet felismeri, 6sszegytijti és a kijelolt

Kompromittalodas jelei

személyeknek vagy szerepkoroknek tovabbitja a
meghatarozott forrasokbol szarmazé kompromittalédasra
utald jeleket.




37.

18.36. Az EIR monitorozéasa —
Halozati forgalom elemzésének
optimalizalasa

18.36. Az EIR biztositja a halézati forgalom atlathatosagat
mind a kiilsé, mind a szervezet miikodése szempontjabol
kritikus bels6 rendszerinterfészeken, a feliigyeleti eszk6zok
hatékonysaganak optimalizalasa érdekében.

38. | 18.37. Biztonsagi riasztasok és 18.37. A szervezet:

tajékoztatasok 18.37.1. Folyamatosan fogadja a meghatarozott kiilsé
szervezetektol a biztonsagi figyelmeztetéseket, tanacsokat
és iranymutatasokat.
18.37.2. Sziikség esetén belsd biztonsagi riasztasokat,
tanacsokat és iranymutatasokat készit.
18.37.3. Biztonsagi riasztasokat, tanacsokat és
iranymutatasokat ad ki a meghatarozott személyeknek vagy
szerepkorokben dolgozoknak, a kijelolt szervezeti
egységeknek és a kijelolt kiils6 szervezeteknek.
18.37.4. A biztonsagi iranymutatasokat az azokban
foglaltak szerint alkalmazza.

39. | 18.38. Biztonsagi riasztasok és 18.38. A szervezet biztonsagi riasztasokat és tanacsokat tesz
tajékoztatasok — Automatizalt kozz¢é az egész szervezeten beliil a meghatarozott,
figyelmeztetések és tanacsok automatizalt mechanizmusok segitségével.

40. | 18.39. Biztonsagi funkciok 18.39. Az EIR:
ellenérzése 18.39.1. Ellendrzi a meghatarozott biztonsagi funkciok

helyes miikddését.

18.39.2. Az eldirt gyakorisaggal a megfeleld jogosultsaggal
rendelkez0 felhasznaldok utasitasara végrehajtja a
meghatarozott rendszerallapot-valtozasokat kezel6 funkcidk
(példaul: inditas, Gjrainditas, ledllitas) ellenérzését.

18.39.3. Figyelmezteti a meghatarozott személyeket vagy
szerepkdroket a fentiek sikertelensége esetén.

18.39.4. Amennyiben rendellenességeket észlel, leallitja
vagy Ujrainditja a rendszert, illetve a szervezet altal
meghatarozott alternativ intézkedéseket hajt végre

41. | 18.40. A biztonsagi funkciok 18.40. A szervezet automatizalt mechanizmusokat alkalmaz
ellendrzése — Automatizalasi a biztonsagi funkciok elosztott tesztelésének tamogatasara.
tdmogatas elosztott teszteléshez

42. | 18.41. Biztonsagi funkciok 18.41. A szervezet jelentést készit a biztonsagi funkciok
ellendrzése — Jelentés az ellenérzésének eredményeirdl a szervezet altal
ellendrzés eredményérol meghatarozott személyeknek vagy szerepkoroknek.

43. | 18.42. Szoftver- és 18.42. A szervezet:
informaciodsértetlenség 18.42.1. sértetlenségellendrz6 eszkdzoket alkalmaz, hogy

észlelje a jogosulatlan valtoztatasokat a meghatarozott
szoftverekben, firmware-ekben és informaciokban; és
18.42.2. meghatarozott intézkedéseket hajt végre, amikor
engedély nélkiili valtozasokat észlel a szoftverekben,
firmware-ekben vagy az informacidkban.

44. | 18.43. Szoftver-, firmware- és 18.43. Az EIR meghatarozott gyakorisaggal
informéacidsértetlenség — sértetlenségellendrzést végez a meghatarozott szoftvereken,
Sértetlenség ellenérzése firmware-eken és informaciokon, a rendszer inditasakor, az

atmeneti rendszerallapotokban vagy a biztonsagi
szempontbol relevans események esetén.

45. | 18.44. Szoftver-, firmware- és 18.44. A szervezet olyan automatizalt eszk6zoket alkalmaz,
informéacidsértetlenség — amelyek értesitik a kijelolt személyeket vagy
Automatikus értesitések az szerepkoroket, amennyiben a sértetlenségellendrzés soran
sértetlenség megsziinésérol eltéréseket észlelnek.

46. | 18.45. Szoftver-, firmware- és 18.45. A szervezet kdzpontilag menedzselt
informéacidsértetlenség — sértetlenségellendrzo eszkozoket hasznal.

Kozpontilag kezelt
sértetlenségellendrzd eszkozok

47. | 18.46. Szoftver- és 18.46. Az EIR automatikusan leall, vagy ujraindul, vagy
informaciosértetlenség — végrehajtja a szervezet altal meghatarozott intézkedéseket,
Automatikus reagalas amennyiben a sértetlenségellenérzés soran rendellenességet

észlel.

48. | 18.47. Szoftver- és 18.47. Az EIR kriptografiai mechanizmusokat alkalmaz a

informacidsértetlenség —
Kriptografiai védelem

szoftverek, firmware-ek és az informaciok jogosulatlan
modositasainak észlelésére.




49.

18.48. Szoftver- és
informacidsértetlenség — Eszlelés
¢és a valaszadas integralasa

18.48. A szervezet a rendszer biztonsaga szempontjabol
relevans jogosulatlan valtoztatasok észlelését integralja a
szervezet biztonsagi eseményeket kezel6 rendszerébe.

50. | 18.49. Szoftver- és 18.49. A sértetlenség potencialis sériilésének észlelésekor
informaciosértetlenség — Naplozas | az EIR a kovetkezo 1épéseket hajtja végre: esemény
és riasztas naplozasa, riasztés kiildése a felhasznaloknak,

meghatarozott személyek vagy szerepkorok értesitése,
tovabbi miiveletek végrehajtasa.

51. | 18.50. Szoftver-, firmware- és 18.50. Az EIR ellendrzi a meghatarozott rendszerelemek
informacidsértetlenség — Boot rendszerinditasi folyamatanak (boot) sértetlenségét.
folyamat ellendrzése

52. | 18.51. Szoftver-, firmware- és 18.51. A szervezet meghatarozott mechanizmusokat
informacidsértetlenség — Boot alkalmaz a rendszerindit6 (boot) firmware sértetlenségének
firmware védelme védelme érdekében a meghatarozott rendszerelemekben.

53. | 18.52. Szoftver-, firmware- és 18.52. A szervezet megkoveteli a sértetlenségellendrzés
informéacidsértetlenség — elvégzését a meghatarozott felhasznalok altal telepithetd
Felhasznal6 altal telepitett szoftvereken a végrehajtas elott.
szoftver

54. | 18.53. Szoftver-, firmware- és 18.53. A szervezet kriptografiai mechanizmusokat alkalmaz
informaciosértetlenség — Kodok a meghatarozott szoftver- vagy firmware-elemek
hitelesitése hitelesitésére a telepités eldtt.

55. | 18.54. Szoftver-, firmware- és 18.54. A szervezet tiltja a meghatarozott idénél hosszabb
informéacidsértetlenség — Id6korlat | folyamatok feliigyelet nélkiili végrehajtasat.

a folyamat végrehajtasara

56. | 18.55. Szoftver-, firmware- és 18.55. A szervezet meghatarozott kovetelményeket
informaciosértetlenség — Beépitett | alkalmaz az alkalmazasok beépitett védelmének (RASP)
védelem biztositasara, azok futasa kdzben.

57. | 18.56. Kéretlen iizenetek elleni 18.56. A szervezet:
védelem 18.56.1. olyan levélszemét elleni védelmet valosit meg az

EIR belépési és kilépési pontjain, amelyek felismerik és
kezelik az ilyen iizeneteket; és

18.56.2. 11 verziok elérhetévé valasakor frissiti a
levélszemét elleni védelmi mechanizmusokat a
konfiguracidkezelési szabalyokkal 6sszhangban.

58. | 18.57. Kéretlen iizenetek elleni 18.57. A szervezet meghatarozott gyakorisaggal
védelem — Automatikus frissitések | automatikusan frissiti a levélszemét elleni védelmi

mechanizmusokat.

59. | 18.58. Kéretlen iizenetek elleni 18.58. A szervezet tanulasi képességgel ellatott levélszemét
védelem — Folyamatos tanulasi elleni védelmi mechanizmusokat alkalmaz, hogy
képesség hatékonyabban tudja azonositani a jogos kommunikacios

forgalmat.

60. | 18.59. Bemeneti informacio 18.59. A szervezet ellendrzi a meghatarozott beviteli
ellendérzés informacidk érvényességét.

61. | 18.60. Bemeneti informacio 18.60. A szervezet:
ellenérzés — Manualis feliilirasi 18.60.1. a meghatarozott beviteli informaciok
képesség ellenérzésénél biztositja az alapkdvetelmények manualis

feltilbiralati lehet6ségét;

18.60.2. a meghatarozott jogosult személyekre korlatozza a
manualis feliilbiralati lehetdség hasznalatat; és

18.60.3. ellen6rzi a manualis feliilbiralat lehetdségének
hasznalatat.

62. | 18.61. Bemeneti informacio 18.61. A szervezet meghatarozott idén beliil feliilvizsgalja
ellendrzés — Hibak feliilvizsgalata | és kezeli az adatbevitel érvényesitési hibait.
és megoldasa

63. | 18.62. Bemeneti informacio 18.62. A szervezet ellendrzi, hogy a rendszer eldrelathato és
ellenérzés — Rendszer dokumentalt médon viselkedik-e, amikor érvénytelen
kiszamithaté miikddése bemend adatot kap.

64. | 18.63. Bemeneti informacio 18.63. Az EIR az érvénytelen bemeneti adatokra adott
ellendrzés — 1d6zitési interakciok | megfeleld valaszok meghatarozasakor, figyelembe veszi a

rendszerelemek kozotti idézitési interakciokat.

65. | 18.64. Bemeneti informacio 18.64. A szervezet az informaciobevitelt a meghatarozott,

ellendrzés — Bemeneteket
megbizhat6 forrasokra és
jovahagyott formatumokra
korlatozasa

megbizhato forrasokra és a meghatarozott formatumokra
korlatozza.




66. | 18.65. Bemeneti informacio 18.65. Az EIR megakadalyozza az adatok injektalasat.
ellendrzés — Az adatok
injektalasanak megakadalyozasa

67. | 18.66. Hibakezelés 18.66. Az EIR:

18.66.1. olyan hibajelzéseket allit el6, amelyek a hibak
kijavitasahoz sziikséges informaciokat szolgaltatnak
anélkiil, hogy kihasznalhat6 informaciokat tarnanak fel; és
18.66.2. a hibatizeneteket csak a meghatarozott
személyeknek vagy szerepkoroknek teszi elérhetove.

68. | 18.67. Informacio kezelése és 18.67. A szervezet az EIR-ben 1év6 és az onnan kikeriild
megorzése informaciok kezelése és megdrzése soran a szervezetre

vonatkoz0, hatalyos jogszabalyok, iranyelvek,
szabalyozasok, szabvanyok ¢€s ajanlasok és miikodési
kovetelmények szerint jar el.

69. | 18.68. Elorelathatdo meghibasodas | 18.68. A szervezet:
megeldzése 18.68.1. meghatarozza a meghibéasodasig eltelt atlagos idot

(MTTF) a meghatarozott rendszerelemekre a meghatarozott
mikddési kormyezetekben; és

18.68.2. helyettesit6 rendszerelemeket biztosit, valamint az
aktiv és készenléti rendszerelemek cseréjének modjat a
meghatarozott helyettesitési kritériumoknak megfeleléen
végzi.

70. | 18.69. Elérelathaté meghibasodas | 18.69. A szervezet a rendszerelemeket tigy helyezi tizemen
megeldzése - Helyettesitd kiviil, hogy a rendszerelemek feladatai a helyettesitd
rendszerelemek hasznalata rendszerelemekre helyezédnek at, legkésébb a

meghibasodasig eltelt atlagos id6 (MTTF) szervezet altal
meghatarozott hanyadanak vagy szazalékanak leteltét
kdvetben.

71. | 18.70. El6re lathaté meghibdsodas | 18.70. A szervezet manualisan kezdeményezi az aktiv és
megeldzése — Manualis atvitel készenléti rendszerelemek kozotti atallast, amikor az aktiv
rendszerelemek kozott rendszerelem hasznalati ideje eléri a meghibasodasig eltelt

atlagos id6 (MTTF) szervezet altal meghatarozott hanyadat
vagy szazalékat.

72. | 18.71. Elére lathatdo meghibasodas | 18.71. A szervezet a rendszerelemek hibainak észlelésekor:
megelézése — Készenléti tartalék | 18.71.1. gondoskodik arrdl, hogy a készenléti
rendszerelemek telepitése és rendszerelemek sikeresen és atlathatdo modon telepitésre
értesités keriiljenek a szervezet altal meghatarozott iddablakon beliil,

és

18.71.2. aktivalja a meghatdrozott riasztast, valamint
automatikusan ledllitja az EIR-t és egyéb meghatarozott
miiveleteket hajt végre.

73. | 18.72. El6re lathaté meghibasodas | 18.72. A szervezet valos idejii vagy kozel valos idejit
megeldzése — biztonsagi atallasi képességet biztosit az EIR szamara, a szervezet altal
mentdkapacitas meghatarozott médon.

74. | 18.73. Nem alland6 18.73. A szervezet olyan nem alland6 rendszerelemeket €s
rendszerelemek és szolgaltatasok | szolgaltatasokat alkalmaz, amelyeket ismert allapotban

indit el, és a munkaszakasz végén vagy meghatarozott
gyakorisaggal leallit.

75. | 18.74. Nem allando 18.74. A szervezet a rendszerelemek €s szolgaltatasok
rendszerelemek és szolgaltatasok | frissitése soran felhasznalt szoftvereket és adatokat a
— Megbizhato forrasokbol torténd | szervezet altal meghatarozott megbizhato forrasokbol szerzi
frissités be.

76. | 18.75. Nem allando informéaciok | 18.75. A szervezet:
kezelése 18.75.1. meghatarozott gyakorisaggal frissiti a

meghatarozott informaciokat, igény szerint 1étrehozza a
meghatarozott informaciokat; és

18.75.2. torli az informaciokat, amennyiben mar nincs rajuk
sziikség.

77. | 18.76. Nem allando kapcsolatok 18.76. A szervezet igény szerint rendszerkapcsolatokat hoz

létrehozasa

létre és megszakitja a kapcsolatokat, ha egy kérést
teljesiteni kell, vagy ha adott ideig nem hasznaltak a
kapcsolatokat.




78.

18.77. A kimeneti informéaciod
kezelése és megorzése

18.77. A szervezet bizonyos szoftverek és alkalmazasok
esetén ellendrzi a kimeneti informaciokat annak biztositasa
érdekében, hogy azok 6sszhangban legyenek az elvart
tartalommal.

79.

18.78. Memoriavédelem

18.78. A szervezet meghatarozott védelmi intézkedéseket
alkalmaz annak érdekében, hogy megvédje a
rendszermemoriat a jogosulatlan kodok végrehajtasatol.

80.

18.79. Hiba esetén alkalmazandd
biztonsagi eljarasok

18.79. A szervezet meghatarozott meghibasodasok
bekovetkezésekor a szervezet altal meghatarozott
hibaelharito eljarasokat hajt végre.

81.

18.80. Adatszivargas észlelésének
tdmogatasa

18.80. A szervezet adatokat vagy funkciokat agyaz be a
meghatarozott EIR-ekbe vagy rendszerelemekbe, annak
megallapitasara, hogy a szervezeti adatokat
kiszivarogtattak-e vagy jogosulatlanul eltavolitottak-e
azokat a szervezetbdl.

82.

18.81. Informaciofrissités

18.81. A szervezet adott gyakorisaggal frissiti a
meghatarozott informaciokat vagy elballitja a sziikséges
informaciodkat és eltavolitja azokat, amennyiben mar nincs
rajuk sziikség.

83.

18.82. Informacio6 diverzitas

18.82. A szervezet:

18.82.1. meghatarozza és azonositja az alternativ
informacioforrasokat a szervezet mitkddése szempontjabol
kritikus funkciok és szolgaltatasok szamara; és

18.82.2. egy alternativ informacioforrast hasznal a
szervezet miikddése szempontjabol kritikus funkciok vagy
szolgaltatasok végrehajtdsahoz a meghatarozott EIR-ek
vagy rendszerelemek esetén, amikor az elsédleges
informacidforras sériilt vagy nem elérhetd.

84.

18.83. Fragmentalt informacio

18.83. A szervezet meghatarozott koriilmények esetén:
18.83.1. a meghatarozott informaciot fragmentalja; és
18.83.2. a fragmentalt informaciot szétosztja a
meghatarozott EIR-ek és rendszerelemek kozott.




19. Ellatasi lanc kockazatkezelése

A

C

D

‘ E

Kovetelménycsoport
megnevezése

Kovetelmény szovege

Biztonsagi osztaly

Alap

Jelent6s

Magas

19.1. Szabalyzat és eljarasrendek

19.1. A szervezet:

19.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a
szervezet altal meghatarozott személyekkel szerepkoritk
szerint

19.1.1.1. a szervezeti-, folyamat és rendszerszintii
kovetelményeket tartalmazo ellatasi lancra vonatkozo
kockazatmenedzsment szabalyzatot, amely

19.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a
szerepkoroket, a felelosségeket, a vezetoi elkotelezettséget,
a szervezeten beliili egyiittmiikodés kereteit €s a
megfeleldségi kritériumokat, tovabba

19.1.1.1.2. 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal,
szabvanyokkal és ajanlasokkal.

19.1.1.2. az ellatasi lancra vonatkoz6 kockazatelemzési és
kockézatkezelési eljarasrendet, amely az ellatasi lancra
vonatkozd kockazatkezeléséhez kapcsolodd szabalyok és az
ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld.
19.1.2. Kijeldl egy, a szervezet altal meghatarozott
személyt, aki az ellatasi lancra vonatkozo
kockéazatmenedzsment szabalyzat és eljarasok
kidolgozasanak, dokumentalasanak, kiadasanak és
megismertetésének iranyitasaért felel.

19.1.3. Feliilvizsgalja és frissiti az aktualis ellatasi lancra
vonatkozd kockazatmenedzsment szabalyzatot és az ellatasi
lancra vonatkozé kockazatelemzési és kockéazatkezelési
eljarasokat és eljarasrendet a szervezet altal meghatarozott
gyakorisaggal és a szervezet altal meghatarozott események
bekdvetkezését kovetden.

X

X

X

19.2. Ellatési lancra vonatkozo
kockazatmenedzsment szabalyzat

19.2. A szervezet:

19.2.1. A meghatarozott EIR-ek, rendszerelemek vagy
rendszerszolgaltatasok tekintetében szabalyzatot dolgoz ki a
kutatas-fejlesztés, tervezés, gyartas, beszerzés, szallitas,
integracio, iizemeltetés és karbantartas, kivezetés valamint
a selejtezés soran felmertiild ellatasi lanccal kapcsolatos
kockazatok kezelésére.

19.2.2. Meghatarozott gyakorisaggal feliilvizsgalja és
frissiti az ellatasi lanc kockazatmenedzsment szabalyzatat,
illetve sziikség szerint annak érdekében, hogy kezelje a
fenyegetéseket, valamint a szervezeti és kornyezeti
valtozasokat.

19.2.3. Védi az ellatasi lanc kockazatmenedzsment
szabalyzatat a jogosulatlan kozzétételtdl és modositastol.

19.3. Ellatasi lancra vonatkozo
kockazatmenedzsment szabalyzat
— Ellatasi lanc
kockazatkezeléséért felelGs
csoport létrehozdsa

19.3. A szervezet 1étrehoz egy, az ellatasi lanc kockazatait
kezeld csapatot, amely a meghatarozott személyekbdl,
szerepkorokbol és felelsségi korokbal all.




19.4. Ellatasi lancra vonatkozo
kovetelmények és folyamatok

19.4. A szervezet:

19.4.1. Folyamatot vagy folyamatokat alakit ki annak
érdekében, hogy azonositsa és kezelje a gyengeségeket
vagy hianyossagokat a meghatarozott EIR ellatasi lancanak
elemeiben és folyamataiban, a szervezet altal meghatarozott
ellatasi lancért felelés személyekkel egyiittmikodve.
19.4.2. Alkalmazza a szervezet altal meghatarozott ellatasi
lanccal kapcsolatos kontrollokat annak érdekében, hogy
védje az EIR-t, rendszerelemet vagy rendszer szolgaltatast
az ellatasi lanccal kapcsolatos kockazatokkal szemben és
csokkentse az ellatasi lanccal kapcsolatos eseményekbdl
eredd karokat és kovetkezményeket.

19.4.3. Dokumentalja a meghatarozott és bevezetett ellatasi
lancot érint6 folyamatokat és kontrollokat a biztonsagi
szabalyzatokban, az ellatasi lanc kockazatmenedzsment
szabalyzataban és egyéb, a szervezet altal meghatarozott
dokumentumban.

19.5. Ellatasi lanc ellenérzések és
folyamatok — Diverzifikalt
beszallitoi bazis

19.5. A szervezet tobbféle beszallitot vesz igénybe a
meghatarozott rendszerelemek és szolgaltatasok
vonatkozasaban.

19.6. Ellatési lanc ellendrzések és
folyamatok — Karok csdkkentése

19.6. A szervezet meghatarozott ellenintézkedéseket
alkalmaz a szervezeti ellatasi lancot azonosito és célba vevo
potencialis ellenérdekii felek altal okozott kar csokkentése
érdekében.

19.7. Ellatasi lanc ellenérzések és
folyamatok — Alvallalkozok

19.7. A szervezet gondoskodik arrdl, hogy az EIR-rel
Osszefliggd szerzddésekben szerepld informaciobiztonsagi
kovetelményeket a fovallalkozo altal igénybe vett
alvallalkozok szerzddései is tartalmazzak.

19.8. Rendszerelemek és
kapcsolodo adatok eredetisége

19.8. A szervezet dokumentalja, monitorozza és megorzi a
meghatarozott EIR-ekhez, rendszerelemekhez kapcsolodo,
azok eredetiségét igazold adatokat.

10.

19.9. Rendszerelemek és
kapcsolodo adatok eredetisége -
Azonositas

19.9. A szervezet az EIR, valamint a szervezet mikodése
szempontjabol kritikus rendszerelemek ellatasi lancanak
meghatarozott elemeire folyamataira és a hozzajuk kothetd
személyzetre azonositasi folyamatot alakit ki és tart fenn.

11.

19.10. Rendszerelemek és
kapcsolodo adatok eredetisége —
Ellatasi lancon keresztiil torténd
nyomon kdvetés

19.10. A szervezet az EIR-eket, valamint a szervezet
miikddése szempontjabol kritikus rendszerelemeket
egyedileg azonositja az ellatasi lancon keresztiil torténd
nyomon kdvetés céljabol.

12.

19.11. Eredet — Valodisag és
modositatlansag hitelesitése

19.11. A szervezet meghatarozott védelmi intézkedéseket
alkalmaz annak ellendrzésére, hogy az EIR vagy
rendszerelem eredeti és nem modositott.

13.

19.12. Eredet — Ellatasi lanc
sértetlensége — JOhirnév

19.12. A szervezet meghatarozott védelmi intézkedéseket
alkalmaz, és meghatarozott elemzéseket végez az EIR és
rendszerelemek sértetlenségének biztositasa érdekében, a
szervezet miikddése szempontjabol kritikus technologiak,
termékek és szolgaltatasok belsd dsszetételének és
eredetének ellendrzésével.

14.

19.13. Beszerzési stratégiak,
eszk6zok és modszerek

19.13. A szervezet meghatarozott beszerzési stratégiakat,
szerzOdéses eszkozoket és beszerzési modszereket alkalmaz
annak érdekében, hogy kivédje, azonositsa és csdkkentse az
ellatasi lancbol ered6 kockazatokat.

15.

19.14. Beszerzési stratégiak,
eszk6zok és modszerek —
Megfeleld utanpotlas

19.14. A szervezet meghatarozott kdvetelményeket
alkalmaz annak érdekében, hogy a meghatarozott és a
szervezet miikddése szempontjabol kritikus rendszerelemek
ellatasa és utanpotlasa megfeleld legyen.

16.

19.15. Beszerzési stratégiak,
eszk6z0k és modszerek —
Kivalasztas, elfogadas, modositas
vagy frissités el6tti értékelések

19.15. A szervezet értékeli az EIR-t, rendszerelemet vagy
rendszerszolgaltatast a kivalasztast, az elfogadast, a
modositast vagy a frissitést megel6zden.

17.

19.16. Beszallitok értékelése és
feliilvizsgalata

19.16. A szervezet meghatarozott gyakorisaggal értékeli és
feliilvizsgalja a beszallitokkal vagy szerzodéses
partnerekkel, illetve az altaluk biztositott EIR-rel,
rendszerelemmel vagy rendszerszolgaltatassal kapcsolatos
ellatasi lancbol eredd kockazatokat.




18.

19.17. Beszallito értékelések és
feliilvizsgalatok — Tesztelés €s
elemzés

19.17. A szervezet az EIR-hez, rendszerelemhez vagy
rendszerszolgaltatashoz kapcsolodo, szervezet altal
meghatarozott ellatasi lanc-elemekkel, folyamatokkal és
szereplokkel kapcsolatosan szervezeti és fliiggetlen
harmadik f¢l altal végzett elemzéseket és teszteket
alkalmaz.

19.

19.18. Ellatasi lanc
miikodésbiztonsaga (OPSEC)

19.18. A szervezet meghatarozott miikddésbiztonsagi
(OPSEC) kontrollokat alkalmaz annak érdekében, hogy
védje az EIR-hez, rendszerelemhez vagy
rendszerszolgaltatashoz kothetd, ellatasi lanchoz
kapcsolddd informaciokat.

20.

19.19. Ertesitési megallapodasok

19.19. A szervezet megallapodasokat kot és eljarasokat hoz
létre a rendszer, rendszerelem vagy rendszerszolgaltatas
beszallitoi lancéban részt vevo szervezetekkel.

21.

19.20. Hamisitas elleni védelem

19.20. A szervezet hamisitas elleni védelmi programot vezet
be a rendszer, rendszerelem vagy rendszerszolgaltatas
védelmére.

22.

19.21. Hamisitas elleni védelem -
Rendszerfejlesztési életciklus

19.21. A szervezet hamisitas elleni technoldgiakat,
eszkozoket és technikakat alkalmaz a teljes
rendszerfejlesztési életciklus soran.

23.

19.22. Rendszerek vagy
rendszerelemek vizsgalata

19.22. A szervezet eseti jelleggel vagy meghatarozott
gyakorisaggal és meghatarozott esetekben ellendrzi A EIR-
eket vagy rendszerelemeket az esetleges hamisitas
felderitése érdekében.

24,

19.23. Rendszerelem hitelessége

19.23. A szervezet:

19.23.1. kialakitja és bevezeti a hamisitas elleni szabalyokat
¢s eljarasokat, amelyek magukban foglaljak a hamisitott
rendszerelemek észlelését és annak megel6zését, hogy ezek
bejussanak az EIR-be; valamint

19.23.2. jelenti a hamisitott rendszerelemeket és azok
forrasat a szervezet altal meghatarozott kiilsé
szervezeteknek, illetve a szervezet altal meghatarozott
személyeknek vagy szerepkoroknek.

25.

19.24. Rendszerelem hitelessége —
Hamisitas elleni képzés

19.24. A szervezet a meghatarozott személyeknek vagy
szerepkoroknek képzést biztosit a hamisitott
rendszerelemek (beleértve a hardvert, szoftvert és
firmware-t) felismerésére.

26.

19.25. Rendszerelem hitelessége —
Konfiguraciofeliigyelet

19.25. A szervezet fenntartja a konfiguracio feliigyeletét a
meghatarozott szervizelésre vagy javitasra varo vagy olyan
rendszerelemek esetén, amelyeket szervizeltek vagy
javitottak, és arra varnak, hogy jbol iizembe allitsak oket.

27.

19.26. Rendszerelem hitelessége —
Hamisitas elleni intézkedések

19.26. A szervezet meghatarozott gyakorisaggal ellen6rzi
rendszerét a hamisitott rendszerelemek utan kutatva.

28.

19.27. Rendszerelem selejtezése,
megsemmisitése

19.27. A szervezet meghatarozott technikakkal és
modszerekkel selejtezi a meghatarozott adatokat,
dokumentaciodkat, eszkdzoket és rendszerelemeket.




20. Alkalmazasi atmutato

20.1. Az 1-19. pontban foglalt tablazat ,,A” oszlopa a kovetelménycsoportok megnevezését €s
szamkddjat tartalmazza.

20.2. Az 1-19. pontban foglalt tablazat ,,B” oszlopa az adott kovetelménycsoporthoz tartozé védelmi
intézkedések leirasat és szamkodjat tartalmazza.

20.3. Az 1-19. pontban foglalt tablazat ,,A” és ,,B” oszlopokban alkalmazott szamkodok 1. szintje a
kovetelménycsaladdot, 2. szintje a kovetelménycsoportot, mig a 3-5. szintek a védelmi intézkedés
leirasanak kiilonb6z6é mélységi részleteit jelzik.

20.4. Az 1-19. pontban foglalt tablazat ,,C”, ,,D” ¢és ,,E” oszlopok jelolik az adott kovetelmény
hasznalhatosagat, az ”Alap”, ,JJelent6s” és ,,Magas” biztonsagi osztalyok esetében. ,,X” jeloli, ha a
védelmi intézkedés hasznélata az adott biztonsagi osztalynal elvart, és ,,-” jeldli, ha a védelmi
intézkedés hasznalata az adott biztonsagi osztalynal nem elvaras. Azon védelmi intézkedések, amelyek
esetében a ,C” ,D” és ,E” oszlopok egyarant ,,-” jelolést tartalmaznak, kiegészitd védelmi
intézkedések. Ezen kiegészitd védelmi intézkedéseket egyik biztonsagi osztaly esetében sem kotelezo
alkalmazni, a szervezetek azonban felhasznalhatjak ezeket a rajuk vonatkozo egyéb — kiilondsen
rendszerspecifikus sajatossagokbol eredd — kovetelmények teljesitése érdekében.

20.5. Az 1-19. pontban foglalt tablazat ,,B” oszlopban elvart, meghatarozando tevékenységeket,
paramétereket az adott kovetelménycsaladhoz ¢€s kovetelménycsoporthoz tartozd stratégidban,
szabalyzatban, eljarasrendben, eljarasban vagy munkautasitasban sziikséges meghatarozni. Ez a
tevékenység a szervezet, személy vagy szerepkor feladata.

20.6. Az 1-19. pontban foglalt tadbldzat ,,B” oszlopban talalhatdé kovetelmények szovege a

kovetelménycsoport megnevezésével egyiitt értelmezendd.



3. melléklet a .../2023. (.....) MK rendelethez

1. Fenyegetések katalogusa

A B
1. Fenyegetés Erintett
informaciobiztonsagi
alapelvek
2. Tz R
3. Kedvezdtlen kdrnyezeti feltételek S,R
4. Viz S,R
5. Szennyezddés, por, korrdziod S, R
6. Természeti katasztrotak R
7. Katasztro6fak a kornyezetben R
8. Jelent6s kornyezeti események B,S,R
9. Aramellatds megszakadasa, vagy hibaja S,R
10. Kommunikacios haldézatok megszakadasa, | S, R
vagy zavara
11. Beszallitoi lancok megszakadasa, vagy R
zavara
12. Kiils6 szolgaltatok hibaja, vagy miikddési | B, S, R
zavara
13. Elektromagneses interferencia S,R
14. Kompromittal6 elektromagneses B
kisugérzas
15. Kémkedés B
16. Lehallgatas B
17. Eszk6zok, adathordozok, dokumentumok | B, R
eltulajdonitasa
18. Eszk6zok, adathordozok, dokumentumok | B, R
elvesztése
19. Rossz tervezés vagy az alkalmazkodas B,S,R

hianya




20. Védett informacio nyilvanossagra B
kertilése

21. Nem megbizhato forrasbol szarmazé B,S,R
informdciok

22. Hardver vagy szoftver hamisitasa B,S,R
(manipulacioja)

23. Informéciémanipulacid S

24, Elektronikus informacios rendszerbe B, S
torténd illetéktelen belépés

25. Eszk6z6k vagy adathordozok R
megsemmisiilése

26. Eszk6z0k vagy az elektronikus R
informdcios rendszer miikodésének
megszakadasa

217. Eszk6z0k vagy az elektronikus B,S,R
informéciods rendszer hibds mitkddése

28. Eréforrasok hianya R

29. Szoftverek sériilékenységei vagy hibai B,S,R

30. Jogszabalyok vagy szerzodések B,S,R
megszegeése

31. Eszk6z6k vagy az elektronikus B,S,R
informacios rendszer engedély nélkiili
kezelése vagy hasznélata

32. Eszk6z6k vagy az elektronikus B,S,R
informacios rendszer hibas kezelése vagy
hasznélata

33. Engedélyekkel valé visszaélés B,S,R

34. Személyi allomany elvesztése R

35. Tamadas B, S, R

36. Kényszerités, zsarolas vagy korrupcid B,S,R

37. Eltulajdonitott személyazonossaggal B,S,R
torténd visszaélés

38. Cselekmények letagadasa B, S

39. Személyes adatokkal torténd visszaélés B




40. Rosszindulata szofverek (malware) B, S,R

41. Szolgaltatdsmegtagadassal jard tdmadas R
(DOYS)

42. Szabotazs R

43. Pszichologiai manipulécio (social B, S
engineering)

44. Manipulalt hal6zati adatforgalom B,S

45, Helyiségekbe torténd engedély nélkiili B,S,R
behatolas

46. Adatvesztés R

47. Védendd informéciok sértetlenségének S
elvesztése

48, Kartékony mellékhatasok B,S,R

2. Alkalmazasi atmutato

2.1. Az 1. pontban foglalt tablazat ,,A” oszlopa a fenyegetések megnevezését tartalmazza.

2.2. Az 1. pontban foglalt tablazat ,,B” oszlopa az adott fenyegetések altal potencidlisan érintett
informaciobiztonsagi alapelvek betiijeleit tartalmazza az alabbiak szerint:

2.2.1. Bizalmassag: B

2.2.2. Sértetlenség: S

2.2.3. Rendelkezésre allas: R



